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¢Queé ofrece Autentia Real
Business Solutions S.L?

1. Desarrollo de componentes y &
proyectos a medida (v}

2. Auditoria de codigo y recomendaciones de mejora

3. Arranque de proyectos basados en nuevas
tecnologias

. Definicion de frameworks corporativos.

. Transferencia de conocimiento de nuevas arquitecturas.
. Soporte al arranque de proyectos.

. Auditoria preventiva periédica de calidad.

. Revision previa a la certificacion de proyectos.

. Extensién de capacidad de equipos de calidad.

. Identificacion de problemas en produccion.
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4. Cursos de formacion (impartidos por desarrolladores en activo)

Spring MVC, JSF-PrimeFaces /RichFaces, Control de autenticacién y JPA-Hibernate, MyBatis

HTMLS, CSS3, JavaScript-jQuery acceso (Spring Security) Motor de biisqueda empresarial (Solr)
uDDI ETL (Talend)
Web Services
Rest Services Direccién de Proyectos Informaticos.

Gestor portales (Liferay)

Gestor d tenidos (AIf ) Social SSO Metodologias agiles
estor de conteniclos LAIresco SS0 (Cas) Patrones de disefio

Aplicaciones hibridas 10D

Tareas programadas (Quartz) BPM (jBPM o Bonita)

Gestor documental (Alfresco) Generacion de informes (JasperReport)

Inversién de control (Spring) ESB (Open ESB)

Compartimos nuestro conociemiento en: Para mas informacion visitenos en:

www.adictosaltrabajo.com www.autentia.com
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Tutorial desarrollado por:
Roberto Canales Mora 2003-2005
Creador de AdictosAlTrabajo.com y

Director General de Autentia S.L.

4l autentia

real business solutions

Recuerda que me puedes contratar
para echarte una mano:

Desarrollo y arquitectura Java/J2EE
Asesoramiento tecnoldgico Web
Formacion / consultoria integrados en tu proyecto

No te cortes y contacta: 655 99 11 72rcanales@autentia.com.

Descargar este documento en formato PDF ssltomcat.pdf

Free SSL Certificates Certificados SSL VeriSign SPW S.L. CertiSign Site Seguro Pro

Issued in mins installed in seconds Servidor seguro con SSL de 128 Soluciones en SSL-VPN Seguranca on-line é coisa séria.

_Low price single root 128/256 bit _bits Descargar ahora la guia _Watchguard y Enkoo _Certificados SSL 128 bits
gratis. CertiSign

Anuncios Goooooogle Anunciarse en este sitio

SSL en Tomcat

En el desarrollo de aplicaciones profesionales, la seguridad es un elemento clave.

Si trabajas para compafiias importantes, puede que tu aplicaciéon haga lo que tiene que hacer pero ... si no cumple ciertos estandares
de seguridad... es posible que nunca te la dejen instalar .....

La seguridad es muchas cosas .... en este caso vamos a resolver solo una de ellas ... como proporcionar un acceso seguro SSL a ella.
Hay muchas otras cosas que veremos en capitulos dedicados como:

Almacenamiento de passwords (codificacion y acceso)

Administracion centralizadas de usuarios y roles (normalmente mediane LDAP)

Politicas de contingencia y precedimientos de restauracion.

Puertos que debe mantener abiertos para funcionar (y posibilidad de tunelizacién de protocolos)
Y otras muchas cosas

Para poder proporcionar acceso SSL en Tomcat tenemos que seguir los siguientes paso.

Primero instalarnoslo (jeje)

Posteriormente hay dos modos de trabajar... uno ... en modo digamos "de andar por casa" y otro utilizando certificado X509 y
entidades certificadoras ......

Vamos a empezara por el primero... basado en tecnologia Java ....

Instalaciéon simple de soporte SSL
Como siempre .. lo mas adecuado es buscar en la documentacidn del propio Tomcat

Yo lo tengo instalado en local en C:\Program Files\Apache Group\Tomcat 4.1\webapps\tomcat-docs\ssl-howto.html

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=ssltomcat 02/01/2006
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http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=ssltomcat

Z} The Tomcat 4 Servlet/ ISP Container - 551 Configuration HOW-T0 0] x|
Flle Edit Wew Favorites Tools: Help ‘-
e Back = o= - @ - ol | Bisearch  [wdFavorites: L@Medi& A | Efév = S N s

Address F-@ C:'|,F‘ru:ugram Files\Apache Groupt Tomeat 4, 1ﬁ,n:\lebappsItomcat-dncs'l,sslfhnwtn.Ijtml j fa‘ G0

- =
SSL. Configuration HOW-TO L

The description balow uses the variable name JCATALINA_ _HOME to rafer to the directory
inta which you have installed Tomeat 4, and is the base directory against wiich most
relative paths are resoived. However, if you have configured Tomoat 4 for multiple
instances by setting a CATALINA_BASE directory, you shouwld use 3CATALINA_BASE
instead of $TATALINA _HOME for each of these references.

To nstall and confisure 5L support on Tomeat 4, vou need to follow these simple steps. For more
information, read the rest of this HOW-TO.

1, Download JESE 1.0.2 {or later) from hitpo/fava sun comiproducts/issel and either male it an ixstallec
extension on the system, or else set an enwironment variable J53E HOME that peints at the directory i

which yvou mstalled JTS5E.

2. Create a certificate kevstore by executing the following command:

TWindomwrs:

5JAVA HOME:\bhin\keytool -genkey -alias tomcat -keyalg RSA

4 | | —

| | [ & vy computer 4
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Seguimos la instrucciones.. nos descargamos el JSSE de la pagina de SUN
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=3 Download Center - Download - Microsaft Internet Explarer = IDlii

Fille Edit Wiews Favorites Tools: Help
e Backs o = - @ ' ot | Bsearch  [EFavorites: L@Medi& oA | [?é,v SE-Ee8 -
Address |.§'| https:,l',l'jsecnm1E-b.sun.cu:um,l'ECOm,l'ECnm.ﬂct!nnSerleet,l'LengPag_e:~:cnm.sun.sunit.sdlc.con:l -J_(’_"‘;-;GD |Llnks =
G(]-.'.Igl'-".‘ v-ljsse download j _&:‘&star enlaWeb Qﬁuscar ka2t

Hank, 53

UM, COMm Howw To Buy | My Sun | Worldwide Sites ISEElrl:h u

05&@ 4 Products & Services = Support & Training

Home = Download Center-

Download
Download Center Java(TM) Secure Socket Extension 1.0.3_02
FAQ
Furchase & Shipping MNOTE: Carefully review the files listed helow to selectthe ones you
Policies want, then click the link(s) to download. [Fyou don't complete your
+ Lpdate Registration download, vau may return to the Download Center amtdime, sianin,
> EDngﬂtadIOrdEr Histary then click the "DownloadiOrder Histary' link on the leftto continue
» LogOu

How long will it take? @

Ciownload problems or Questions? See the Sun Download Center FAQ

Java({TM) Secure Socket : :
Extension 1.0.3 02 Click below to download

Java Platform

Java(Thv) Secure Socket Extension (JSSE)
Global jsse-1_0_3_02-glzip, 76311 KB} 8

-
1| | »

€] LB @ meemet 4

Como indica en el propio documento de ayuda de apache .... establecemos la variable de entorno JSSE al directorio donde hemos
descomprimido el zip que nos descargamos.

Ahora ... generamos nuestro certificado utilizando la utilidad keytool de Java

keytool -genkey -alias tomcat -keyalg RSA

Al generar el fichero de claves, se genera en nuestro home para el usuario actual

A (" Documents and Settings’ Administrator A I EILE[
File ~Edit Wiew Favorites Tools: Help |-

pack - 5 - (o] | Qsearh Cyrades (3]0 0 X 0 [EF

Address |L:I Zi\Documents and Settings|Administratar ;I -ﬁea
Folders x| [0 .java _ | MetHood
m Deskbop 21 120 javaws __|PrintHood
-4 My Dacuments — f_:_-l Jjpi_cache _JlRecent
E@ My Camputer | :-I Jmysglec ﬂ SendTo
e &u"'l 344 Floppy (A2 | .netheans [_15kart Meru
F-3 Lacal Disk (1) _‘J Application Data | Templates
© e idlere T\I Cookies
F-00 AT 1 Desklop
-1 cvslacal £ Favarites
77 directorioCursos __|Local Settings
=1 Documents and Settings 1My Documents :1 rituset,ini
B3 Administrator hd
[Type: KEVSTORE File Size! 1,34 KE [t.34kB = My Computer 4

Observar que hemos puesto la password roberto

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=ssltomcat 02/01/2006
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C:snjavasj2sdkl.4.15bhin>keytool —genkey —alias tomcat —-keyalg RSA
Ezcriba la contraseta del almacBn de claves: roberto
qCubles son su nomhre v su apellido?
[Unknownl: Roberto Canales
1Cubl es el nombre de su unidad de organizaciin?
[Unknownl: casa
1Cubl es el nombre de su organizaciin?
[Unknownl: adictosaltrabajo
q1Cubl es el nombre de su ciudad o localidad?
[Unknownl: Torrejon
q1Cubl es el nombre de su estado o provincia?
[Unknownl: Madeid
1Cubl es el cidigo de paws de dos letras de la unidad?
[Unknownl: es
1Es correcto CM=Roherto Canales. OlU=casa. O=adictosaltrabajo. L=Torrejon.
rid, C=es?
[nol: =i

Ezcriba la contraseta clave para <tomcat>
CINTRO =i es la misma contrasera gue la del almacBn de claves>:

C:xnjavasj2sdki.4.1x\hin>

Péagina 4 de 7

ST=Mad

Ahora... debemos activar en el fichero server.xml el conector para soporte SSL (que viene comentado ... buscando la cadena "Define

a SSL Coyote HTTP/1.1 Connector on port 8443" ), y lo hacemos activando el puerto 8443

Ahora.. como hemos creado nuestro certificado con una password distinta de la que espera Tomcat por defecto (changeit), debemos

especificarlo

& server.xml - Notepad

File Edit Faormat Help

=0l =]

with a password value of "changeit" for both the certificate and
the keystore itself.

By default, DNS Tookups are enabled when a web application calls
request.getRemoteHost(). This can have an adverse impact on
performance, so you can disable it by setting the

regquest.getRemotedost () will return the string wersion of the
IP address of the remote client.

-
<l-— pefine a non-ssL Coyote HTTR/1l.1l Connector on port B08L —->
<Connector classMames="org.apache. coyote. tomcatd. Coyoteconnactor”

port="8080" minProcessors="5" maxProcessors="75"

enablelookups="true" redirectPort="8443"

acceptCount="100" debu$=“0“ connectionTimeout="20000"

uselRIvalidationHack="false" disableUploadTimeout="true" /=
<l—— Mote : To disable connection timeouts, set connectionTimeout walue
to -1 —-=
<l—-— pefine a S5L Coyote HTTR/L.1 Connector on port 8443 —-»

<Connector classMame="org.apache. coyote.tomcatd. CoyoteConnactor"
port="8443" minProcessors="5" maxProcessors="75"
enableLookups="trua"
acceptCount="2100" debug:;o““scheme=“https“ secure="true"
alse

useUrRIvalidationHack=" disabletploadTimeout="trus">

keystorepass=
<Connectar:

jentauth="false" protocol="TLS" /=

<

%IAVA_HOMEXWhimkeytool -genkey -alias tomcat -keyalg RSA (windows)
$1awa_HOMEhinskeyton]l -genkey -alias tomcat -keyalg RSA  (Unix)

‘enablelookups” attribute to "false”. when DNS lookups are disabhled, _J

<Factory classMame="org.a ache.cu¥ate.tamcat4.CDyDteServerSDcketFactDry“
ﬂﬂ%ﬁi!ﬂ" =

Arrancamos el servidor

Si ahora accedemos a nuestro servicio de modo seguro https://127.0.0.1:8443

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=ssltomcat
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Security Alert x|

rir‘"l Information wou exchange with thiz site cannot be viewed or
?. changed by others. However, there is a problern with the site's
: zecurity certificate.

& The zecurity certificate was izsued by a company pou have
not chosen o tiust, View the certificate to determine whether
you want ta trust the certifving authority.

a The zecurity certificate date is valid.

& The name on the security certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate

Si vemos los detalles

General | petails | Certification Path |

@x‘ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued bo: Roberto Canales

Issued by: Roberto Canales

¥alid from 02/08/2003 bo 31/10/2003

Install Certificate...l Issuer Statement |

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=ssltomcat 02/01/2006
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EETEE— 2

General Details |Certiﬂcatlpn Path I

Show: Ic:.ﬂ.ll:> _ﬂ
Field | value =
E\-‘ersinn V1
ESenaI number 3F2E EETT
ES@nature algorithm mdSRSA
l= Walid Frnm sabado, 02 de agosto de 2003,
E'v'ahd ko viernes, 31 de actubre de 200..,
ESubject Roberto Canales, casa, adicto, .,
[Elrublic key RSA (1024 Bits) x|

N = Roberto Canales
0L = casa

0 = adictosaltrabajo

L = Torrejon

5 = Madrid

C=gs

Edit Properties. ., | “Copy ko File,, |

Y despues de aceptar el certificado .... vemos la pagina de resultado .. podemos ver el candado amarillo indicando que el enlace es

Seguro ..

) Apache Tomcat/4.1.18 - Microsoft Internet Explorer = |D|ﬂ

Edit Wiew Favorites: Tools  Help |-

File

e Backs oy = - a . 7 | ﬁSearch [ 3] Favorites: @Medla gﬁ | [.h' & = LJ @ T

PSR R s 127,00, 1 Baajinde ~| @eo | unks >
Gor .lglf:‘ v-| J &*Buscar enlaeh @Bu;tar e R 2

i

Apache

Tomcatid.1.18 Wpache Jaka
& http:// jakq

If you're seeing this page via a web brows:
setup Tomcat successfully. Congr

Tamecat Administration

Tomcat Manager As you may have guessed by now, this s the d

page. It can be found on the lacal filesystem at:

SCATALINA HOME/webapps/ROOT/

Tomeat Documentation where "ECATALINA_HOME" is the root of the

4

directory. If vou're seeing this page, and you di,

]

l_ l_ =Y |4 Interriet 4

En préximos tutoriales os ensefiaremos a hacerlo utilizando entidades certificadoras externas .....

Sobre el Autor ..

Si desea contratar formacion, consultoria o desarrollo de piezas a medida puede contactar con

Autentia S.L. Somos expertos en:
J2EE, C++, OOP, UML, Vignette, Creatividad ..

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=ssltomcat
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y muchas otras cosas

Nuevo servicio de notificaciones

Si deseas que te enviemos un correo electrénico cuando introduzcamos nuevos tutoriales, inserta tu direccion
de correo en el siguiente formulario.

Subscribirse a Novedades

e-mail |

Otros Tutoriales Recomendados (rambien ver todos )

Nombre Corto Descripcion

Activacion de la seguridad en Alejandro Pérez nos ensefia como securizar Apache a través de autentificacion basica y
Apache certificados de seguridad SSL.

Activar SSL en IIS Os r_n_ostramos comos activar el soporte de https en IIS, creando vuestros propios
- certificados autofirmados, usando OpenSSL

Nota: Los tutoriales mostrados en este Web tienen como objetivo la difusién del conocimiento.
Los contenidos y comentarios de los tutoriales son responsabilidad de sus respectivos autores.

En algln caso se puede hacer referencia a marcas o nombres cuya propiedad y derechos es de sus
respectivos duefios. Si algun afectado desea que incorporemos alguna resefia especifica, no tiene mas que
solicitarlo.

Si alguien encuentra algun problema con la informacion publicada en este Web, rogamos que informe al
administrador rcanales@adictosaltrabajo.com para su resolucion.

Patrocinados por enredados.com .... Hosting en Castellano con soporte Java/J2EE

;Buscas un hospedaje de calidad
con soporte JAVA?

| www.AdictosAlTrabajo.com Opimizado 800X600 |
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