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1. Introduccion Nut

s . . . . . Nut - Network UPS Tools
Desde la aparicion de Spring el desarrollo de aplicaciones ha evolucionado considerablemente. Su -

principal proyecto y por el que todos lo conocemos es por su contenedor de control de inversion. No Awstats - Herramienta de
s6lo se queda aqui, Spring ha desarrollado otros proyectos no menos importantes que han seguido generacion de
mejorando y simplificando el desarrollo de nuestras aplicaciones. estadisticas.

) . . . ) ‘ JBoss autenticacion
Uno de estos proyectos es Spring Security; se trata de un moédulo no intrusivo que permite de forma mas basada en certificados

o menos sencilla afiadir funcionalidades de control de acceso y autenticacién a nuestras aplicaciones cliente
web. Por simplificarlo al maximo se trata de un conjunto de filtros que se ejecutan en cadena antes de
acceder a los recursos de nuestra aplicacion con el objetivo de securizarlos.

En este tutorial veremos una de las extensiones que ofrece Spring Security para poder integrar en
nuestra aplicacion autenticacion Single Sign On a través de un Active Directory y Kerberos V5.

2. Entorno “ m ?
& 3

Siguenos a través de:

Entorno utilizado para escribir este tutorial:

e Hardware: Mac Book Pro (Core 2 Duo 2,8 Ghz 4 GB RAM, 500 GB)
Ultimas ofertas de empleo
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* Sistema Operativo: Lion 10.7.0 |

e Active Directory: Windows 2003 Sener 2011-07-06
1 Otras Sin catalogar -
e JDK 1.6 "~ LUGO.
. 2011-06-20
* Mawen:303 i Comercial - Ventas -
o Spring: 3.0.1-RELEASE SEVILLA.
2011-05-24
e Spnego: 1.0.0-M2 1 Contabilidad - Expecialista
"~ Contable - BARCELONA.
3. Spnego: Integrated Windows Authentication 2011-05-14
.1 Comercial - Ventas -
En la mayoria de las grandes empresas que utilizan una infraestructura cliente basada en Windows es ©  TARRAGONA.
relativamente habitual que sus aplicaciones de Intranet utilicen en el proceso de autenticacion las ALl AilD
credenciales de inicio de sesion en el dominio. De esta manera centralizan el control de acceso a las 4 Comercial - Ventas -
aplicaciones y mejoran la experiencia de usuario evitando la autenticacion en todas aquellas "~ VALENCIA.

aplicaciones que se accedan.

La plataforma Windows utiliza actualmente dos protocolos de autenticacion: NTLM y Kerberos, ambos
soportados por Active Directory. Aunque en la actualidad se siguen utilizando los dos, NTLM esta
deprecado por Microsoft que recomienda el uso de Kerberos como protocolo de autenticacion de sus
sistemas. Este tipo de autenticacion utilizado por Windows en el inicio de sesion de los usuarios es
posible usarlo en nuestras aplicaciones web proporcionando lo que habitualmente se llama Single Sign
On.

Para llevarla a cabo se utiliza el mecanismo de autenticacién tradicional por HTTP: Basic y Digest, junto
a Spnego.

Spnego es un mecanismo de negociacién que permite a dos partes acordar un protocolo/algoritmo para
la comunicacion; en nuestro caso poder recuperar las credenciales del usuario que esta accediendo a la
aplicacion web. Aunque no vamos a entrar en detalle si que me gustaria que vierais el flujo basico de
peticiones para que tengais un conocimiento basico de este mecanismo. Para aquellos que quieran
profundizar mas en el tema os recomiendo la lectura de la RFC 4559 (http://www.ietf.org/rfc/rfc4559.txt).

En el proceso de autenticacion se ven involucrados tres actores: navegador, Active Directory y servidor
de aplicaciones. Para que quede mas claro, en el siguiente grafico vemos la comunicacion entre los
diferentes actores.

Servidor Web KDC (Active Directory)

hitps: //web.autentia.com/secure/users »
¢ WWW-Authenticate: Negociate:

Generar Ticket :

Authorize: Ticket »

Autenticacion del Servicio (keytab; N

Autenticacion OK

A

Validar Ticket >

Ticket Valido

Obtener UserName del Ticket

Autorizacion del usuario

gt

gRespuesta: hitps: //web.autentia.com/secure/users

https://web.autentia.com/htm|
Authorize: Ticket o

>
¢ Respuesta: htps://web.autentia.com/home.html

Servidor Web KDC (Active Directory)

www.websequencediagrams.com

En el intercambio de peticiones entre las diferentes partes hay tres puntos a destacar:

e Cuando la autenticacion es requerida para acceder a un recurso, el senidor envia una
respuesta con la cabecera VWWV-Authenticate con el valor Negotiate. Esto le dice al
cliente que el senidor requiere autenticacion mediante Spnego.

» El navegador recupera de alguna manera las credenciales del usuario ylas envia al
senidor mediante la cabecera Authorize. El ticket enviado es validado contra el KDC
(Kerberos Distribution Center) ysi todo es correcto se deja acceder al recurso.

* Una vezque el senidor requiera autenticacion mediante Spnego el navegador enviara
en todas las peticiones que se realicen a esa aplicacion el ticket con las credenciales.
Aunque no es importante este hecho, hay que tenerlo en cuenta para posteriormente
entender el funcionamiento de la extensién de Spnego para Spring Security.

También hay que destacar que este tipo de autenticacion es compatible con la mayoria de los
navegadores existentes en el mercado desde IExplorer pasando por Firefox, Chrome o Safari,
evidentemente todos ellos corriendo bajo un sistema operativo Windows.

4. Configuracion del Active Directory

Antes de afadir Spnego a nuestra aplicacion tenemos que disponer de un entorno bien configurado
para que todo funcione correctamente. En nuestro caso necesitaremos:

1. Un Active Directory con el protocolo de Kerberos activo (opcion disponible por defecto).

2. Agregar nuestro servidor de aplicaciones como equipo en el Active Directory y habilitar la delegacion de confianza.

3. Crear un usuario al que asgnaremosel servicio HTTP de nuestro servidor.

4. Generar un fichero (denominado keytab) que pemita autenticarse a nuestro servidor contra el Active Directory en el proceso de
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validacion de lostickets.

4.1 Creacion de un servidor de dominio

Crear un servidor de dominio es bastante sencillo a través del asistente que proporciona Windows 2003
Server. Ejecutamos el programa situado en Inicio -> Todos los programas -> Herramientas administradas

-> Administre su servidor.

& Administre su servidor

Administre su servidor

Servidor: ACDIRECTORY

Herramientasy
Administrar las funciones de su =
servidor

sy Wés herramientas
° B Agregar o qitar fundén Windows Update.

diario. - i
@ M én acerca de
L] o

nombre de domirio

Herramientas administrativas

Informacién del equipo y del

mejorada de

Su servidor se configurd conlas funcones siguientes:

Consulte también
& Servidor de archivos <
Ayuday soporte técrico
Microsoft TechNet

Kits de implementacion y

Los servidores de archivos offecen y adminisran el acceso a :
o, Seleciont Actsiaar skt o para sy ) Acbalzr ste funcin
uns consola actuslzada ce Administacen de servidores de
archivas, con o que se afadiran nuevas fundones como
Cuotas de directorio, Filrado de archivos o Sstema de:
archivos detrbudo (OFS).

Admiistrar este servdor de
archivos
Aregar carpetas
pariides comunes
@ Revisarlos siguentes pasos
para esta funcn S

& ServidorDIS Lonuevo

Programa Strategic Technology

Los servidores DS (Servicio de nobres de domiic)
raducen los nombres de dorinio y DIS de equipo en
drecciones IP.

EY adninstar ete servidor PrBtscton progrei
oG

@) Revisar los pasos siguentes
Y e rta oncin

7 No mostrar esta pégina al nicer sesion

Lista de tareas administrativas

Comuridades de Windows

Ll

Desde alli lazamos el asistente mediante el enlace "Agregar o quitar funcion"
sencillo el proceso de instalacion del Active Directory s6lo se van a comentar las pantallas mas
importantes en este proceso, evitando asi informacion irrelevante que no aportan informacion alguna.

. Al ser relativamente

En la siguiente pantalla seleccionamos "Controlador de dominio (Active Directory)" y pulsamos sobre

Asistente para configurar su servidor x|
Funcitn del servidor
Puede configurar este servidor para realizar Una o mas funciones especificas. Si desea agregar mas de una 2
Funcién a este servidor, puede ejecutar da nuevo este asistente. A
Seleccione una funcién. Si no se ha agregado, puede agregarla, 5i va se agregd, puede quitarla, Sila funcidn que
desea agregar o quiar no se musstra ena lista, vaya a Aoreqar o quiar prooramas.
i i [ Confiqurado | Controlador de dominia {Active Directory)
Servidor de archivos E
Eablihpst, 4 i controladages de doninio a\madcana_r! datns de
S drresin o hetopdrn o e o
Servicor de aplicaciones (115, ASP.MET) Mo L .
Servidor de corren (POPS, SMTF) Ho s informarisn arercs de controladores de
Terrminal Server dormnia
5
Servidor de DHCP o
Servidor de mulimedia de transmision po... No
Servidor WINS Ho
vea el reaistro de Confiqurariin de su servidor,
<airss [Sauente> | | Cancelar Ayuda
\.

A continuacion indicamos que el controlador de dominio que estamos creando es el principal.

Asistente para instalacidn de Active Directory

Tipo de controlador de dominio
Especifique la funcidh que desea que tenga este servidar,

x|

¢Desea gue este servidor s8a un controlador de dominio en un dominio nuevo o un
controladar de dominio adicional en un dominio existente?

{* TControlador de dominin para un dominio Aueye: F
Seleccions esta opcidn para crear un nueva dominio Secundario, un nuevo Abol
de dominios o un nuevo bosque. Este servidor serd el controlador de dominio
principal en &l nuevo dominio.

"~ Controlador de dominin adicional para un domivio existente

& Si continia con esta opcidn se eliminardn todas las cuentas locales en este
servidor.
Se van a eliminar todas las claves de cifrado, por lo que deberdn exportarse
antes de continuar.

Todos los datos ciftados, coma, por eiemplo, archivos cifrados EFS o coneos
slectronicos. deben descifrarse antes de continuar; de lo contrario, seran
inaccesibles permanentemente.

< Alrds I Siguiente > I

Cancelar

Al ser un nuevo controlador de dominio selecionamos la opcién "Dominio en un nuevo bosque".

Ve
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Asistente para instala Directory ﬂ

Crear nuevo dominio
Seleccione el tipo de daminio que desea crear,

Crear nuevo:

5 g
& o H
Seleccione esta opeidn si éste ez el Gominio principal de su organizacidn o 3i desea

que el dominio nuevo sea completamente independiente del bosque actual

£~ Domirio gecundario en un dhol de dominios existente

Seleccione esta opeion si desea gue el nuevo dominio gea un dominio secundario
de un dominio existente. Por ejemplo, puede crear un nueva dominio denominado
oficinacentral.ejemplo. microsoft.com coma un dominio secundario del dominio
ejemplo. micrasaft.com,

£~ Arbol de dominins en un bosque existente

Seleccione esta opeidn si no desea que el nuevo dominio sea un dominio
secundario de un dominio existente. Se creard un nueva &rbol de dominios
separadao de cualquier rbol pa existente.

< Afrds I Siguiente > I Cancelar

A continuacién introducimos el nombre de nuestro dominio, en nuestro caso "autentia.com".

tente par; talat de Active Directory 5[

Nuevo nombre de dominio ¢
E speciique un nombre para el nuewo dominio.

Escriba el nombre DMS completa para el dominio hugvo
[por ejemplo, oficinacentral ejemplo. microsoft. com)

Mombre DMS completo del nuevo dominio:

Iaulenlla.cum

< filras I Slgu\en!e>| Cancelar I

En la siguiente pantalla nos piden el nombre de NetBIOS de nuestro dominio en nuestro caso

"AUTENTIA".

Asistente para instalacion de Active Directory x|

Nombre de dominio NetBIDS ¢
Especifique un nombre NetBIOS para el nuevo dominio.

Este g5 &l nombie que los usuarios de versiones anteriores de Windows utilizarén para
identificar el nueva dominio. Si desea aceptar el nombre mostrado, haga clic en
Siguiente o, de lo contiario, escriba un nombre nuevo.

Nombre MetBIOS del dominio:

< ilras I 5|gu|en_ts>| Cancelar I

Mas tarde nos pedira los directorios donde Active Directory almacena la base de datos y el registro asi
como la copia para el servidor de los archivos publicos. En nuestro caso dejamos los valores por

defecto.
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Asistente para instalacion de Active Directory x|

Carpetas de la base de datos y del registro ¢
Especifique las carpetas que contengan la base de datos p registro de Active

Directary.

Para obtener un rendimiento y capacidad de recuperacion optimos. almacene |a base
de datos v el registro en discos duros separados.

iDdnde desea almacenar la base de datos de Active Directory?

Carpeta de la base de datos:

Examinar...

<Donde desea almacenar el registro de Active Directoy?

Carpeta de registro:

C:iwINDOWSANTDS Examinar...

< Afras I Sigu\enﬁe)l Cancelar I

tente para instalacion de Active Directory

VYolumen del sistema compartido /
Especifique la carpeta que debe compartirze como volumen del sistema,

La carpeta 575V0L almacena la copia para el servidor de los archivos pablicos del
daminio. El contenida de la carpeta SYSWOL se replica en todos los controladores de
dominin dentra del dominio

La carpeta 5YSVOL debe estar ubicada en un volumen NTFS.

Esciiba una ubicacion para la carpeta 5vSYOL.

Ubicacion de |a carpeta;

Ezaminar.

< piltras I Siguiente » I Cancelar

Por ultimo activamos la compatibilidad para sistemas operativos a partir de Windows 2000.

de Active Directory 1'

tente para instalaci

Permisos ¢
Seleccione los permisos predeterminados para usuarios ¢ objetos de grupo.

Algunos programas de servidor coma, por ejemplo, Servicio de acceso remoto de
windows NT. leen infarmacidn almacenada en controladores de domiio

" Permisos compatibles con sistemas operativos de servidor anteriores a wWindows 2000

Seleccione esta opcion si ejecuta programas de servidor en sistemas operativos de
servidor anteriores a Windows 2000 o en sistemas operativos de servidor \Windows
2000 o ‘Windows Server 2003 que formen parte de dominios anteriores a YWindows
2000,

& Loz usuarios andnimos pueden leer informacidn en este daminio

() {Pemisos compatibles solo con sistemas operativos de servidor Yindows 2000 o}
tfindows Server 2003

Seleccione esta opcidn s ejecuta progr.
operativos de servidor Windows 2000 o
dominios de Active Directory, Sdlo los usuarios
informacid en este dominio.

e servidor sdlo en sistemnas
Server 2003 que formen parte de
ticados pueden leer

< Blrds I Siguiente > I Cancelar

Finalmente establecemos una contrasefa para el acceso remoto del usuario administrador al dominio.

Asistente para instalacién de Active Directory

Esta contrasefia se utiliza cuando inicie el equipo en el Moda de restauracidn de

Contrasefia de admin. del Modo de restauracion de servicios de directorio é g
servicios de directorio,

Escriba v confiime la contrasefia que desea asignar a la cuenta de Administiador que
se utilizara cuanda se inicie este servidor en el moda de restauracidn de servicios de
directario.

La cuenta de administrador del modo de restauracidn es diferente de la cuenta de
administrador del dominio. Las contrasefias de estas cuentas debe ser diferentes,
asegliese de recordar ambas.

LContrazefia de moda remato: I

Confirmar contrasefia; I

Para obtener més informacidn acerca del modo de restauracidn de servicios de
directorio. vea la Ayuda de Active Dirsctary.

< Ailrds I Siguien;e)l Cancelar
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El resto del proceso es automatico, finalmente nos pedira reiniciar y a partir de eso momento tenemos

creado nuestro Active Directory con Kerberos V5.

-

Asistente para instalacion de Active Directory

El asistente esta configurando Active Directory. Este proceso puede tardar varios
minutos o puede prolongarse en funcidn a las opciohes que haya seleccionado.

Iniciando...

4.2 Agregar el servidor aplicaciones al Active Directory

Creado el Servidor de Dominio, el siguiente paso es afiadir el servidor de aplicaciones al Active
Directory. Accedemos a la aplicacion "Administre su servidor" y ejecutamos "Administrar usuarios y

equipos en Active Directory".

@ Administre su servidor i —ioix|
B Administre su servidor

Servidor: ACDIRECTORY

Su servdor se configurd con las funcones siguientes: =
Consulte también
2 Servidor de archivos <
Ayuda y saporte técrico
Los servidares de archivas offecen y adniistian e acceso a R

Microsoft Techliet

Adnnitor estesenvider de Kt de inplementacny

los archivos. Seleccione Actualizar esta fundén para instalar

archivos, con o que se aridiran nuevas fundones como
Cuotas de drectorio, Fitrado de archivos o Sistema de

archivos distriuido (DFS). Agregar carpetas Lista de tareas administrativas
@) Revisar los siguientes pasos windows
ol omunidecs de Windons

Lonuevo
Programa Strategic Technology
Las controiadares de domini utiizan Active Drectary para T Protecton Program
it oo v oo s, auges ¥ ecipos en Active Directory
Administrar dominios y
confanzas
Admiristrar sitios y servicios

& Controlador de dominio (Active Directory)

@ Reviarlos pasos suientes
4 de esta funcién

»

Servidor DIS.

traducen os nombres de dominio y DNS de equipo en

Los servidares DS (Servic de nombres de domiic) e
drecdones . l

@) Revisar los pasos siuientes
de esta funcion

I No mostrar esta pagina al iniciar sesidn

L4l

Ahora desplegamos el dominio "autentia.com", seleccionamos la opcion "Computers" y pulsando el botén

derecho hacemos click en "Nuevo" -> "Equipo".

-] For  Buscar..

{43 Dor Delegar contral... |
(27 Use

Equipn *

Todas las tareas 3 Contacto
Grupo
Wer 3 =
a " desd H InetOrgPerson
e e Alias de cola de MSMQ
Actualizar Impresora
Exportar lista... Usuario
Carpeta compartida
Propiedades
Ayvuda

Introducimos los datos de nuestro servidor, en nuestro caso "web" y pulsamos Finalizar.

p
MNuevo objeto - Equipo 1[
Crearen:  autentia.com/Computers
=l
Mombre de equipo:
Iweb
Mombre del equipo (SO anterior & Windows 2000):
[wEB
El siguiente usuario o grupo puede unir este equipo a un dominio.
Usuario o grupa:
IPredeterm\nado: Adming, del dominio Cambiar..
[~ &signar la cuenta de este equipo coma un equipo anterion a 'Windaows 2000
[ Asignar la cuenta de este equipo como un controladar de dominio de reserva
< AtiEs I Siguiente > I Cancelar
.
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Una vez creado el equipo debemos tener algo como:

4 Usuarios y cquipos de Active Directory (=}
& mchivo fccion Yer Vent Ayuda [IRETES]
- DE B ERR|@E[
(25 Usuaios y eauipas de Active Director R CiL]
Consulas quardadas
=@ ° Hombre Tes Descripeion |
5P swentincom

3 st |2 o

+3 Computers

{21 Domain Controlers

(0 ForeignSecurityPrincipals

03 users

Ahora tenemos que habilitar el equipo creado para que nuestro dominio confie en él. Este paso es muy
importante pues de lo contrario el proceso de autenticacibn mediante protocolo Kerberos V5 no
funcionara. ¢Por qué? Porque cuando el cliente envia el ticket al servidor con las credenciales no
contendra entre los algoritmos el protocolo Kerberos, produciéndose un error "GSSException: Defective
token detected".

Selecionamos el equipo, pulsamos el botén derecho del ratén y hacemos click en "Propiedades”.

Deshabilitar cuenta

Restablecer la cuenta
Mowver. ..
Bdminiskrar

Todas |as tareas r

i_aorkar
Elirninar

Propiedades

Avuda

Activamos la opcion "Confiar en el equipo para la delegacion" y pulsamos "Aceptar".

Propiedades de web i ﬂl‘

General | Sistema Duelallvul tiembro del Ublcaclc’ml Administrado purl Marcado |

weh
=]

Mombre del equipa (anterior a Windows 2000} "W EB

Mambre DMS: |

Funcién: IEstaclo'n de trabajo o servidor

Descripcidr I

W Confiar en &l equipn para la delegacioré

& Esta opcidn relativa a seguidad significa que los servicios que se
ejecutan como sistema local en este equipo pusden requerir
servicios de otos servidores.

Aceptar I Cancelar Aplicar

4.3 Creacion de un usuario para mapear con nuestro servidor.

Como hemos comentado antes, el servidor debe autenticarse contra el Active Directory antes de validar
el token enviado por el cliente. Esta autenticacion se realiza mediante un fichero (keytab) que mapea el
servicio (servidor de aplicaciones) con un usuario del dominio. Este debe ser utilizado Unica y
exclusivamente para este proposito ya que en el caso de utilizar un usuario del dominio no podra
volverse a logar en una estacion cliente.
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El proceso de creacion es muy similar al anterior; accedemos a la opcion "Administrar usuarios y equipos
en Active Directory", damos al botén derecho sobre la opcién "Users" y hacemos click en "Nuevo" ->
"Usuario". Rellenamos los datos para el nuevo usuario y pulsamos sobre "Siguiente".

Nuevo objeto - Usuario x|

ﬁ Crear en:  autentia.com/l sers

Mombre: ISerwdor ‘web Iniciales:

Apellidos: I

Mombre completo: ISerwdor Wweb

Maombre de inicio de sesidn de usuarnio:
Iweb I@aulenlia.cum j

Mombre de inicio de zesion de usuano (anterior a Windows 2000]:
IAUTENTIA\ Iweb

< fitids I Siguwenﬁe)l Cancelar |

A continuacion introducimos la contrasefia, desactivamos la opcion "El usuario debe cambiar la
contrasefa al iniciar uan sesion de nuevo" y activamos "El usuario no puede cambiar la contrasefa" y
finalizamos el proceso de creacion.

Nuevo objeto - Usuario x|

g Crearen:  autentia.com/lsers

Caontrasefia: Iooooooocoo

Laonfirmar contrasefia: quuuu

I~ Elusuario debe cambiar la contrasefia al iniciar una sesisn de nueva

¥ El usuario no puede cambiar la contrasenis F

™ La contrasefia nunca caduca

™ La cuenta ests deshabilitada

< flrds I Siguiente > I Cancelar

En el listado de usuarios debera aparecer el usuario creado.

% Usuarios  cquipos de Active Directory - (o) ]
&5 mchivo fcdén Yer Ventana  Ayuda [JRETES|

«- a@E e XFER2E

5 Usuiarios y equipos de Adive Director [[19203

(23 Consuites guerdadas

5 3 artiacon Norbre Tipo Descripcién ]
(@ euitin €] Administrador Usuario Cuenta paraa administra,
3 Computers esauema
(&l Domain Cortrolers o erganizacién
(20 ForeignSecrityPrincipals €0 admin. del dominio Grupo de sequri...  Administradores designad,
2 Users €7 Controladores de dominio Grupo de sequri.., - Todos los controladores ...
Dnsadring Grupo de sequr... Grupo de administradores
Clentes NS que Henen p.
e quipos del dominio Grupo de sequriv., - Todas los servidores v est...
Gsinvitado Usuario Cuenta para acceso como.
€hirvitados del dominic Grupo de sequri...  Todos os invieados del do.
€ 3Propictarios del creador de dir... Grupo de seguri...  Los miembros de este gru
Elpuicadores de cortcados | Grupe de soqui Lot miembros de et gru
€% servidores RAS ¢ 145 Grupo de sequri...  Los servidores de este ar.
o del o Grupor de soqun.. Todos ko usurios del do. .
T |

4.4 Crear el fichero keytab para el servidor.

Una vez que hemos dado de alta el equipo donde se encuentra nuestro servidor y el usuario con el que
se autenticara para validar los ticket, nos queda generar el fichero keytab. Este fichero es una copia
cifrada de la clave privada de un usuario en kerberos y es usada por la aplicaciéon web como proxy de
autenticacion de las credenciales enviadas por el usuario.

Para poder generar este fichero es necesario el uso del comando ktpass distribuido en el paquete
"Microsoft Server 2003 Resources Kit Tools" que debeis instalaros en el caso de no tenerlo.

En nuestro ejemplo abrimos una consola y ejecutamos el siguiente comando:

ktpass -princ HTTP/web.autentia.com@AUTENTIA.COM -mapuser web@AUTENTIA.COM -pass * -
ptye KBRS5_NT_PRINCIPAL -out web.keytab.

r B
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C:\Documents and Settings\Admi o1 AGDI REGTORY . @81 >kt pass —princ HTTP/web.al
utentia.comPAUTENTIACOM —mapuse Paitentia.com —pass * —ptype KRBS_NI_PRINCI
[PAL
iy »: acdirectory.autentia.con

for HTTP/ueh.autentia.com:
again to confirnm:

TTP.ueb. autent ia.comBAUTENTIA. COM ptype 1 CKRBS_NT_PRINCIPAL> vno 3
etupe Bx17 (RG4-HMAG) keylength 16 (Bx679?3d390c2a426c9fafa28bfeaaledd?

C:\Docunents and Settings\Adninistrador.ACDIRECTORY.@AA1>

Lo que estamos haciendo es generar el fichero web.keytab para el servicio HTTP que se ejecuta en la
maquina del dominio web.autentia.comy que va estar mapeado contra el usuario web.

El fichero generado lo utilizaremos mas adelante cuando configuremos la extesion de Spnego para
Spring Security en nuestro proyecto web.

5 Integrar Spnego en nuestra aplicacion web.

El uttimo paso es integrar la extension de Spnego en nuestra aplicacion web. Supongamos que los
recursos situados bajo "/secure" s6lo van a poder ser accedidos por aquellos usuarios validos en el
dominio. Para conseguirlo debemos afadir varios elementos a la configuracion basica de Spring
Security. Sin entrar mucho en detalle serian:

e Un entrypoint

(org.springframework.securityextensions.kerberos.web.SpnegoEntryPoint):
responsable de enviar la cabecera "VWW\-Authenticate: Negotiate" cuando se produce

un acceso denegado sobre un recurso de nuestra aplicacion.

un filtro

(org.springframework.securityextensions .kerberos .web.SpnegoAuthenticationProcessingFilter)
que se ejecuta siempre que en la cabecera de la peticiéon del usuario venga
"Authorize". Utiliza el provedor de autorizacion de Spnego para validar las credenciales

del usuario.

y un proveedor de autenticacion

(org.springframework.securityextensions .kerberos.Kerberos SeniceAuthenticationProvider)

encargado de validar el token enviado en la cabecera Authorize.

5.1 Creacion del fichero de configuracion de Spring Security.

Bajo el directorio WEB-INF creamos un xml llamado spnego-spring-security.xml con:

(ks

<beans xmlns="http://www.springframework.org/schema/beans” xmlns:xsi="http://www.w3.org
instance" xmlns:sec="http://www.springframework.org/schema/security"” xsi:schemalocation
beans-

2.0.xsd http://www.springframework.org/schema/security http://www.springframework.org/s:
security-3.0.xsd">

<sec:http entry-point-ref="spnegoEntryPoint">
<sec:intercept-url pattern="/secure/**" access="IS_AUTHENTICATED_FULLY" />
<sec:custom-
filter ref="spnegoAuthenticationProcessingFilter" position="BASIC_AUTH_FILTER" />
</sec:http>

<bean id="spnegoEntryPoint" class="org.springframework.security.extensions.kerberos.web

<bean id="spnegoAuthenticationProcessingFilter" class="org.springframework.security.ext
<property name="authenticationManager" ref="authenticationManager" />
</bean>

<sec:authentication-manager alias="authenticationManager">
<sec:authentication-provider ref="kerberosServiceAuthenticationProvider" />
</sec:authentication-manager>

<bean id="kerberosServiceAuthenticationProvider" class="org.springframework.security.ex
<property name="ticketValidator">
<bean class="org.springframework.security.extensions.kerberos.SunJaasKerberosTi
<property name="servicePrincipal"” value="HTTP/web.autentia.com@AUTENTIA.COM
<property name="keyTabLocation" value="classpath:web.keytab" />
</bean>
</property>
<property name="userDetailsService" ref="dummyUserDetailsService" />
</bean>
<!-- Solo retorna el usuario autenticado por Kerberos con el rol ROLE_USER -->
<bean id="dummyUserDetailsService" class="com.autentia.security.extensions.kerberos.sam

</beans>

D

Destacar varias lineas del fichero:

Linea 3: Cambiamos el punto de entrada que viene configurado por defecto en Spring

Security por el de Spnego.

Linea 5: Indicamos a Spring Security que todos los recursos en /secure necesitan

autenticacion.

Linea 5: Ailadimos en la posicion de BASIC_AUTH_FILTER de la cadena de filtros de

Spring el filtro de Spnego.

Linea 15: Ailadimos el proveedor de autenticacion de Spnego al gestor de

autenticacion de Spring Security.
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e Linea 18: Se afiade el bean encargado de validar el ticket enviado desde el cliente al
proveedor de autenticacion de Spnego. Este bean necesita ser configurado con el
nombre del senicio dado de alta en el Active Directory yla localizacion del fichero
keytab que mas tarde afiadiremos.

e Linea 28: Se afiade al proveedor el senicio encargado de recuperar la informacién del
usuario. En este ejemplo hemos creado un Dummy que retorna el usuario con el rol
ROLE_USER.

5.2 Adadir Spring Security al web.xml

Ahora afiadimos la configuracién necesaria para Spring Security al web.xml :

o1. &lg;?xml version="1.0" encoding="UTF-8"?>

02. <web-app xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xmlns="http://java.sun.com/xml/ns/javaee" xmlns:web="http://java.sun.com/xml/i
app_2_5.xsd" xsi:schemalLocation="http://java.sun.com/xml/ns/javaee http://java.sun.com/:
app_2_5.xsd" id="WebApp_ID" version="2.5">

03

4. <display-name>spring-security-kerberos</display-name>

05. <filter>

06. <filter-name>springSecurityFilterChain</filter-name>

7. <filter-class>org.springframework.web.filter.DelegatingFilterProxy</filter-
class>

08. </filter>

09.

10. <filter-mapping>

ilil, <filter-name>springSecurityFilterChain</filter-name>

12. <url-pattern>/*</url-pattern>

13. </filter-mapping>

14.

s, <context-param>

16. <param-name>contextConfigLocation</param-name>

17. <param-value>/WEB-INF/spnego-spring-security.xml</param-value>

18. </context-param>

18,

20. <!-- Bootstraps the root web application context before servlet initialization --
>

21. <listener>

22. <listener-

class>org.springframework.web.context.ContextLoaderListener</listener-class>
234 </listener>
24. </web-app>

[l S D

De las lineas 5 a la 13 se configura el filtro de Spring Security que se encarga del control de acceso a
los recursos de nuestra aplicacion y de la 15 a la 23 la configuracion para cargar el contexto de Spring.

5.3 Afadir el fichero web.keytab al classpath de la aplicacion.

Para finalizar la configuracion de la aplicacion tendremos que afiadir el fichero web.keytab generado a
nuestro classpath. Este tipo de localizacién no es el recomendable en un entorno de produccion, lo
correcto seria que este fichero estuviera en una localizacién del servidor y bien securizado. De lo
contrario podriamos comprometer la seguridad de nuestro dominio si el fichero cae en malas manos.

6 Configuracion del Servidor Tomcat

Antes de desplegar la aplicacion debemos afiadir a la maquina virtual la configuracion de kerberos
necesaria para poder validar correctamente el ticket. Se debe afadir la propiedad
"java.security.krb5.conf" con el path al fichero de configuracion a kerberos que habitualmente en
sistemas basados en Unix se encuentran en "/etc/krb5.conf".

En este fichero se debe indicar el dominio, el servidor KDC y los algoritmos soportados. Los mas
importantes son arcfour-hmac-md5 y rc4-hmac ya que son los algotirmos soportado por el Active
Directory de Microsoft.

[domain_realm]

.autentia.com = autentia.com

autentiaautentia.com = autentia.com

[libdefaults]

default_realm = autentia.com

permitted_enctypes = aesl128-cts aes256-cts arcfour-hmac-md5 rc4-hmac
default_tgs_enctypes = aesl28-cts aes256-cts arcfour-hmac-md5 rc4-hmac
default_tkt_enctypes = aesl128-cts aes256-cts arcfour-hmac-md5 rc4-hmac

[realms]

AUTENTIA.COM = {

kdc = acdirectory.autentia.com
admin_server = autentia.com
default_domain = autentia.com

}

7 Configurando el navegador

Por dltimo nos queda configurar el navegador de los clientes. Dependiendo de cual se utilice la
configuracion sera diferente. En este tutorial veremos la de Firefox y la de IExplorer.

7.1 Spnego en Firefox.

Para activar la autenticacién debemos introducir en la barra de direccion "about:config" y filtrar por
"auth".
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s

= [E=miEen =)
| 0 sboutconfig [+] -
€ )2 [ sboutconfig b - 1) (38~ Googte RIE-B) |
Fitro: auth x|
Nombre delaprefe “ Etado  Tpo  Valor =

3pp.update.certs LissuerNia predetermi.. cadena  OU=Equifex Secure Certficate Authority,O=Equifar, C=US
network.auth force-generic-ntim predetermi.. logico  false
network.auth.use-sspi predetermi.. logico  true
network.automatic-ntim-auth.allow-pro
network.automatic-ntim-auth trusted-uris
networknegotiste-auth.allow-prosies

networknegotiste-auth,delegation-uris

predetermi.. logico  true

. cadena
true

networknegotiate-auth.using-native-gsslib

predetermi.. logico  true
senvicessync.log logger.authenticator predetermi.. cadena  Debug

senvicessync.serverURL predetermi.. cadens  https://auth.servicesmozilla.com/

Ahora pulsamos sobre la propiedad "network.negotiate-auth.trusted-uris" e introducimos el dominio
donde se hospeda nuestra aplicacion "web.autentia.com".

l]ntloduci! vai:;r cadena

e_i network.negotiate-auth.trusted-uris
4

web.autentia.com|

[ Aceptar ] [ Cancelar

Ahora Firefox esta listo para enviar los ticket al dominio web.autentia.com

7.2 Spnego en |[Explorer.

Para habilitar la autenticacion integrada en IExplorer debemos afiadir el sitio web como sitio en Intranet

Local. Accedemos a las opciones de internet del navegador, selecionamos la pestafia seguridad,
hacemos click sobre Intranet Local y luego sobre el boton Sitios.

-

Opciones de Internet @

| Conexiones I Programas | Opciones avanzadas |

General Seguridad | Privacidad I Contenido |

Selecdone una zona para ver o amWseguridad.

Internet e dltell  Sitios de confianza Sitios restringidos

Intranet local

Esta es |a zona para todos los sitios web que s
encuentran en la intranet.

Mivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Bajo
- Medidas de seguridad y advertendas minimas
- Puede descargarse y ejecutarse la mayor parte del
contenido sin preguntar
- Funciona todo el contenido active
- Apropiado para sitios en los que tiene plena confianza

=)

[~ Habilitar Modo protegide {requiere reinidar Internet Explorer)

[ Mivel personalizado. .. ] [ Nivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado I

A continuacién pulsamos sobre Opciones avanzadas.

Intranet local

Use la siguiente configuracidn para definir los sitios que se induiran
en |a zona de intranet local.

Detectar redes intranet automaticamente

Induir todos los sitios locales (intranet) no lis s en ofras
zonas

Induir todos los sitios que no usen un idor proxy

Induir todas las rutas de red (U

£Qué es |a configuraddn .
e f Opciones avanzadas 1 [ Aceptar ] [Cancelar ]
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Ahora afiadimos la direccion como sitios de intranet pulsando Agregar.

Intranet local -

& Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracién de seguridad de la

Zona.

Agregar este sitio web a la zona de:

http:/fweb.aute ntia.com| Agregar

Sitios web:

Quitar

Requerir comprobacidn del servidor (https:) para todos los sitios

O de esta zona

Y por ultimo nos vamos a la pestafia "Opciones avanzadas" y nos aseguramos tener habilitada la opcion

"Habilitar autenticacion integrada de Windows".

Opciones de Internet @l
| General | Seguridad I Privacidad I Contenido |
| Conexiones I Programas | Opciones avanzadas

Configuracidn -

Advertir si el envio de POST se redirige a una zona que no pert -
[ Advertir si se cambia entre un modo seguro y un moda no seq
Advertir sobre |a falta de coinddencia en la direcddn de los cer
[ Bloquear imagenes sin asegurar con ofro contenido mixto
Comprobar si existen firmas en los programas descargados
Comprobar si se revocd el certificado del editor

Comprobar si se revocd el certificado del SV
Habilitar autenticacién integrada de Windol

Habilitar compatibilidad con XMLHTTP nativo

Habilitar el almacenamiento DOM

Habilitar el filtro SmartScreen

Habilitar |a proteccién de memoria para ayudar a prevenir los 2
[ Mo quardar las paginas dfradas en el disco

[™] Permitir que el contenido active de los CDs se eiecute enmieq ™
4 i | +

*Se aplicard cuando se reinicie Internet Explorer

Restaurar configuracién avanzada ]

Restablecer configuracién de Internet Explorer —
Restablece la configuraddn de Internet Explorer a
su estado predeterminado. Restablecer...

Use esta opcidn sdlo si el explorader estd en un estado inutilizable.

8 Testeando la aplicaciéon

Ya tenemos todo configurado y listo para testear. Arrancamos el Tomcat e iniciamos sesion en un PC

dentro del dominio, abrimos un navegador

y tecleamos http://web.autentia.com:8080/spnego-

web/secure/index.jsp. Si todo ha ido bien debera aparecer la siguiente pantalla.

e - =]
| () Autentia: Spring Security Kerberos +|
\(_-/ (] IR 3 <}

This is a private resource.

You are the user agarcia@AUTENTIA.COM!

9 Codigo fuente

Os deio el eiemplo utilizado en este tutorial para que podais usarlo (codiqo).

co

Web2

nverted by Web2PDFConvert.com



http://www.adictosaltrabajo.com/tutoriales/spnego-spring/code.zip
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

10 Conclusiéon

El uso de credenciales de dominio en aplicaciones de Intranet es algo habitual y como habéis podido
observar interactian muchos actores. Hay tener muy claro lo que se esta haciendo en cada momento y
configurar todo de forma correcta sino el sistema no funcionara.

Este tutorial ha abordado un ejemplo donde se utiliza un Unico método de autenticacion, pero puede
ocurrir que queramos integrarlo con otros como el acceso mediante login, es decir, si la autenticacion
basada en Kerberos fallase redireccionar al usuario a un formulario para acceder a la aplicacion.

En este caso debemos implementar una extension sobre Spnego Spring Security. Tendriamos que crear
nuestro propio Entry Point que redireccionara a una pagina encargada de detectar si el usuario se
encuentra en el dominio, un filtro que recoja esa informacion y en funcion de ella redirigir al formulario
de login o enviar la cabecera "WWW-Authenticate". Este filtro deberia ejecutarse delante del filtro de
Spnego.

Animate y coméntanos lo que pienses sobre este TUTORIAL:

Puedes opinar o comentar cualquier sugerencia que quieras comunicarnos sobre este tutorial; con tu
ayuda, podemos ofrecerte un mejor servicio.
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