
Avenida de Castilla,1  - Edificio Best Point - Oficina 21B
28830 San Fernando de Henares (Madrid)

tel./fax: +34 91 675 33 06
info@autentia.com -  www.autentia.com

Somos su empresa de Soporte a Desarrollo Informático.
Ese apoyo que siempre quiso tener...
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1. Definición de frameworks corporativos.
2. Transferencia de conocimiento de nuevas arquitecturas.
3. Soporte al arranque de proyectos.
4. Auditoría preventiva periódica de calidad.
5. Revisión previa a la certificación de proyectos.
6. Extensión de capacidad de equipos de calidad.
7. Identificación de problemas en producción.

3. Arranque de proyectos basados en nuevas 
tecnologías

¿Qué ofrece Autentia Real 
Business Solutions S.L?

Para más información visítenos en:
 www.autentia.com

Compartimos nuestro conociemiento en:
 www.adictosaltrabajo.com

Gestor portales (Liferay)
Gestor de contenidos (Alfresco)
Aplicaciones híbridas

Tareas programadas (Quartz)
Gestor documental (Alfresco)
Inversión de control (Spring)

BPM (jBPM o Bonita)
Generación de informes (JasperReport)
ESB (Open ESB)

Control de autenticación y 
acceso (Spring Security)
UDDI
Web Services
Rest Services
Social SSO
SSO (Cas)

Spring MVC, JSF-PrimeFaces /RichFaces, 
HTML5, CSS3, JavaScript-jQuery

JPA-Hibernate, MyBatis
Motor de búsqueda empresarial (Solr)
ETL (Talend)

Dirección de Proyectos Informáticos.
Metodologías ágiles
Patrones de diseño
TDD

2. Auditoría de código y recomendaciones de mejora

4. Cursos de formación (impartidos por desarrolladores en activo)
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Descargar este documento en formato PDF seguridadtomcat.pdf  

 
Firma en nuestro libro de Visitas  

 

 

Seguridad en Tomcat 

Si queremos proteger ciertos recursos (jsps y servlets) podemos utilizar las características de Tomcat. 

Esta restricción es muy básica y solo limita a que usuarios pueden acceder a que recursos pero no limita lo que esos usuarios pueden 
hacer cuando ya han obtenido el acceso. Por eso, llamaremos a esta seguridad ... seguridad de acceso y deberá ir combinada por una 
seguridad en nuestra aplicación e incluso en la base de datos, para que la seguridad sea completa. 

Creamos una nueva WebApp 

Creamos un directorio colgando de webapps, en este caso .. llamado roberto  

 

 
Tutorial desarrollado por:  

Roberto Canales Mora 2003-2005   
Creador de AdictosAlTrabajo.com y  

 
Director General de Autentia S.L.  

Recuerda que me puedes contratar 
para echarte una mano: 

Desarrollo y arquitectura Java/J2EE  
Asesoramiento tecnológico Web  

Formación / consultoría integrados en tu proyecto  

No te cortes y contacta: 655 99 11 72rcanales@autentia.com. 

IntelliJ IDEA 
Advanced JSP Editor for professional 
developers. Get Trial  
www.jetbrains.com

Manage Tomcat 
Monitor Tomcat, JBoss , MySQL Easy setup. 
Download Now !  
www.appmanager.com

Web.XML- Java Config File 
Edit/Validate web.xml for J2EE Apps Syntax 
Help, Easy-to-use, Free D/L.  
www.Altova.com

Anuncios Goooooogle Anunciarse en este sitio
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Debemos tocar los ficheros de configuración de apache para que sea una webapp válida 

 

En el fichero server.xml introducimos un nuevo contexto 

 

En el fichero web.xml, verificamos los ficheros que se buscarán por defecto en nuestro directorio 
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Creamos la página index.htm y la probamos 

 

En el mismo directorio podemos ver los usuarios registrados. 

 

Creamos un nuevo usuario.  
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Vamos a proteger un directorio que vamos a llamar área protegida 

 

Tendremos que hacer algunos cambios en el fichero /roberto/web.xml 

Podemos ver que añadimos un nuevo área donde especificamos el patrón sobre el que se protegerán las páginas 

<url-pattern>/areaprotegida/*</url-pattern> 

El rol que esta autorizado a acceder 

<role-name>intranet</role-name> 

Y el formulario que se mostrará cuando alguien intente acceder a ese área 

<form-login-page>/areaprotegida/login.jsp</form-login-page> 
<form-error-page>/areaprotegida/error.jsp</form-error-page> 

<?xml version="1.0" encoding="ISO-8859-1"?> 
 
<!DOCTYPE web-app 
PUBLIC "-//Sun Microsystems, Inc.//DTD Web Application 2.3//EN" 
"http://java.sun.com/dtd/web-app_2_3.dtd"> 
 
<web-app> 
<display-name>WebApp de Roberto</display-name> 
<description> 
Esta es la Web app de ejemplo 
</description> 
 
<security-constraint> 
<display-name>Reglas de Seguridad</display-name> 
<web-resource-collection> 
<web-resource-name>Área protegida</web-resource-name> 
<url-pattern>/areaprotegida/*</url-pattern> 
</web-resource-collection> 
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La página por defecto, index.htm, muestra el nombre del usuario y ofrece un link para deslogarse  

Tambien podemos ver en negrita el código para procesar la petición de deslogado 

 

Creamos la página de error, que tiene un enlace a la página de login 

<auth-constraint> 
<role-name>intranet</role-name> 
</auth-constraint> 
</security-constraint> 
 
<!-- Default login configuration uses form-based authentication --> 
<login-config> 
<auth-method>FORM</auth-method> 
<realm-name>Ejemplo de autentificación por formulario</realm-name> 
<form-login-config> 
<form-login-page>/areaprotegida/login.jsp</form-login-page> 
<form-error-page>/areaprotegida/error.jsp</form-error-page> 
</form-login-config> 
</login-config> 
 
<!-- Security roles referenced by this web application --> 
<security-role> 
<role-name>intranet</role-name> 
</security-role> 
</web-app> 

<% 
if (request.getParameter("logoff") != null) { 
session.invalidate(); 
response.sendRedirect("index.jsp"); 
return; 
} 
%> 
<html> 
<head> 
<title>Home del área protegida</title> 
</head> 
<body bgcolor="white"> 
 
Estas conectado como <b><%= request.getRemoteUser() %></b> 
con ID de sesión <b><%= session.getId() %></b><br><br> 
 
<br> 
 
Pulse para cerrar la sesión  
 
<a href='<%= response.encodeURL("index.jsp?logoff=true") %>'>aquí</a>. 
Esto debe forzar la carga de la página de log 
</body> 
</html> 
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Y vemos que la página de login tiene que tener un formulario con unos campos concretos (en negrita) 

 

Probamos la página, y metemos un usuario incorrecto. 

<html> 
<head> 
<title>Página de Error</title> 
</head> 
<body bgcolor="white"> 
 
<br> 
Usuario o contraseña incorrecta. 
 
<a href='<%= response.encodeURL("login.jsp") %>'> 
Reintentar ...  
</a>. 
<br> 
</body> 
</html>

<html> 
<head> 
<title>Página de Ejemplo</title> 
<body bgcolor="white"> 
<form method="POST" action='<%= response.encodeURL("j_security_check") %>' > 
<table border="0" cellspacing="5"> 
<tr> 
<th align="right">Usuario:</th> 
<td align="left"><input type="text" name="j_username"></td> 
</tr> 
<tr> 
<th align="right">Contraseña:</th> 
<td align="left"><input type="password" name="j_password"></td> 
</tr> 
<tr> 
<td align="right"><input type="submit" value="Login"></td> 
<td align="left"><input type="reset" value="Borrar"></td> 
</tr> 
</table> 
</form> 
</body> 
</html>
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Vemos que obtenemos la página de error. 

 

Si volvemos a meter los datos correctos ...... nos mostrará la información adecuada. 

 

Recordar que el usuario y rol lo declaramos anteriormente ... 

Página 7 de 9

06/04/2006file://C:\DOCUME~1\COMPAQ~1\CONFIG~1\Temp\8FRXZST1.htm



 

 
Por cierto, si obtenéis un error como éste, es porque os logais cuando ya estais logados. Debéis invalidar la sesión, por ejemplo, antes 
de mostrar un formulario de login .... 
 

 

Esta autentificación es la más simple y a través de fichero ........ en otros ejemplos os mostraremos como hacerlo con un LDAP. 

Sobre el Autor .. 

 
 
 
 

 
Puedes opinar sobre este tutorial aquí  

 
 
 

 
 

 

HTTP Status 404 - 
/areaprotegida/j_security_check 

type Status report 

message /areaprotegida/j_security_check 

description The requested resource (/areaprotegida/j_security_check) is not available. 

Apache Tomcat/5.0.12 

Recuerda 

que el personal de Autentia te regala la mayoría del conocimiento aquí compartido (Ver todos los tutoriales) 

¿Nos vas a tener en cuenta cuando necesites consultoría o formación en tu empresa?  

¿Vas a ser tan generoso con nosotros como lo tratamos de ser con vosotros? 

info@autentia.com  

Somos pocos, somos buenos, estamos motivados y nos gusta lo que hacemos ......   
Autentia = Soporte a Desarrollo & Formación 

 

 
 

Autentia S.L. Somos expertos en:  
J2EE, Struts, JSF, C++, OOP, UML, UP, Patrones de diseño ..  

y muchas otras cosas  
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Patrocinados por enredados.com .... Hosting en Castellano con soporte Java/J2EE  
 

  
 
 

   
 

 

 

  Otros Tutoriales Recomendados (También ver todos) 

 
  

 Nuevo servicio de notificaciones 

 Si deseas que te enviemos un correo electrónico cuando introduzcamos nuevos tutoriales, inserta tu dirección 
de correo en el siguiente formulario. 

Subscribirse a Novedades

e-mail 

 

Nombre Corto Descripción

Activar soporte SSL en Tomcat 
Os mostramos como activar el acceso SSL en Tomcat, utilizando certificados generados 
por Keygen (java)

Protege tu PC 
Os mostramos como proteger tu máquina de ataques mientras estés conectado a una 
red o Internet

Activar SSL en IIS 
Os mostramos comos activar el soporte de https en IIS, creando vuestros propios 
certificados autofirmados, usando OpenSSL

Nota: Los tutoriales mostrados en este Web tienen como objetivo la difusión del conocimiento.  
 
Los contenidos y comentarios de los tutoriales son responsabilidad de sus respectivos autores. 
 
En algún caso se puede hacer referencia a marcas o nombres cuya propiedad y derechos es de sus 
respectivos dueños. Si algún afectado desea que incorporemos alguna reseña específica, no tiene más que 
solicitarlo. 
 
Si alguien encuentra algún problema con la información publicada en este Web, rogamos que informe al 
administrador rcanales@adictosaltrabajo.com para su resolución. 

 www.AdictosAlTrabajo.com   Opimizado 800X600 
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