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1. Introduccién

La seguridad es un aspecto del desarrollo de aplicaciones que, a menudo, se deja de lado; cuando deberia ser todo lo contrario. Si en
nuestra aplicaciéon web estamos trabajando con datos sensibles (nimero de cuentas, informes médicos, datos de nuestros clientes, ...)
es fundamental que esta informacion este protegida para que terceros malintencionados no puedan hacer un mal uso de ella.

Desde Autentia (http://www.autentia.com) os recomendamos que tengais esto siempre muy presente en vuestros desarrollos. De
hecho, la seguridad, deberia ser algo ha identificar durante la fase de toma de requisitos. De lo contrario puede que nuestra aplicacion
no cumpla con las expectativas del cliente, e incluso podria no cumplir la ley.

Si dejamos la seguridad para el final puede ser demasiado tarde. Si no la hemos tenido en cuenta desde el principio puede que el
impacto sobre la aplicacion sea tan grande, que sea necesario rehacer gran parte del trabajo.

En este tutorial vamos a ver algo sencillito. Veremos como habilitar el SSL (Secure Socket Layer, comunicacion segura por https) en
un servidor IIS (Internet Information Server de Microsoft).

Con SSL o Secure Socket Layer conseguimos que, una vez esté habilitado, todas las comunicaciones entre el servidor y el cliente
estén cifradas, de forma que terceros no puedan entender los datos que viajan del cliente al servidor y viceversa.

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS 09/09/2005
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2. Entorno

El tutorial esta escrito usando el siguiente entorno:

e Hardware: Portatil Ahtex Signal X-9500M (Centrino 1.6 GHz, 1024 MB RAM, 60 GB HD).

o Sistema Operativo: GNU / Linux, Debian Sid (unstable), Kernel 2.6.11, KDE 3.4

® Maquina Virtual Java: JDK 1.5.0_03 de Sun Microsystems

3. Proceso para habilitar SSL en un servidor
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Independientemente del servidor en el que queramos activar el SSL (comunicacion segura por https), el proceso siempre es similar:

1. Nosotros, como duefios del servidor donde queremos activar el SSL, tendremos que generar una peticién de certificado.

2. Esta peticion se la mandaremos a una entidad certificadora (CA). Estas entidades estan reconocidas a nivel mundial, y su papel
es como el de un notario. Es decir, la labor de estas entidades sera echar una firmita sobre nuestra peticién, asegurando ante
cualquiera de nuestros clientes que nosotros somos realmente quienes decimos ser (no suplantacidn). Ejemplos de estas CAs
son VeriSign o VISA, aunque hay muchas mas (las podéis encontrar en la configuracion de vuestro navegador).

3. Una vez tengamos la respuesta de la CA, la pondremos en el lugar correspondiente en nuestro servidor. Con esto estamos
capacitando al servidor para establecer comunicaciones usando SSL.

4. Por ultimo s6lo nos queda configurar nuestra aplicacion Web para que la comunicacion con ella sea obligatoriamente usando

SSL.

4. Generar la peticion de certificado

En primer lugar abrimos la consola de administracion de IIS, y con el botén derecho sacamos las propiedades del sitio web que nos

interesa (en el ejemplo “Sitio Web predeterminado”).

N o .
+E Servicios de Internet Information Server

Archivo  Accion MWer  Avuda

& = |l 2 S »mu
4 Servicios de Internet Information Server Marnbre ] Ruta de acceso

= B 154 {equipo local)
=[] Sitios Wweb

+- % TI5Help
[+~ Printers
[+ i
[ —

-] aspnet_client
- Servidor virtual SMTP predeterminada

& 115Help
EiPrinters
o —
@E

A aspret_client

W=

OO0
1

|

c:hwindowsihelphiishelp
A IMDOWShwebl printers

| W

Una vez tenemos las ventana de propiedades, pinchamos sobre la pestafia de “Seguridad de directorios”. Y dentro de esa pestafia

pulsamos el botén “Certificado de servidor...”

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS
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Propiedades de Sitio Web predeterminado

Sitio Wehb Filtros 1541 Directoria particular

Control de autenticacion v acceso andnimo

Sequrdad de directarios | Eﬁu:al:uezadu:us HTTF I Errores personalizados I ASP.MET _

Documentoz

! ; Habilitar accesos andnimos o modificar

loz métodos de autenticacion para este W adificar

T e recurso.

Reszstricciones de nombre de dominio v direccian [P

Comunicaciones seguras

Fequerir comunicaciones seguraz y

habilitar loz certificados de cliente cuando [Eertificadu de SEWid':"---]

ze tenga acceso a este recurso.

[ Yer certificado... I

| Modiicar.. |

Aceptar ] [Eancelar

Se abre el asistente para certificados. Pulsamos sobre "0 >"

de servidor Web
zeguraz entre su zervidor v un cliente.

Eztado de su zervidor Web:

a adminiztrar este certificado.

Fara continuar, haga clic en Siguiente.

El zervidor seleccionado tiene instalado un
certificado. El Azistente para certificados le ayudara

Asistente para certificados

Ezte azistente le apuda a crear v adminiztrar loz certificadoz
del zervidor que =& uzan en las comunicaciones Web

Siguiente>l [ Cancelar

Elegimos la opcion “Crear un certificado nuevo.”, y pulsamos sobre el botén “Siguiente >".

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS
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Asistente para certificados 1S @

Certificado de servidor
Dizpone de cinco métodos para azignar un cerificado a un zitio Web. %
SN

Seleccione el método que desea utilizar en este sitio Web:

(%3Crear un certificado nuevo,

{7 Azignar un certificado pa existente.

{3 Importar certificado de archiva de copia de sequiidad del dministrador de claves.,

< Alraz ” Siguienﬁe>l [ Cancelar

Seleccionamos la opcién “Preparar la peticion ahora pero enviarla mas tarde”, y pulsamos sobre el boton “Siguiente >".

Asistente para certificados 1S @

Peticion demorada o inmediata
Puede preparar una peticion para enviarla mas tarde o inmediatamente. @

A

i Desea preparar una petician de certificado para enviarla masz tarde o prefiere enviarla
inmediatamente a una entidad emizora de certificados en linea’

(%) Preparar la peticidn ahora pera enviarla més tarde

< Alraz ” Siguiente>l [ Cancelar
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En las siguientes pantallas el asistente nos pide cierta informacion (la misma que el tutorial de keytool al crear el certificado). En
primer lugar el nombre del certificado. Este nombre serd como haremos referencia al certificado (si veis el tutorial sobre keytool es el

equivalente del alias).
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Asistente para certificados 1S @

Mombre y configuracion de seguridad
H""‘v

Su nuevo certificado debe tener un nombre y una lonagitud en bits determinada.
g

E zcriba un nombre para el nuevo certificado. El nombre debe zer facil de usar v
recordar.

Maombre:;

1 predeterminado

La longitud en bitz de la clave de cifrado determina el nivel de cifrado del certificado.
Cuanto mayor sea la longitud, mayar zera el nivel de sequridad aungue =& corre el
riesgo de que dizminuya el rendimiento.

Longitud en bits: | 1024 ;!

[ Certificada de criptografia activada por servidor [SGC] [28lo para las versiones esportadas]

[] 5eleccionar el proveedor de servicios criptograficos [C5P) para este certificado

[ < Alraz ” Siguiente>l [ Cancelar

A continuacion nos pide el nombre de la organizacion y el nombre de la unidad organizativa.

Asistente para certificados 1S @

Informacion de la organizacion
El certificado debe incluir informacian que permita diferenciar u %
organizacian de otraz, %

Seleccione o ezcriba el nombre de su organizacian v de zu unidad organizativa, Suele
zer el hombre juridico de su organizacion v el nombre de su divizion o departamento.

Fara obtener mas informacian, consulte el zitio *Web de la entidad emizora del certificado.

Qrganizaciar;
rniI:Irn:l- il v|
IInidad arganizativa:
' millnidad v |
< Alraz ” Siguiente » l [ Cancelar
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Luego nos solicita el “nombre comun”. En caso de que el servidor esté en Internet, este nombre debe coincidir con el nombre DNS. Si
el servidor esta en intranet basta con el nombre de la maquina. Este apartado es importante, ya que si cambiamos el nombre del DNS

habra que pedir un nuevo certificado.

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS
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Asistente para certificados 1S

Mombre comin de zu sitio Web
El nombre comin de su sitio wWeb ez zu nombre de dominio completo. @
Y

E zcriba el nombre de zu sitio “Web. Si el servidor esta en Internet, utilice un nombre
OMS walido. Si el zervidor esta en la intranet puede que prefiera utilizar el nombre
MetBI0S del equipo.

Si cambia el nombre comun, deberd obtener un nuevo certificado.

Mombre comin:

I .
i iy, aubentia, cor

< Alraz ” Siguienﬁe>l [ Cancelar

Por Ultimo nos pregunta el pais, la provincia y la ciudad

Asistente para certificados 1S gj

Informacion geografica

La entidad emizora de cerificados necesita la informacion geoarafica siguiente.
g

Faiz o reqidn:

Eztado o provincia;

i madrid

L]

Ciudad o localidad:

i rnadrid w |

Log nombresz de estado, provincia, ciudad y localidad deben ser nombres oficiales
completos que no contengan abreviaturasz.

< Alraz “ Siguienﬁe>] [ Cancelar

Ya queda poco. Ahora tenemos que indicar el fichero donde se guardara la peticion de firmado de certificado (CSR).

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS 09/09/2005
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Asistente para certificados 1S @

Hombre de archivo de la peticion de certificado

Su peticidn de certificado se ha guardado en un archivo de texto con el %
nombre de archivo que ezpecificd, %

E zcriba un nombre de archivo para la peticion de certificado.

Mombre de archivio:

|[ Examinar... ]

< Alraz “ Siguiente>] [ Cancelar

Antes de terminar se nos muestra el detalle de la peticion.

Asistente para certificados 1S @

Resumen del archivo de peticion

Ha elegido generar un archivo de petician, %
""HH'

Fara generar la siguiente petician, haga clic en Siguiente.
Mombre de archivo:  c:hcertrea, bt

Su peticidn contiene la informacian siguiente:

Emitido para A, aLkentia. com
Mombre descriptivo Sitio wWeb predeterminado
Faiz o regidn ES

Eztado o provincia madrid

Ciudad rnadrid

Organizacian millrganizacion

IInidad organizativa mildnidad

< Az ]l Siguiente > | [ Cancelar

Ya hemos llegado a la Ultima pantalla del asistente. Sélo nos queda pulsar el botén “Finalizar” y obtendremos nuestra peticion de firma
de certificado (CSR).

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS 09/09/2005
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Asistente para certificados 118 @

Finalizacion del Asistente para
certificados de servidor Web

Ha completado corectamente el Azistente para ~
certificados de zervidor Web. La peticion de certificado

z& ored y guardd en el archivo:

choertreq. bt

Ervie este archivio a su entidad emizora de certificadoz

Haga clic agui

para obtener una lizta de entidades emizoras de certificados
que ofrecen suz zervicios para productos de Microsaft,

Fara cernar este asigtente, haga clic en Finalizar,

Finalizar

5. Mandar la peticiéon a la CA

El fichero que hemos obtenido después de realizar los pasos descritos en el punto anterior se lo mandariamos a una CA (Entidad
Certificadora).

En el tutorial de keytool podemos ver como nos cremos nuestra propia CA (Entidad Certificadora), y nos firmamos la peticién a
nosotros mismos. Esto puede ser muy conveniente para intranets, donde tenemos cierto control sobre los clientes que accederan al
servidor.

La CA nos devolvera nuestro certificado firmado por ellos.

6. Instalar la respuesta de la CA

Una vez tengamos la respuesta de la CA, nos volvemos a meter en el consola de administracion del IIS. Volvemos a sacar las
propiedades del sitio web, volvemos a situarnos sobre la pestafia de “Seguridad de directorios” y pulsamos el botén de “Certificado de
servidor...” (pasamos por las tres primeras pantallas del punto anterior). Esta vez nos aparece una pantalla donde seleccionaremos
“Procesar la peticion pendiente e instalar el certificado”, y pincharemos sobre el botén “Siguiente >".

Asistente para certificados 1S

Peticion de certificado pendiente
|Ina petician de certificado pendiente ez una peticion a la que la entidad %
S

emizora de certificados todavia no ha respondido.

i [ué dezea hacer con la peticion de certificado pendiente’?
(%) Pracesar la peticidn pendiente & instalar el certificada

{73 Eliminar |a peticidn pendiente

< Alraz ” Siguiente>l [ Cancelar

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS 09/09/2005
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Seleccionamos el fichero que nos ha devuelto la CA.

Asistente para certificados 1S @

Procesar peticion pendiente

emizora de certificados.

Ruta de acceszo v nombre de archivo:

Procesar una petician de certificado pendiente recuperando el archivo %
que contiene la respuesta de la entidad emizora de cerificados. %

E zcriba la ruta de acceszo v el nombre del archivo que contiene la respuesta de la entidad

|[ E=aminar... I

< Alraz ” Siguiente>l [ Cancelar

Nos aparece el detalle del certificado que vamos a instalar.

Asistente para certificados 1S

Resumen del certificado

Detalles del certificado:
Emitido para

E mitido por

Fecha de caducidad
Mombre descriptivo
Paiz o region

Eztado o provincia
Ciudad

Organizacian

Unidad organizativa

Ha elegido instalar un certificado va existente,

El siguiente certificado esta disponible para instalarlo en su zervidaor Web, Para instalar
el certificado haga clic en Siguiente.

LA, aLkentia, com

autentia
11/07 /2008

Certifizado de normalizacion

ES
madrid
madrid

millrganizacion

il nidad

< Alraz ” Siguiente>l [ Cancelar

7. Activar SSL en algin moédulo web
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Dentro de nuestro sitio web (en el ejemplo “Sitio Web predeterminado”) seleccionamos algunos de los médulos (en nuestro ejemplo
seleccionamos el modulo “deyde”) y pulsando botdn derecho sobre él, sacamos sus propiedades. En la ventana de propiedades
pinchamos sobre la pestafia de “Seguridad de directorios”, y en esta pestafia pulsamos sobre el botén “Modificar...” de la seccion

“Comunicaciones seguras”.

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=security SSLIIS
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Propiedades de deyde

Encabezados HTTR .  Emorespersonalizados | ASPMET |
Directorio virtual Documentos i Segundad de directorios |

Control de autenticacion v acceso andnimo

Habilitar accesos andnimos o modificar
w loz métodos de autenticacion para este W adificar
S [ECUrE0,

Reszstricciones de nombre de dominio v direccian [P

Comunicaciones seguras

Fequerir comunicaciones seguraz y
habilitar loz certificadoz de cliente cuando
ze tenga acceso a este recurso.

[ Yer certificado... ]

| Modficar.. |

Aceptar ] [Eancelar

Nos aparece una pantalla en la que si seleccionamos “Requerir canal seguro (SSL)” estaremos forzando a que todos los accesos a
nuestro modulo web sean a 11 de https. Con esto conseguimos que toda la comunicacidn entre el cliente y el servidor sea
obligatoriamente por SSL, y por lo tanto segura desde el punto de vista que la informacion va cifrada, por lo que un tercero no podra
entender la conversacion entre el cliente y el servidor. También conseguimos evitar la suplantacion, es decir, todo cliente que se
conecte contra nuestro servidor tendra la seguridad que somos nosotros, y no un tercero haciéndose pasar por nosotros.

Comunicaciones seguras

Requerr canal zeguro [S5L]
[ ] Requerir cifrada de 128 bits

Certificados de cliente

(%) Omitir ceificados de cliente
() Aceptar certificados de cliente
() Bequerir certificados de cliente

[ 1 Hahbilitar asignacion de certificada de cliente

Loz certificadoz de cliente pueden azignarse a cuentas
de uzuario de Windows, Esto permite controlar el acceszo
a loz recurzoz que uzan certificados de cliente. FaaiEar

Aceptar ] [ Cancelar ] [ Ayuda

8. Conclusiones
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En este tutorial simplemente hemos visto como conseguir que la comunicacidn entre el cliente y un servidor IIS sea segura. Otro tema
seria el método de autenticacion de los clientes, o las politicas de acceso de los clientes (una vez se han autenticado, determinar a que
partes de la aplicacién pueden acceder).

9. Sobre el autor

Alejandro Pérez Garcia, Ingeniero en Informatica (especialidad de Ingenieria del Software)
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Nuevo servicio de notificaciones

Si deseas que te enviemos un correo electrénico cuando introduzcamos nuevos tutoriales, inserta tu direccion
de correo en el siguiente formulario.

Subscribirse a Novedades

e-mail

Otros Tutoriales Recomendados (rambien ver todos )

Nombre Corto
Gestion de errores con IIS
Uso de Tiles en Struts

Aplicacién basica con RMI

Endogamia y estrategia tecnoldgica

Generacidn automaética de codigo
JDBC

Activar SSL en IIS

Planificacién de proyectos XP

Cliente y Servidor DCOM con MS
Visual C++

Plantear una aplicacién Web y
Struts

Aplicaciones con el framework de
Microsft .NET

Descripcion

Ismael caballero nos ensefia como evitar que aparezan pantallas genericas de error
cuando trabajamos con IIS

Os mostramos como utilizar el sistema de plantillas proporcionado por Struts (tiles)

Gracias a este tutorial, podreis aprender paso a paso como crear una aplicacion cliente-
servidor con RMI

Este es otro atipico tutorial donde, a través de un cuento, os invitamos a realizar una
reflexidén sobre las decisiones estratégicas que muchas veces criticamos.

En este tutorial os ensefiamos como, sin conocimiento de JDBC, crear vuestro programas
en Java, gracias a JDBCTest.

Os mostramos comos activar el soporte de https en IIS, creando vuestros propios
certificados autofirmados, usando OpenSSL

En este tutorial veremos Xplanner, una herramienta de planificaciéon y seguimiento de
proyectos especialmente indicada para la metodologia XP (eXtreme Programming).

Os mostramos como construir un servidor y cliente de Automatizacién OLE con las
facilidades que proporciona el entorno de desarrollo Microsoft Visual C++

Os mostramos un posible modo de plantear una aplicaciéon Web (analisis) y darla forma.
El FrameWork utilizado es struts y tratamos de identificar qué depende de este
FrameWork y qué no.

Ejemplo de desarrollo de una aplicacion con el framework de Microsft .NET (creacion de
un servicio deEncuestas Web)

Nota: Los tutoriales mostrados en este Web tienen como objetivo la difusion del conocimiento.

Los contenidos y comentarios de los tutoriales son responsabilidad de sus respectivos autores.
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En algln caso se puede hacer referencia a marcas o nombres cuya propiedad y derechos es de sus
respectivos duefios. Si algun afectado desea que incorporemos alguna resefia especifica, no tiene mas que
solicitarlo.

Si alguien encuentra algiin problema con la informacion publicada en este Web, rogamos que informe al
administrador rcanales@adictosaltrabajo.com para su resolucion.

Patrocinados por enredados.com .... Hosting en Castellano con soporte Java/J2EE

;Buscas un hospedaje de calidad
con soporte JAVA?

| www.AdictosAlTrabajo.com Opimizado 800X600 |
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