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1. Introduccion

A partir de la versién 3.1, Spring Security proporciona soporte para la configuracion de multiples contextos de seguridad, cada uno
apuntando a su propio manager de autenticacion.

En un frontal de aplicacion, en una web publica, quizés tengamos la necesidad de securizar un a@rea de clientes y, adicionalmente,
proporcionar servicios web del tipo que elijamos (REST por ejemplo) securizados, con otra fuente de autenticacion distinta a la del
area de clientes. Ambas, dentro de la misma aplicacién, empaquetadas dentro del mismo war, por ejemplo:

e http://www.mi-comercio-online.com/: es publico,

e http://www.mi-comercio-online.com/clientes/: es privado con autenticacion por formulario y usuario y contrasefia previo
registro,

e http://www.mi-comercio-online.com/ws/rss/: es privado con autenticacién basica y un usuario y contrasefia genérico o
distinto al de registro de usuarios.

En este tutorial vamos a revisar como podemos realizar dicha configuracion con el soporte de Spring Security.

Se presuponen ciertos conocimientos previos sobre Spring Security, en adictos al trabajo ya hemos publicado varios tutoriales
sobre la materia.

2. Entorno.

El tutorial esta escrito usando el siguiente entorno:

e Hardware: Portatil MacBook Pro 15' (2.4 GHz Intel Core i7, 8GB DDR3 SDRAM).
e Sistema Operativo: Mac OS X Lion 10.7.4
e Spring Security 3.1.0.M1.

3. Configuracion.

El contenido de nuestro applicationContext-security.xml tendré un contenido como el que sigue:

<?xml version="1.0" encoding="UTF-8"?> ?
<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:sec="http://www.springframework.org/schema/security"” xmlns:xsi="http://www.w3.0rg/2001/X
xmlns:context="http://www.springframework.org/schema/context"
xsi:schemalLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
http://www.springframework.org/schema/security
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3.1. Configuracion de la seguridad del contexto de Web Services.
Debemos destacar:
e linea 12: la ubicacion de la configuracién de los dos contextos de seguridad (<sec:http) no es casual, debemos configurar ﬂ Jose Manuel Samhez.
primero el menos restrictivo; la configuracion de los contextos sera secuencial, con o que el primero debe configurar el drea sanchezsuarezj

mas restringida, en nuestro caso /ws/**, el resto de urls pasara al segundo contexto. Usamos la referencia a un manager de
autenticacion propio para este contexto,

linea 14: la configuracion de nuestro contexto de seguridad para los web services sera basic, mostrara un dialogo del
navegador para la peticion de usuario y contrasefia, esto nos permitiréa acceder a los servicios web securizados de forma
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e linea 15: la url que intercepta debe tener la misma raiz que el pattern de configuracion del contexto de seguridad, linea 12,
e linea 19: hemos configurado un manager de autenticacién para el contexto de seguridad que utiliza una configuracién simple rcanalesmora Mafiana empieza del
de usuarios y contrasefias; en concreto un solo usuario cuyo nombre y contrasefia se obtiene de un "property place holder tomeo de voley playa @terrakas.
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configurer” de spring y se asigna manualmente el rol de administrador. Para este ejemplo nos basta, pero podriamos tilizar
un manager de autenticacion cuan complejo necesitemos.

rcanalesmora Viendo métricas de la
3.2. Configuracion de la seguridad del area de clientes. aplicacion que Cerramos manana:
89% de cobertura de cddigo en

. pruebas autométicas. Ahora vas y lo
Debemos destacar: cascas ) #tdd
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linea 28: usamos la referencia a un manager de autenticacion propio para este contexto y no usamos un patrén de capturas

de url, con lo que sera el contexto de seguridad por defecto, que recibira las urls que no intercepten los contextos sanchezsuarezj un buen uso para el
configurados previamente en el fichero,

linea 31: interceptores de urls con el rol asociado a cada una de ellas,

linea 34: configuracion de la seguridad a través de un login de formulario, y las urls de redireccion,

linea 37: configuracion del path de salida o logout,

linea 42: configuracion del manager de autenticacion para el area de clientes, en nuestro caso establece las consultas a
realizar para recuperar usuario y roles y un nivel de encriptacion haciendo uso de un salt fijo, para que las contrasefias
encriptadas no sean predecibles y susceptibles de un ataque de diccionario.

Join the conversation

4. Referencias.

e https://jira.springsource.org/browse/SEC-1171
e https://jira.springsource.org/browse/SEC-1847
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5. Conclusiones.

Seguimos usando de forma extensiva todos los médulos de Spring para configurar, en este caso y de forma sencilla, la
autenticacion y autorizacion de nuestras aplicaciones web.

Cada vez mas, las aplicaciones web proporcionan servicios web ligeros, de tipo REST, para permitir la consulta de informacion o
proporcionar otro tipo de interacciones. Con lo visto en este tutorial, podemos proporcionarlos securizados con un nivel de
autenticacion distinto al de otras areas de securidad de la aplicacion.

Con todo ello, evitamos desplegar dos aplicaciones distintas o reutilizar un manager de autenticacion de clientes para un servicio
que puede que no se proporcione en exclusiva o solamente para ellos.

Un saludo.
Jose

jmsanchez@autentia.com
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