" Avenida de Castilla,1 - Edificio Best Point - Oficina 21B

autenua 28830 San Fernando de Henares (Madrid)
tel./fax: +34 91 675 33 06

info@autentia.com - www.autentia.com

¢Queé ofrece Autentia Real
Business Solutions S.L?

1. Desarrollo de componentes y &
proyectos a medida (v}

2. Auditoria de codigo y recomendaciones de mejora

3. Arranque de proyectos basados en nuevas
tecnologias

. Definicion de frameworks corporativos.

. Transferencia de conocimiento de nuevas arquitecturas.
. Soporte al arranque de proyectos.

. Auditoria preventiva periédica de calidad.

. Revision previa a la certificacion de proyectos.

. Extensién de capacidad de equipos de calidad.

. Identificacion de problemas en produccion.

NOOTRWN=

3a 4 4 4 4

RFP I

_ > ¢ Concurso Verificacion

GranEmpresa @ 2 reva

1 Consultoral J\ { 6 Produccién
Tecnologia Consultora® PN crtiiccion >
Desarrollo 0 Pruebas
Sistemas - 5 :

autentia

4. Cursos de formacion (impartidos por desarrolladores en activo)

Spring MVC, JSF-PrimeFaces /RichFaces, Control de autenticacién y JPA-Hibernate, MyBatis

HTMLS, CSS3, JavaScript-jQuery acceso (Spring Security) Motor de biisqueda empresarial (Solr)
uDDI ETL (Talend)
Web Services
Rest Services Direccién de Proyectos Informaticos.

Gestor portales (Liferay)

Gestor d tenidos (AIf ) Social SSO Metodologias agiles
estor de conteniclos LAIresco SS0 (Cas) Patrones de disefio

Aplicaciones hibridas 10D

Tareas programadas (Quartz) BPM (jBPM o Bonita)

Gestor documental (Alfresco) Generacion de informes (JasperReport)

Inversién de control (Spring) ESB (Open ESB)

Compartimos nuestro conociemiento en: Para mas informacion visitenos en:

www.adictosaltrabajo.com www.autentia.com




ACLExtension: Permisos de grano fino en Mercurial Pagina 1 de 5

E-mail:

Encuentra un - L
trabajo que te .g;.sh! ¥ ontrasena:
no volveras a trabajar ni
un sdlo dia de tu vida

Confucio

Deseo regis| Entrar
e olvidado Tmis uawos
dae acceso

Inicio Quiénes somos Tutoriales Formacién Comparador de salarios Nuestro libro

Charlas Mas

# Estas en:
Inicio Tutoriales ACLExtension: Permisos de grano fino en Mercurial

ﬂ I?ESARROLLADO POR: Catalogo de
Angel Garcia Jerez servicios Autentia

@ ki 2

IS,
Hbemet,
Syrrg, Nven,

SIN, Uiy
Consultor tecnoldgico de desarrollo de

proyectos informaticos. Co-autor del libro
"Actualizacion y mantenimiento del PC ‘
(Edicién de 2010) publicado por Anaya
Multimedia

Ingeniero Técnico en Informatica de
Sistemas e Ingeniero en Informatica
(premio al mejor expediente de su
promocion)

Puedes encontrarme en Autentia: Ultimas Noticias
Ofrecemos servicios de soporte a desarrollo,
factoria y formacién
« Comic Flash
Somos expertos en Java/J2EE sobre Las
factorias de
software retos y

- Anuncios Google Apache Nike Mercurial Superfly Apache Seeveri@dates A

o« Mi primer

Fecha de publicacion del tutorial: 2010-10-14 :p- 154 o codelzlrletreat,
ispas!!!

Share | Registrate para votar « Entregamos
nuestro primer
diploma ...

ACLEXTENSION: PERMISOS DE GRANO 2 Comic Flach de
FINO EN MERCURIAL Head Hunting

« XI Charla
Autentia - Mule
- Recordatorio
1. Introduccién
2. Entorno
3. Habilitar una extension
4. Utilizando ACLExtension

5. Conclusiones. @2

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=mercurial_acl 17/10/2010



ACLExtension: Permisos de grano fino en Mercurial

1. Introduccidn

Cuando publicamos un repositorio Mercurial y habilitamos la
posibilidad de realizar push es muy habitual que necesitemos
también controlar qué usuarios van a poder utilizar este comando.
Aunque por defecto, Mercurial nos permite esto, el control sobre el
repositorio lo podemos considerar de grano grueso ya que
Unicamente podremos decidir si un usuario puede subir 0 no sus
cambios.

Mercurial permite afnadir funcionalidades nuevas a ftravés
Extensiones. Actualmente tenemos a nuestra disposicidon un gran
numero de ellas, se encuentran dividas en dos grupos: aquellas que
son mantenidas por Mercurial (se distribuyen con él) y extensiones
desarrolladas por terceros qué deberan ser instaladas
manualmente para poder utilizarlas.

Entre el abanico tan amplio existe una extensién llamada
ACLExtension que nos permitira aplicar permisos de grano fino a
nuestro repositorios. Con esta extension seremos capaces de
controlar cosas como: quién puede realizar un branch, quién tiene
permisos de escritura, quién puede hacer push sobre un
determinado fichero, etc.

Os recomiendo que os leais "Publicar un repositorio Mercurial con
Apache" ya que este tutorial es una ampliacién de él. Todas las
rutas y ficheros que hagamos referencia seran los utilizados en ese
tutorial.

2. Entorno

Entorno utilizado para escribir este tutorial:
« Hardware: VirtualBox 3.2.8 corriendo sobre un Mac
Book Pro (Core 2 Duo 2,8 Ghz, 4 GB RAM, 500 GB)
» Sistema Operativo: Ubuntu 64 bits 10.04 LTS
* Mercurial: 1.6.3
* Python: 2.6.1
+ Wsgi: 2.8.2

3. Habilitar una extension

El proceso de activacion de una extension en Mercurial es muy
sencillo. Sélo debemos anadir la extensibn a la seccion
"extensions" de nuestro fichero de configuracion de Mercurial. En
nuestro caso en lo afadiremos a /var/hg/repositories/adictos-
repo/.hg/hgrc que es el fichero de configuracion de nuestro
repositorio y quedaria algo como:

o1. [extensions]
02. acl=

Por cada extension que queremos activar debemos afnadir su alias
y el path del script de nuestra extension. Esto ultimo lo debemos
hacer si la extensién no se encuentra en los path de Mercurial o de
Python. Como en nuestro caso la extension ACL es interna a
Mercurial no debemos anadir el path. Un ejemplo de activacion de
una extensién que no se encuentra en esos paths seria:
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o1. [extensions]
02. myextension=/home/adictos/.hgext/myextension.py

Es muy importante que el fichero hgrc sea propietario el usuario
con el que estamos ejecutando Mercurial. En nuestro caso como
estamos bajo un Apache seria www-data. Si no hacemos esto la
configuracion de extensiones, hooks y demas cosas no
funcionaran.

4. Utilizando ACLExtension

Habilitada la extension nos tocaria configurarla. Lo primero de todo
es indicar a Mercurial cuales son las operaciones sobre el
repositorio que van a ser controladas por nuestra extension. La
forma de realizar esto es utilizando hooks. Con los hooks seremos
capaces de que Mercurial ejecute determinadas acciones cuando
se produzca un determinado evento en el repositorio.

En nuestro caso vamos a vigilar los comandos de commit, push,
pull, bundle y serve por tanto necesitamos afiadir a nuestro fichero
de configuracion lo siguiente:

o1. [hooks]
02. pretxncommit.acl = python:hgext.acl.hook
03. pretxnchangegroup.acl = python:hgext.acl.hook

ACLExtensions tiene varias secciones para su configuracion:

« [acl]: seccion donde se indica la fuente sobre la que se
aplica las restricciones. Los valores posible son serve
(http 0 ssh), push, pull y bundle. En nuestro caso al
utilizar un acceso por http debemos configurar serve.

* [acl.groups]: permite definir grupos internos de usuarios.

 [acl.deny.branches]: en esta seccién se restringe el
acceso a las ramas.

+ [acl.allow.branches]: se configura el permiso de acceso
a las ramas.

 [acl.deny]: en esta seccién se configura la restrinccion
de acceso a determinados rutas de los repositorios. ACL
es la primera seccién que revisa y si hay alguna
coincidencia no se revisara ninguna otra seccion.

« [acl.allow]: permite configurar el acceso a los
repositorios.

La forma mas fécil de ver como funciona es verlo a través de un
ejemplo. Nuestro repositorio es accedido través de un servidor
Apache, por tanto en la seccion [acl] debemos indicar que la fuente
es del tipo "serve".

o1. [acl]
02. source=serve

Vamos a suponer que tenemos tres usuarios: adictos, autentia y
pmartinez. Para este ejemplo vamos a suponer que el primero
pertenece al grupo de desarrolladores, el segundo al de
administradores y el tercero no pertenece a ningn grupo.

o1. [acl.groups]
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02. @developers=adictos
03. @administrators=autentia

Los administradores y desarrolladores son los Unicos que pueden
trabajar con cualquier rama en el repositorio. En cambio el usuario
pmartinez sélo puede hacerlo sobre la rama "branch-a".

o1. [acl.deny.branches]

02. *=pmartinez

03. [acl.allow.branches]

4. branch-a=pmartinez

05. *=@administrators,@developers

Ahora queremos restringir el acceso a los desarrolladores al
directorio reports del repositorio adictos-repo y permitir el acceso al
resto del repositorio. En cambio los administradores tendran
permisos sobre todo y el usuario pmartinez sélo podra acceder al
directorio de docs.

o1. [acl.deny]
02. /var/hg/repositories/adictos-
repo/reports/**=@developers

03.

04. [acl.allow]

05. /var/hg/repositories/adictos-
repo=@developers,@administrators

06. /var/hg/repositories/adictos-repo/docs/**=pmartinez

Acabamos de ver un ejemplo basico de configuracion para que
vedis lo sencillo que es aplicar seguridad de grano fino con
ACLEXxtensién.

5 Conclusién

El uso de extensiones en Mercurial nos aportan mas
funcionalidades a nuestro repositorio. Esta vez hemos visto como
usar ACLExtension para aplicar seguridad de grano fino pero
existen muchas mas que mejoran Mercurial y que permiten
integrarse con otras aplicaciones como es el caso de bugzilla.

Animate y coméntanos lo que pienses sobre este TUTORIAL:

Puedes opinar o comentar cualquier sugerencia que quieras
comunicarnos sobre este tutorial; con tu ayuda, podemos
ofrecerte un mejor servicio.

(Sélo para usuarios registrados)

» Registrate y accede a esta y otras ventajas «

COMENTARIOS
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