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. Definicion de frameworks corporativos.

. Transferencia de conocimiento de nuevas arquitecturas.
. Soporte al arranque de proyectos.
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. Revision previa a la certificacion de proyectos.

. Extensién de capacidad de equipos de calidad.
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4. Cursos de formacion (impartidos por desarrolladores en activo)

Spring MVC, JSF-PrimeFaces /RichFaces, Control de autenticacién y JPA-Hibernate, MyBatis

HTMLS, CSS3, JavaScript-jQuery acceso (Spring Security) Motor de biisqueda empresarial (Solr)
uDDI ETL (Talend)
Web Services
Rest Services Direccién de Proyectos Informaticos.

Gestor portales (Liferay)

Gestor d tenidos (AIf ) Social SSO Metodologias agiles
estor de conteniclos LAIresco SS0 (Cas) Patrones de disefio

Aplicaciones hibridas 10D

Tareas programadas (Quartz) BPM (jBPM o Bonita)

Gestor documental (Alfresco) Generacion de informes (JasperReport)

Inversién de control (Spring) ESB (Open ESB)

Compartimos nuestro conociemiento en: Para mas informacion visitenos en:
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1. INTRODUCCION

file:///C:/tutoriales/jboss-sso.html

En este tutorial vamos a explicar como activar Single Sign On en Jboss 4.2.2 en dos aplicaciones web diferentes. Los pasos que realizaremos para llevar a cabo dicha

funcionalidad seran:

o Crearemos dos aplicaciones llamadas Webl y Web2.

» Configuraremos JAAS protegiendo los recursos necesarios bajo los roles adecuados

= Indicaremos la forma de autentificacion
o Crearemos un dominio de seguridad de Jboss bajo el que podremos ambas aplicaciones.
o Activaremos la valvula de tomcat necesaria para activar Single Sign On.

2. CREACION DE LAS APLICACIONES WEB.

He creado dos aplicaciones Web (usando Eclipse Europa con las Jboss Tools instaladas aunque esto no es necesario para el tutorial) con la siguiente configuracién en el

descriptor web.xml

Descriptor de la Webl

Descriptor de la Web2

Kweb-app Xmlns:xsi="htctp://wWw.w3.org/2001/XMLSchema-instance™
xmlns="http://java.sun.com/xnl/ns/javaee"
x¥mlns:web="hrep!//java.sun.com/xml/ns/javaee/web-app_2
x8i:schemaLocation="http://java.sun.com/xml/ns/javaee
id="Webipp_ ID"
version="2.5">

<display-name>Webl</display-name>

<w me-f1 iac>

<web-app

rindex.jsp</welcome-f£il

ce-name>

<url

-patte:
</web-resource
<auth-con
<description>56lo admin</description>
<role-name>Administrador</role-name>

-page>/login. jsp</ form—
-page>/errorValidacion.jsp</form-error-page>|

-page>

</ form-1log:
</log
</web-app>

XM

xml.
xml
xsi
id="WebApp ID"
version="2.5">
name>Web2</display-
ist>

erindex.jsp</welcome-file>

e-collection>

name>todo</web-res

l-pattern>/pages/*</url-pattern>

-collection>

</web-app>

"http://weww.w3.o0rg/2001/¥MLSchema-instance"
://java.sun.com/xml/ns/javase”

web="http://java.sun.com/xml/na/javace/web-app 2 |
schemaLocation="http://java.sun.con/zml/ns/javaece i

En ambos casos:
o Las aplicaciones definen una pagina por defecto index.jsp

o Ambas aplicaciones definen el rol de Administrador

o Ambas aplicaciones deciden proteger todo lo que cuelga del directorio “pages” y dar permisos inicamente al rol Administrador

o Ambas aplicaciones deciden configurar la autentificacion por formulario, indicando la pagina de login y la pagina de error de validacion.

La pagina de inicio (index.jsp) en ambos casos:

<%@# page language="java" contentType="text/html; charset=IS0-8859-1"
pageEncoding="I50-8859-1"%>
<%
response . sendRedirect ("pages/home.jsp") ;
B>
La pagina de login (login.jsp). Es importante que los nombres de los cambos y el action del formulario sean como los indicados.
k%@ page language="java" contentType="text/html; charset=I50-8859-1"
pageEncoding="I50-8859-1"%]
!DOCTYPE html PUBLIC "-//W3C//DID HIML 4.01 Transitional//EN" "http:// w3.d
k 12>
head>
a http-equiv="Content-Type" content="text/html; charset=I50-8859-1">
itle>LOGIN</title>
fhead>
body>
div id="layout">
orm method="post" action="j_ security check" name="]j security check">
table id="loginTable">
<tbody>
<tr>
<td class="loginLabel"><span>Usuario</span></td>
<td><input type="text" name="j username” /></td>
</tr>
<tr>
<td class="loginLabel"><span>Contrasefia</span></td>
<td><input type="password" name="j_ password" /></td>
<td colspan="2"><i type="submit" wvalue="Entrada al sistema" />
</td>
</tr>
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<ftbody>
/tablex
f/form>
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La pagina de error (errorValidacion.jsp).

k%@ page language="java" contentType="text/html; charset=I50-8859-1"
pageEncoding="I50-88559-1"%[

<html>
<head>

>Error de validacion</title>

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN" "http:

a http-equiv="Content-Type" content="text/html; charset=IS0-8859-1">

La pagina Home (pages/home.jsp).

<% page language="java" contentType="text/html; charset=I30-8859-1"
pageEncoding="ISC-8859-1"%>

<!DOCTYPE html FUBLIC "-//W3C//DID HIML 4.01 Transitional//EN" "http

<html>

<head>

<me

lerInsert title here</titlex
ad>

<body:

Home Web2

s

a http-equiv="Content-Type" content="text/html; charset=IS50-8859-1">

La estructura de las aplicaciones sera:

El [ WebContent
(= META-INF
Bl (= pages
i home.jsp
Bl (& WEB-INF
= lib
|X] jboss-web.xml
o web.xml
m errorValidacion.jsp
Bl index.jsp
=) login.jsp

3. DOMINIO DE SEGURIDAD

Indicaremos a JBoss que queremos poner a ambas Webs bajo el mismo dominio de seguridad:

Descriptor jboss-web.xml de Webl

Descriptor jboss-web.xml de Web2

jawva:/jaas/MilduthenticationPolicy
</security-domain>>
<c|3:text—:cc1:>;’ﬂeh1<fcc:t.ext—:c:ct::

</iboss-web>

<Jjboss-web>
<gecurity-domain>
java:/jaas/MiluthenticationPolicy
</security-domain
<context-root>/Web2</context-root>
jboss-—web>

A continuacion debemos crear nuestro dominio de seguridad "MiAuthenticationPolicy". Para ello podéis guiaros por el siguiente tutorial.

4. ACTIVAR SINGLE SIGN ON

Esta es la parte mas sencilla de realizar. Para activarlo accederemos al fichero de configuracion del tomcat integrado con JBoss y activaremos la valvula apropiada. El
fichero se encuentra en: JBOSS HOME/server/tu_configuracion/deploy/jboss-web.deployer/server.xml

Editaremos el fichero y descomentaremos la valvula siguiente:

<Valve className="org.apache.catalina.authenticator.SingleSignOn" />

Si ahora reiniciais vuestro servidor y desplegais ambas aplicaciones, podréeis comprobar que cuando os autentifiquéis en una, ya lo estaréis en la otra. Sin embargo, si
hicieseis un logout de una (borrais la sesion) no os desconectaréis de la otra y viceversa (lo mismo pasa con el timeout de sesion)

Si lo que teneis es un cluster, deberiais desactivar esta valvula y activar:
<Valve className="org.jboss.web.tomcat.service.sso.ClusteredSingleSignOn" />
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