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Autentificacion y Autorizacion mediante JAAS

Normalmente, casi todas las aplicaciones o sistemas necesitan de los procesos de autentificacion y autorizacion. En
este tutorial, vamos a realizar un completo ejemplo de autentificacion de usuarios asi como realizar un control de
las posibles acciones que pueden realizar en funcion de su identidad. Para ello vamos a basarnos en el estandar de
seguridad Java pensado para estas tareas, es decir, vamos a hacer uso de JAAS.

En este tutorial vamos a realizar un completo ejemplo a través del cual dos usuarios podran logarse y tendran
distintos privilegios en funcién de quien sea.
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Un poco de teoria: Introduccion a JAAS

maquina virtual Java a partir de la version 1.4 y cuya finalidad es la de definir un estandar para los procesos de
autentificacion y autorizacion.

Es decir ambos procesos, autentificacion y autorizacion estan directamente relacionados con la seguridad de
aplicaciones.

¢Qué es la autentificacion?

La autentificacion es el proceso por el cual un usuario o servicio tiene que autentificarse para poder acceder a
ciertos servicios que ofrece nuestro sistema.

Existen distintas categorias de autentificacion:

e (Qué sabes?: Informacion que el usuario conoce, ejemplos: contrasefias, respuestas a preguntas como: "dni
de la abuela"

e (Qué tienes?: Elementos fisicos que el usuario posee, como por ejemplo una determinada tarjeta.

e (Quién eres?: Técnicas biométricas como lectura de retina o huellas dactilares.

¢Qué es la autorizacion?

La autorizacidn es el proceso por el cual se controlan las acciones que tiene un usuario o servicio normalmente
ya autenticado puede realizar, para ello se le conceden o deniegan permisos.

En Java, aunque muchos libros lo dicen, no es del todo cierto que el proceso de autorizacion implique que el usuario
previamente haya sido autentificado. Digo esto, porque en Java se pueden definir permisos en base a otros
parametros como por ejemplo a nivel de "quién firma el codigo a ejecutar" (opcidén SignedBy de la configuraciéon de
privilegios) o "En qué JAR esta el cddigo a ejecutar” (opcion CodeBase de la configuracion de privilegios).

Categorias de autorizacion:

e Autorizacién declarativa: En este tipo de autorizacién los privilegios son gestionados un administrador
independientemente de manera externa al cddigo de la aplicacion

e Autorizacion programatica: En este tipo de autorizacion las decisiones de autorizacion se realizan desde el
cédigo fuente de la aplicacion.

¢Por qué es bueno que use JAAS en mis aplicaciones en vez de realizar yo mismo ese control?

Al tratarse de una especificacion estandar, hay muchas implementaciones disponibles dandote entre otros los
siguientes beneficios:

e Ahorraras tiempo y dinero, pues podras usar la implementacién que mas se asemeje a tus necesidades.

e La especificacion estd documentada y al ser estandar encontrard mas facilmente personal que tenga
conocimientos sobre el tema.

e Cambiar una implementacién por otra, puede ser tan sencillo como cambiar el archivo de configuracion.

e Aprovecharse de las nuevas versiones que vayan saliendo, sin invertir dinero en su desarrollo.

e FEtc.

Comprender JAAS a través de un completo ejemplo.

En este tutorial vamos a realizar un completo ejemplo a través del cual dos usuarios podran logarse y tendran
distintos privilegios en funcién de quién sea.

e El usuariol tendra privilegios para ver un determinado directorio y para crear un socket que se conecte al
puerto 80 del dominio autentia.com.

e El usuario2 tendra privilegios para ver un determinado directorio, pero no podra crear un socket que se
conecte al puerto 80 del dominio autentia.com.

Para ello, realizaremos las siguientes cosas:

e Crearemos los archivos de configuracion de autentificacion y autorizacion

e Implementar un javax.security.auth.spi.LoginModule que permita autentificar usuarios solicitando
para ellos un usuario y un password.

e Implementar un javax.security.auth.callback.CallbackHandler
contrasefia.

e Implementar un java.security.Principal

que solicite al usuario su login y el
que represente la identidad de los usuarios.
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Antes de comenzar a ver el cddigo de la aplicacidn, pienso que es interesante que vea las diferentes salidas que

generara la aplicacion al ser ejecutada.

Salida generada al ejecutar la aplicacion logandonos incorrectamente:

java -classpath .; -Djava.security.manager -Djava
-Djava.security.auth.login.config=../conf/login.con

Introduzca su nombre de usuario: carlos

Introduzca su contrasefia: 1234

[SimpleLoginModule] El usuario introdujo como nombr
[SimpleLoginModule] El usuario introdujo como contr
[SimpleLoginModule] El usuario NO ha sido autentifi
javax.security.auth.login.LoginException: javax.sec

.security.policy=../conf/policy.jaas
f com.autentia.tutoriales.jaas.JAAS_App

e de usuario: carlos

asefia: 1234

cado satisfactoriamente
urity.auth.login.FailedLoginException: Usuario/Cont

Salida generada al ejecutar la aplicacion logandonos correctamente como usuariol:

java -classpath .; -Djava.security.manager -Djava
-Djava.security.auth.login.config=../conf/login.con

Introduzca su nombre de usuario: usuariol
Introduzca su contrasefia: abcd

[SimpleLoginModule] El usuario introdujo como nombr
[SimpleLoginModule] El usuario introdujo como contr
[SimpleLoginModule] El usuario ha sido autentificad
[SimpleLoginModule].commit()
[SimpleLoginModule].commit() Afadimos la identidad
file.separator: \

NO se pudo leer la propiedad: java.security.policy

Sl se pudo realizar la operacién con el Socket

Hay 40 archivos.

.security.policy=../conf/policy.jaas
f com.autentia.tutoriales.jaas.JAAS_App

e de usuario: usuariol
asefia: abcd
o satisfactoriamente

(SimplePrincipal) al Subject

Salida generada al ejecutar la aplicacion logandonos correctamente como usuario2:

java -classpath .; -Djava.security.manager -Djava
-Djava.security.auth.login.config=../conf/login.con

Introduzca su nombre de usuario: usuario2
Introduzca su contrasefia: 1234
[SimpleLoginModule] El usuario introdujo como nombr
[SimpleLoginModule] El usuario introdujo como contr
[SimpleLoginModule] El usuario ha sido autentificad
[SimpleLoginModule].commit()
[SimpleLoginModule].commit() Afiadimos la identidad
file.separator: \

NO se pudo leer la propiedad: java.security.policy
NO se pudo realizar la operacion con el Socket java
ion: access denied (java.net.SocketPermission auten
Hay 40 archivos.

.security.policy=../conf/policy.jaas
f com.autentia.tutoriales.jaas.JAAS_App

e de usuario: usuario2
asefia: 1234
0 satisfactoriamente

(SimplePrincipal) al Subject

.security.AccessControlExcept
tia.com resolve)

rasefia incorrecta.

Autentificacion JAAS: Archivo de configuracion del Médulo de Login (| ogi n. conf)

Aunque existen varios mddulos de Login ya implementados: Solaris Login Module, NT Login Module, JNDI
Login Module..., nosotros vamos a realizar el nuestro teniendo en mente que luego sustituirlo por otro, desde el
punto de vista de nuestra aplicacion, es tan facil como cambiar la configuracién (y por supuesto aprender a
configurar el otro leyendo su documentacién).

JAASAplicationDemo {
com.autentia.tutoriales.jaas.jaas.SimpleLoginMod

g

ule required debug=true;

Observe como se integra con el resto de componentes:

e Fijese en la linea 24 del cddigo de la aplicaciéon JAAS_App que se muestra mas abajo.
e Fijese en la linea 3 del archivo de configuracién de autorizacion (policy.jaas) que se muestra mas abajo.

Autorizacién JAAS: Archivo de configuracion (policy.j aas)

Ahora definimos los permisos que tiene nuestra aplicacion a través de un archivo de configuracion.
Existen otras muchas formas de definir estos permisos (por ejemplo, BD), pero nosotros usaremos esta forma por
defecto.

Nota: Si observa el archivo <JRE_HOME>/lib/security/security.policy vera una linea como esta:
login.configuration.provider=com.sun.security.auth. login.ConfigFile , es decir, cargar a partir de un
archivo.

/* Permisos comunes para todos los usuarios */
grant {
permission javax.security.auth.AuthPermission "m odifyPrincipals”;



permission javax.security.auth.AuthPermission "c reateLoginContext.JAASAplicationDemo";
permission javax.security.auth.AuthPermission "d 0AsPrivileged";

/* Permisos para el usuariol */

grant Principal com.autentia.tutoriales.jaas.jaas.S implePrincipal "usuariol" {
/* El usuario solo puede leer los archivos y directorios de c:/ */
permission java.io.FilePermission "c:/", "read";
/* Concedemos privilegios para conectarnos al puerto 80 del dominio autententia.com */
permission java.net.SocketPermission "auten tia.com:80", "connect,resolve";
h
/* Permisos para el usuario2 */
grant Principal com.autentia.tutoriales.jaas.jaas.S implePrincipal "usuario2" {
/* El usuario solo puede leer los archivos y directorios de c:/ */
permission java.io.FilePermission "c:/", "read";
h

Recuerde la sintaxis de la sentencia grant es (todos son parametros opcionales donde el orden no importa):
grant <signer(s) field>, <codeBase URL>
<Principal field(s)> {
permission perm_class_name "target_name", " action”;

permission perm_class_name "target_name", " action";

La sintaxis de <Principal field(s)> es:

Principal Principal_class "principal_name"

Por si no lo sabe, los privilegios describen en base a esos Principals y estos son asociados al usuario (o servicio)
que pretende realizar la operacion, en el proceso de Autentificacion.

Por ejemplo: Si eres un usuario (Subject) que tiene entre todos sus principals un GroupPricipal de nombre
"administrador”, entonces puedes realizar esta operacion, ver esta ventana, etc...

En nuestro ejemplo, estamos diciendo, si posees un SimplePrincipal de nombre "usuario2", entonces
tienes permisos para listar el directorio c:/

Es decir, el concepto de Principal y de Permission son conceptos abstractos que podemos implementar en base
a nuestras necesidades... Los FrameWorks nos abstraen de esto definiendo ellos mismos estos conceptos.

Aplicacion que sera autentificada y autorizada mediante JAAS

A continuacién, mostramos el cédigo fuente de nuestra aplicacion (en este caso de escritorio) que realizara la
autentificacion y la autorizacidén de las operaciones sobre el usuario que se loge.

Vuelvo a repetir, los FrameWork de seguridad como Spring Security nos abstraen de todo esto, pero ellos lo
realizan por dentro.



view plain print ?

01. package com.autentia.tutoriales.jaas;

02.

03. i nport javax.security.auth.*;

04. i nport javax.security.auth.login.*;

05. i nport com.autentia.tutoriales.jaas.actions.TestAction;

06. i npor t com.autentia.tutoriales.jaas.jaas.PromptCallbackHa ndler;

07.

08. [**

09. * Aplicacion que seré Autentificada y Autorizada m ediante JAAS

10. * @author Carlos Garcia. Autentia Real Business So lutions

11. * @see http://www.mobiletest.es

12. */

13. public class JAAS_App {

14. [**

15. * Punto de entrada a la aplicacion.

16. * java -classpath .; -Djava.security.manager

17. * [ -Djava.security.policy=../conf/policy Jjaas

18. * [ -Djava.security.auth.login.config=../ conf/login.conf

19. * [ com.autentia.tutoriales.jaas.JAAS_App

20. */

21. public static voi d main(String[] args) {

22. try{

23. /' Inicializamos el LoginContext bajo las restricci ones definide
24. LoginContext Ic = new LoginContext( "JAASAplicationDemo" , new PromptCallback
25.

26. /I Logamos al usuario (Lo autentificamos)

27. Ic.login();

28. /I El usuario ha sido correctamente autentificado.

29.

30. /I Intentamos realizar una operacion (Autorizacion) bajo las rest
31. Integer count = (Integer) Subject.doAsP rivileged(lc.getSubject(), new Tes
32.

33. /I Imprimimos el resultado de la operacién y tambié n los Principz
34. System.out.println( "Hay " + count.intValue() + "archivos." );

35.

36. /I Deslogamos al usuario

37. Ic.logout();

38.

39. Runtime.getRuntime().exit( 0);

40. } cat ch (Exception ex){

41. System.out.printin(ex.toString());

42. }

43. }

44, }

45,

Acciones realizadas por la aplicacion y autorizadas o no por el AccessController de Java Security

Las siguientes operaciones estan vigiladas por al Access Controller



view plain print ?

01. package com.autentia.tutoriales.jaas.actions;

02.

03. [**

04. * Esta clase sera ejecutada bajo el control del Ac cessController de JAAS
05. * @author Carlos Garcia. http://www.autentia.com

06. * @see http://www.mobiletest.es

07. */

08. public cl ass TestAction i npl enent s java.security.PrivilegedAction {

09. privat e String dirName;

10.

11. publ i ¢ TestAction(String dirName){

12. t hi s.dirName = dirName;

13. }

14.

15. I*

16. * @see java.security.PrivilegedAction#run()

17. */

18. publ i ¢ Object run() {

19. java.io.File directory = new java.io.File(dirName);

20. java.io.File files[] = directory.listFil es();

21.

22. t hi s.sameDemoUseOfPermisions();

23.

24, r et ur n Integer.valueOf(files.length);

25. }

26.

27. [**

28. * Realizamos algunas acciones para ver el uso de los Permissions

29. */

30. private voi d sameDemoUseOfPermisions() {

31. /I Tiene permisos por que esta permitida la operaci 6n en el archivo <
32. /I Si comentarios la linea veremos que falla la apl icacion.

33. try{

34. System.out.println( "file.separator: " + System.getProperty( "file.separator"
35. } cat ch (java.security.AccessControlException ex){

36. System.out.printin( "NO se pudo leer la propiedad: file.separator"” );

37. }

38.

39. /I Debemos afadir la siguiente linea al archivo <JR E_HOME>/lib/sec
40. /I permission java.util.PropertyPermission "java.se curity.policy”, "ree
41. try{

42. System.out.printin( "java.security.policy: " + System.getProperty( "java.sect
43. } cat ch (java.security.AccessControlException ex){

44, System.out.println( "NO se pudo leer la propiedad: java.security.policy ")
45. }

46.

47. /I Intentamos establecer una conexién al puerto 80 del servidor auter
48. try{

49. java.net.Socket s = new java.net.Socket( "autentia.com" , 80);

50. s.close();

51. System.out.println( "Sl se pudo realizar la operacion con el Socket" )

52. } cat ch (Exception ex){

53. System.out.printin( "NO se pudo realizar la operacion con el Socket " + ex)
54. }

55.

56. }

57. }

58.

Implementacion de un LoginModule que autentifica a los usuarios a través de su usuario y su contraseiia

El mddulo esta autocomentario, deberia ser suficiente para que comprenda los pasos a realiazar.



view plain print ?

package com.autentia.tutoriales.jaas.jaas;

i mport java.util.*;

i nport javax.security.auth.*;

i nport javax.security.auth.callback.*;
i nport javax.security.auth.login.*;

i nport javax.security.auth.spi.*;

/**
* Implementacion de LoginModule que reconoce a los usuarios a través de su lo
* Los usuarios validos son: (usuariol, abcd) o (us uario2, 1234)

* @author Carlos Garcia. http://www.autentia.com

/

* @see http://www.mobiletest.es
*

publ i c cl ass SimpleLoginModule i mpl ement s LoginModule {

pri vat e Subject subject;

pri vat e CallbackHandler callbackHandler;
privat e Map state;

pri vat e Map options;

private bool ean debug;
private bool ean succeeded;
private bool ean commitSucceeded;

/I El usuario y la contrasefia
pri vat e String username;
private char [] password,;

pri vat e SimplePrincipal userPrincipal;

/**

* |nicializa el médulo de login

* @param subject El Subject a autent ificar

* @param callbackHandler EIl CallbackHandler para interactuar con el usu
* @param state El LoginModule stat e

*
*

@param options Opciones de configu récic')n del médulo de login

publi ¢ voi d initialize(Subject subject, CallbackHandler callba ckHandler, Map state, Mi

t hi s.subject = subject;

t hi s.callbackHandler = callbackHandler;
t hi s.state = state;

t hi s.options = options;

t hi s.succeeded = fal se;
t hi s.commitSucceeded = fal se;

thi s.debug= "true" .equalsignoreCase((String)options.get( "debug" ));

* Autentifica al usuario preguntandole su nomb re de usuario y contrasefis
* @return true in all cases since this <code>L oginModule</code> shoulc
* @exception FailedLoginException if the authe ntication fails. <p>

* @exception LoginException if this <code>Logi nModule</code> is unable

*
*

/

@see javax.security.auth.spi.LoginModule#log in()

publ i c bool ean login() t hr ows LoginException {
Callback[] callbacks = nul | ;
String  pwd = nul I ;

/I prompt for a user name and password
i f (callbackHandler == nul |
t hr ow new LoginException( "Es necesario que especifique un CallbackHandler pa

try{
callbacks = new Callback[ 2];

callbacks[ 0] = newNamecCallback( "Introduzca su nombre de usuario: " );
callbacks[ 1]= new PasswordCallback( "Introduzca su contrasefia: " , false)

/I Invocamos al CallbackHandler
callbackHandler.handle(callbacks);

/I Obtenemos los datos introducidos por el usuario

username = ((NameCallback) callback s[ 0]).getName();
naccirrard — (DaccwwiardAC alllhanl Asalllha~l, ~l 11 AatDAaccwwiarA N -



Implementacion de javax.security.auth.callback.CallbackHandler: Solicitando al usuario su login y el
contrasena.

A continuacién, implementamos un CallBackHandler que pide el nombre de usuario y la contrasefia al usuario.

Existen multitud de implementaciones disponibles, como por ejemplo, que nos muestre una ventana Swing GUI
para pedir la informacion requerida en la autentificacion.
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view plain print ?

package com.autentia.tutoriales.jaas.jaas;
i mport java.io.*;

i nport javax.security.auth.callback.*;

/**

* Solicita al usuario que ejecuta la aplicacion qu e se autentifique por medic
* @author Carlos Garcia. http://www.autentia.com

* @see http://www.mobiletest.es

*

/
public cl ass PromptCallbackHandler i mpl enent s javax.security.auth.callback.CallbackHandler {
/*
* @see javax.security.auth.callback.CallbackHa ndler#handle(javax.securit
*/
publ i c voi d handle(Callback[] callbacks) t hr ows I0Exception, UnsupportedCallbackExceptior
for (inti= 0;i<callbacks.length; i++) {
i T (callbacksi] i nst anceof TextOutputCallback) {

/I El Login Module envia algun tipo de informacion al usuari
TextOutputCallback toc = (TextOutpu tCallback) callbacksfi];
System.out.printin(toc.getMessageTy pe(); /I INFORMATION, ERROR,
System.out.printin(toc.getMessage() );

} el se if (callbacksi] i nst anceof NameCallback) {
/I El LoginModule pregunta el login del usuario

NameCallback nc = (NameCallback)cal Ibacksi];

System.out.print(nc.getPrompt());

nc.setName(( new BufferedReader( new InputStreamReader(System.in))).readLine());
} el se if (callbacks]i] i nst anceof PasswordCallback) {

/I El LoginModule pregunta el password del usuario

PasswordCallback pc = (PasswordCall back)callbacksi];
System.out.print(pc.getPrompt());
String pwd = ( new BufferedReader( new InputStreamReader(System.in))).readLine(

pc.setPassword(pwd.toCharArray());

} el se {
t hr on new UnsupportedCallbackException(callbacksfi], "Callback desconoci

Implementacion de java.security.Principal: Representando la identidad de los usuarios.

Ahora definimos el java.security.Principal en base a la cual se especificaran los permisos de los usuarios.



view plain print ?

01. package com.autentia.tutoriales.jaas.jaas;
02.
03. [**
04. * Representa la identidad de un usuario.
05. * Las acciones a autorizar se basan en si posee o no cierto Principal
06. * @author Carlos Garcia. Autentia Real Business So lutions
07. * @see http://www.mobiletest.es
08. */
09. publ i c cl ass SimplePrincipal i mpl enent s java.security.Principal, java.io.Serializable {
10. privat e String name;
11.
12. publ i ¢ SimplePrincipal(String name) {
13. t hi s.name = name;
14. }
15.
16. publ i c String getName() {
17. ret urn name;
18. }
19.
20. I*
21. * @see java.lang.Object#equals(java.lang.Objec t)
22. */
23. publ i c bool ean equals(Object 0) {
24. try{
25. r et ur n ((SimplePrincipal) 0).name.equalsignoreCase(name);
26. } cat ch (Exception ex){
27. return false;
28. }
29. }
30. |}
31.
Referencias

e Java SE Security

Conclusiones

Bueno, espero que tras la lectura de este tutorial tenga un poco mas claro el tema de la seguridad Java, tema que
desde mi punto de vista no es facil de comprender debido a las dependencias de conceptos, aqui hemos visto
bastantes juntos y puede ser un tutorial bueno para aclarar ideas.

Recordaros, que en Autentia estamos muy acostumbrados a usar estandares, entre ellos aquellos relacionados con
la seguridad.

Un saludo.
Carlos Garcia. Creador de MobileTest, un complemento educativo para los profesores y sus alumnos.

Puedes opinar sobre este tutorial haciendo clic aqui.
Puedes firmar en nuestro libro de visitas haciendo clic aqui.
Puedes asociarte al grupo AdictosAlTrabajo en XING haciendo clic aqui.

ADD THISE BLOG TO MY

Anadir a favoritos Technorati. Technorati FAVORITES

EEEIAEESGIE] Esta obra estd licenciada bajo licencia Creative Commons de Reconocimiento-No
comercial-Sin obras derivadas 2.5

Recuerda

Autentia te regala la mayoria del conocimiento aqui compartido (Ver todos
los tutoriales). Somos expertos en: J2EE, Struts, JSF, C++4, OOP, UML, UP,
Patrones de disefio ... y muchas otras cosas.

éNos vas a tener en cuenta cuando necesites consultoria



o formacioén en tu empresa?, ¢Vas a ser tan generoso con
nosotros como lo tratamos de ser con vosotros?

Somos pocos, somos buenos, estamos motivados y nos gusta lo que
hacemos ...

Autentia = Soporte a Desarrollo & Formacion.

info@autentia.com

soluciones reales para su negocio

Servicio de notificaciones:

Si deseas que te enviemos un correo electréonico cuando introduzcamos nuevos tutoriales.

Formulario de subcripcion a novedades:

E-mail |

Tutoriales recomendados

Nombre

Como configurar
Tomcat + IIS

XML Signature -
Firma Digital sobre
XML

Crap4j, ées tu
codigo dificilmente
mantenible?

XML Encryption,
Criptografia sobre
XML

EJB 3.0:
Resurrection

Creacion de una
aplicacion web con
SpringMVC desde 0

Control navegacion
en Servlets

Protege tu PC

Certificados en IIS
para activacion SSL

Spring: definicion
dindmica de Beans

Nota:

Resumen

Os mostramos como activar el filtro ISAPI de IIS para
conectarlo con Tomcat. De este modo el servidor Web IIS 5.5
de Microsoft servira las paginas estaticas y Tomcat los JSPs y

Servlets dindmicos

En este tutorial aprenderemos a firmar digitalmente y validar
un documento utilizando la implementacién de Apache.

En este tutorial os presentamos Crap4j, un plugin de eclipse
que trata de localizar ese codigo con el que todos nos hemos
encontrado alguna vez al auditar, mantener o continuar con

un desarrollo y que resulta tan dificil de mantener...

Carlos Garcia describe en este tutorial la encriptacién de
secciones de documentos XML utilizando el lenguaje del

W3C: XML Encryption

Este turorial nos va a presentar las nuevas funcionalidades
que nos aportan los EJB 3.0.

Este tutorial te resultara muy Gtil para aprender a usar el
patron modelo-vista-controlador (MVC) con Spring a nuestros

desarrollos web

Os mostramos como construir el esqueleto de una aplicacion
basada en Servlets y JSP, con control de navegacion.

Os mostramos como proteger tu maquina de ataques
mientras estés conectado a una red o Internet

En este tutorial vamos a habilitar el soporte SSL (Secure
Socket Layer, comunicacién segura por https) en un servidor
IIS (Internet Information Server de Microsoft).

Este tutorial habla sobre la modificacion dinamica de los
beans del contexto para simplificar la configuracién de Spring
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Los tutoriales mostrados en este Web tienen como objetivo la difusidon del conocimiento. Los contenidos y

comentarios de los tutoriales son responsabilidad de sus respectivos autores. En algin caso se puede hacer
referencia a marcas o nombres cuya propiedad y derechos es de sus respectivos duefios. Si algun afectado desea
que incorporemos alguna resefna especifica, no tiene mas que solicitarlo. Si alguien encuentra algin problema con

la informacién publicada en este Web, rogamos que informe al administrador
rcanales@adictosaltrabajo.com

para su resolucion.
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