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CONFIGURACION DE JCAPTCHA EN STRUTS

JCaptcha es un filtro utilizado en aplicaciones web, utilizado para tener una mayor seguridad de que
el visitante de una pagina web, residente en un servidor web, es un “humano” y no un “robot”.

Esto tiene la siguiente explicacion ldgica: imagine que usted tiene una empresa de zapatos, y existe
otra empresa en la competencia. A la empresa de la competencia, le puede interesar bloquear al
servidor albergador de su pagina web, impidiendo que sus potenciales clientes puedan operar en su
tienda, y "obligandoles" a ir a su tienda, robandoles mercado. Para ello, se utiliza la técnica de
saturacion de peticiones "pesadas" a la aplicaciéon: registro de usuarios, operaciones pesadas con
bases de datos... de manera automatizada

JCaptcha obliga al visitante de la pagina web a introducir textos personalizados, tarea que es muy
dificultosa de descifrar para una maquina, pues requiere un algoritmo més complejo y mas recursos
para obtenerlo.

Por mi experiencia en informatica y conocimientos matematicos, veo que no hay ningun algoritmo
imposible de descifrar, generandose una lucha constante entre las medidas de seguridad y los trucos
utilizados para hackearlos.

Sin ir mas lejos, el origen de Facebook nace de un ataque a la seguridad informética de las
universidades americanas, después de que, una novia dejara a su chico "colgado". Como
contraataque, el novio abandonado, robd las fotos de las chicas de las universidad de prestigio
americanas, creando su primera red social.

En los ultimos meses, me ha llamado la atencion los ataques cibernéticos realizados contra el Dalai
Lama y el régimen nucler irani.

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=jCaptchaEnStruts
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En mi opinidn, es bastante probable que, en un futuro no muy lejano, empiece a primar mas la B Cémo evitar tener
seguridad informatica, y mas en un mundo globalizado como el actual, donde estamos todos mas de dos cabezas
comunicados y escuchamos con frecuencia vulneraciones de la seguridad informatica. Ya existen en Mercurial

Masters orientados a esta especialidad. ,
® Reunion Madrid Agil

Volviendo a JCaptcha, me llamo la atencién la siguiente noticia: existen empresas en India que "dan 14-10-2010:

servicio a bajo coste" para destinar personas a bajo coste a la tarea de introducir JCaptchas de Equipos

manera manual y saturar asi las aplicaciones web. autogestionados, y
motivacion del individuo

EMPEZAMOS: JCAPTCHA EN STRUTS y del equipo

Para realizar este tutorial con éxito, es imprescindible tener conocimientos bdsicos de Struts 1. & IAQ (Interesting

Asked Questions),
implementado una

Primera parte: configuracion. . |
interfaz SPI con jQuery

1) Descargar la aplicacidon “Struts Mail Reader”

;-; ﬁCLEgtenslion:

Dashboard » JCaptcha » .. ¢ 1.0 Docurnentation Archive * Struts integration

m JCaptcha

Struts integration

Added by marc antoine garrigue, last edited by Antoine Wéret on Sep 02, 2009 (wiew ¢
Labels:

Qne minute set up

o R
L=Ince £

o Start with download

Spring configuration

Image Components struts-rnailreader.zip

Figra 1: descarga del aplicativo "struts-mailreader”

Ultimas ofertas de

2) Desde el directorio WEB-INF/lib, copiar los siguientes ficheros con extension Jar en empleo
nuestra aplicacion web.

2010-08-30
. Otras - Electricidad
- BARCELONA.

2010-08-24
0 Otras Sin catalogar
- LUGO.

2010-06-25
+ T. Informacion -
Analista /
Programador -
BARCELONA.
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Figura 2: librerias necesarias para JCaptha en Struts 1

El listado es:

ST
| &/] AFirmatlient

| &) antlr-2.7.2

ﬂapache lagdi-extras-1.0
Jaxu:-m -api-1.2.5
Jaxu:-m -impl-1.2.5
Jaxlsz adb-1.3

M axisz-kernel-1,3

ﬂ Common-annokations

ﬂ cormmons-beanutils
qummnns beanutils-1.5.0
|J caormmons-colleckions

| 4] commons-chain-1.2

J commons-digester
qummnns -digester-1.8
J carmmons-fileupload
qummnns -fileupload-1.1.1
ﬂ commons-io-1.2

ﬁ COMMOns-landg
:qu:ummcuns -lang-2.4

[ <] commons-logging |
Jl:l:nmml:uns -logaing-1.0.4
J carmmons-validator
qummnns walidator-1,3.1
J conkrolfcceso-2.2,3

|4l D34z

1) Commons-collections.

2) Commons-logging.

3) ehCache-1.0.

4) JCaptcha-all-1.0-RC2.0.1.

5) Log4j-1.2.4.

3) Aiadir la siguiente declaracion de plugin en el fichero de configuracién de struts-

config.xml:

<plug-in className="com.octo.captcha.module.struts.CaptchaServicePlugin"/>"

Segunda parte: implementacion.

En nuestro ejemplo, vamos a introducir un JCaptcha a la accidén "SaveRegistration".

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=jCaptchaEnStruts

| [=]ehcache-1.0 |

| itext-1.3.1
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H jcaptcha-api-1.0
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| )] sr173_1.0_api
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Struts-Config.xml

<!—— Transform the wildCardliction to use the jcaptcha wvalidation routine —->

“kaction path=" sSarveRegistration"
type="com. octo. captcha. module., struts., Verifyviaptchachallengedotion™
name="RegiatrationForm" scope="reguest™ input="Registration™ validate="false":
<forward name="success™ path="/jeoaptchabegistration.de™ />

kiactions 1

Lle—idd ~therreal astion —
l<action path="/Syoaptchalegistration'
type="ory. apdche. struts. webapp. example. SaveRegistrationdction™
hame="RegiatrationForm"”
goope=regquest™ input="Registration™s 2
<faction:

<!l—— add the render action —-->»

|caction path="/jcaptcha™

type="com. octo. captoha. module. struts, image. RenderImageCaptchadotion ™

Figura 3: fichero de configuracion "Struts-config.xml"

1) La accidén "SaveRegistration" estd gestionada por la accién "VerifyCaptchaChallengeAction", y si se
produce "success" (la identificacion ha sido correcta), el flujo dirige a la acciéon comentada en el
punto 2), que ejecuta el salvado.

2) La accion "/jcaptchaRegistration" es la encargada de realizar el salvado de los datos.
3) La accién "/jcaptcha" es necesaria para la implementacién de jcaptcha.

Vista

htinl: form action=" Sarefegistration™ focua="usernames"™ 1
onsubmit="return validatelegistrationFormithis) ">
<htwml:hidden property=Taciion® 7>
<table border="0" width="100%">

<%—— Add the Jjcaptcha form part--%>

<Lrx
<th align="right"><jcaptcha:question />:</thr
<td align="left"><%-—-— Add the image--%> <imgy Sro="jodptcha.do™ />
<br /f>=
<%—— Add the input tag--%> <input type=Mtaxi® :!

nawme="joaptcka response" Sr/tds
71
<ftablex

</html:form-

Figura 4: lineas especificadas relacionadas con JSP

1) El formulario apunta a la accién “/SaveRegistration”.

2) La imagen se recoge de la accion de “jcaptcha.do”.

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=jCaptchaEnStruts 20/10/2010
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El flujo

1) El usuario, al enviar el formulario de salvado, llama a "VerifyChallengeAction", que comprueba si
la imagen introducida por el usuario es correcta. Si es el caso, retorna "success", que ejecuta la
accion orientada al negocio del aplicativo, en este caso, salvar el registro.

2) Si la imagen introducida es incorrecta, tedricamente se deberia recargar la pagina actual,
indicando el error al usuario para poder darle posibilidad de realizarlo correctamente.

Tercera parte: pantallazos.

=Please type the word appearing in the picture: |

— carleS

Figura 5: Pantalla que requiere JCaptcha vista por el usuario

iEspero que os haya gustado y lo hayais entendido!

Mas informacion sobre JCatpcha

Animate y coméntanos lo que pienses sobre este TUTORIAL:

Puedes opinar o comentar cualquier sugerencia que quieras comunicarnos sobre este tutorial;
con tu ayuda, podemos ofrecerte un mejor servicio.

Enviar comentario
(Sélo para usuarios registrados)

» Registrate y accede a esta y otras ventajas «

COMENTARIOS

ELLFETIAEEEE Fsta obra esta licenciada bajo licencia Creative Commons de Reconocimiento-No comercial-Sin obras derivadas
2.5
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