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Registro de un fichero de datos personales con el formulario NOTA.
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Introduccion.

Como todos sabemos, desde la aparicion de la Ley Organica de Proteccion de Datos (15/1999 LOPD), tenemos la obligacién de registrar en la Agencia
Espafiola de Proteccion de Datos (AEPD) los ficheros de nuestras aplicaciones que almacenan datos de caracter personal. En este tutorial se presenta
a modo de iniciacién como registrar los ficheros de datos en la AEPD y haciendo algunas aclaraciones précticas a tener en cuenta para rellenar el
formulario de registro.

Registro de ficheros.

En la pagina web de la AGPD encontramos el "Canal del responsable de ficheros" que reine un conjunto de informacién muy Util a la hora de solicitar
la inscripcidn de los ficheros de datos.

En primer lugar, segln los articulos 14 a 17 de la LOPD serdn objeto de inscripcion en el Registro General de Proteccion de Datos, entre otros
supuestos, los ficheros de titularidad privada, que son aquellos que gestionan la mayor parte de las aplicaciones y es el caso base que tomamos como
ejemplo.

La AEPD proporciona un formulario de inscripcién de fichero que facilita el proceso de registro de los ficheros de datos de caracter personal,
formulario NOTA (Notificaciones Telemética a la AEPD). Siguiendo los puntos de este formulario vamos a ir explicando cada uno de ellos y
consideraciones a tener en cuenta. Para empezar a rellenar el formulario se realizan unas preguntas de control sobre el tipo de solicitud, modelo de
declaracion y médo de presentacion. Sobre estos puntos, en nuestro caso, estamos solicitando la inscripcion de un fichero nuevo que no se
corresponde con ninguno de los tipos previstos. En cuanto al modo de presentacion no afecta al modo de cumplimentacion, sélo al modo y medio en
el que se va a presentar en la AEPD.
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Tipo de solicitud de inscripcion.

Indique gué operacidn va a realizar sobre el fichero. En caso de modificaciones y supresiones se debera indicar el Cadigo de Inscripcion que
se asigni al fichero en el momento de su alta en el RGPD asi como el CIF/NIF con el que fue inscrito. En caso de modificacion se solicitan los
apartados que se desea modificar y el Nombre o Razon Social del responsable.

X Ata [ Modificacién [ Supresian
Modelo de declaracion

5i la notificacién se refiere a un tratamiento de datos sobre miembros de comunidades de propietarios, clientes propios, libro de recetario,
(clientes de farmacias), ndminas-recursos humanos (empleados) o pacientes, y la finalidad es la gestion propia de estos colectivos, puede
marcar el cuadre TIPO y seleccionar el modelo que comesponda (se rellenan determinados apartados con valores aproplados) o bien
seleccionar NORMAL para partir de un formulario totalmente vacio,

E MNormal Tipo

Presentacion de la documentacion

£Cual es el sistema que empleara para presentar la declaracion?

X Formulario en papel
" Intemet

Internet firmado con certificado digital

[ commns |

Los tipos del modelo de declaracion, pueden considerarse como plantillas predefinidas para un conjunto de ficheros de datos personales que
retnen los mismos requisitos.

Pasando ya a cumplimentar el formulario, el primer punto que nos encontramos es el del responsable del fichero; donde indicaremos los datos del
mismo. Normalmente en este punto hay que poner al propietario de la aplicacién que trata con el fichero de datos; es decir, si hemos hecho una
aplicacion para una determinada empresa, deberemos poner los datos relativos a dicha empresa.

Responsable del fichero

Denominacion social del responsable del fichero Actividad
CIF/NIF Domicilio Social
Localidad Codigo Postal Provincia Pais
[ I = =
Telefono Fax Comreo electronico

En el segundo punto hay que indicar los de contacto en donde se van a poder ejercer los derechos de oposicion, acceso, rectificacion y cancelacion.
Este punto sdlo es necesario cumplimentarlo si la empresa por la que se ejercen dichos derechos es distinta, o la ubicacién es otra a la declarada en
el punto primero.

Di hos de oposicidn, , rectificacion y cancelacion
Nombre de la oficina o dependencia

CIF/MIF

Direccion postal / Apdo. de Correos
Localidad Cadigo Postal Provincia Pais
I | ([ — = [ =
Teléfono | Fax Correo electrénico I

En el siguiente punto, el cuarto (podéis ver que en la solicitud de incripcion de un nuevo fichero el formulario NOTA no deja cumplimentar el punto 3),
es el correspondiente al encargado del tratamiento, que pueden ser varios, pero es suficiente con poner sélo uno. Este punto es el que muestra
mayor confusion, por lo que lo explicamos con un par de ejemplos.

Encargado del tratamiento
Denominacién social del encargado del tratamiento

CIFINIF Direccion postal
|
Localidad Cadigo Postal Provincia Pais
. 1 = [ =
Teléfono | Fax Correc electronico

Primer caso: El fichero de datos (sea una BD) se encuentra en un servidor en las propias instalaciones de la empresa; entonces el encargado del
tratamiento la propia empresa, poniendo los datos de la ubicacion fisica donde se encuentra el servidor.

Segundo caso: Muchas veces, el alojamiento de las aplicaciones, junto con sus BD, y por lo tanto también los ficheros de datos personales. En este
tipo de casos no sélamente hay que declarar a la empresa de hosting como encargado del tratamiento, ademas es necesario que entre la empresa de
hosting y la empresa propietaria de la aplicacion (responsable del fichero) exista un contrato que defina el tipo de acceso al fichero de datos por parte
de la empresa de hosting.

Nota: Tanto en un caso como en otro, hay que tener en cuenta la ubicacion, ya que puede derivar en la declaraciéon de transferencias
internacionales, en el caso de que el fichero de datos se encuentre fisicamente en un pais que la Unidén Europea considere que no ofrece un nivel
adecuado de proteccidn. En estos casos sera necesario tener la autorizacion expresa del Director de la AEPD.

A dia de hoy se consideran paises con un nivel adecuado de proteccion a los paises del Espacio Econémico Europeo, Suiza, Argentina, Guernsey, Isla
de Man, Jersey, Canada respecto de las entidades sujetas al ambito de aplicacion de la ley canadiense de proteccion de datos y las entidades
estadounidenses adheridas a los principios de “Puerto Seguro” (safe harbor). Para este Ultimo caso, entidades de EE.UU. adheridas a los principios de
"safe harbor" podemos encontrar una lista de las mismas en http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list.

El articulo 34 de la LOPD considera un conjunto de casos en los que no seria necesaria la autorizacion expresa del director de la AEPD, aunque si que
habria que seguir declarando la transferencia internacional. Estos casos son:

e Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacion de tratados o convenios en los que sea parte
Espafia.

e Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional

e Cuando la transferencia sea necesaria para la prevencion o para el diagnéstico médicos, la prestacion de asistencia sanitaria o tratamiento
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médicos o la gestién de servicios sanitarios.

Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.

Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

e Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el afectado y el responsable del fichero o para la adopcion de
medidas precontractuales adoptadas a peticion del afectado.

e Cuando la transferencia sea necesaria para la celebraciéon o ejecucion de un contrato celebrado o por celebrar, en interés del afectado, por el
responsable del fichero y un tercero.

e Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés publico. Tendra esta consideracion la

transferencia solicitada por una Administracion fiscal o aduanera para el cumplimiento de sus competencias.

Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e Cuando la transferencia se efectle, a peticion de persona con interés legitimo, desde un Registro publico y aquélla sea acorde con la finalidad
del mismo.

En el quinto punto hay que indicar la finalidad y uso previsto que se va a hacer del fichero de datos personales; por ejemplo gestion de usuarios,
andlisis de datos historicos, etc. entre los que podemos encontrar un conjunto de finalidades definidas por la propia AEPD a seleccionar.

identificacion y finalidad del fichero Validar B

Denominacion
MNombre del fichero o tratamiento

Descripcion detallada de finalidad y usos previstos

Tipificacion correspondiente a la finalidad y usos previstos
Finalidades

GESTION DE CLIENTES TONTABLE, FISTAL Y ALMINISTRATIVA |
RECURSOS HUMANOS

GESTION DE NOMINAS

PREVENCION DE RIESGOS LABORALES

PRESTACION DE SERVICIOS DE SOLVENCIA PATRIMONIAL Y CREDITO
CUMPLIMIENTCHINCUMPLIMIENTO DE CBLIGACIONES DINERARIAS
SERVICIOS ECONDMICO FINANCIEROS Y SEGURDS

ANALISIS DE PERFILES El
PUBLICIDAD Y PROSPECCION COMERCIAL

PRESTACION DE SERVICIOS DE COMUNICACION ELECTRONICA

[GUIAS! REFERTORIOS DE SERVICIOS DE COMUNICACIONES ELECTRONIC
[COMERCIO ELECTRONICO

FRESTACION DE SERVICIOS DE CERTIFICACION ELECTRONICA |
(GESTION DE ASOCIADOS O MIEMBROS DE PARTIDOS POLITICOS, SINDICH < I
ACTIVIDADES ASOCIATIVAS, CULTURALES, RECREATIVAS, DEPORTIVAS ¥
[GESTION DE ASISTENCIA SOCIAL

EDUCACION

JNVESTIGACIIN EPIDEMIOLOGICA Y ACTIVIDADES ANALOGAS

GESTION ¥ CONTROL SANITARIO

HISTORIAL CLINIGD

BEGURILAD PRIVALA

SEGURIDAD Y CONTROL DE ACCESO A EDIFICIOS

MIDECWIGILANGIA

En el siguiente punto, el sexto, se debe informar del medio del que se van a recoger los datos personales, si va a ser la propia persona la que nos
diga sus datos, o se van a obtener de otra forma.

Origen y procedencia de los datos

Origen
El propio interesado o su representante legal Otras personas fisicas Fuentes accesibles al publico
Registros plblicos Entidad privada Administraciones Publicas

Colectivos o categorias de interesados

EEMPLEADOS

[CLIENTES Y USUARIOS
PROVEEDORES

IASOCIADOS O MIEMBROS
PROPIETARIOS O ARRENDATARIOS
PACIENTES

ESTUDIANTES

[PERSONAS DE CONTACTO < |
PADRES O TUTORES

REPRESENTANTE LEGAL

SOLICITANTES

BENEFICIARIOS

ICARGOS PUBLICOS

Otros colectivos ]_—

En el punto séptimo, es donde se va a informar del tipo de datos que va a contener el fichero de datos personales. Este punto es de especial
importacia, ya que dependiendo de los datos que se vayan a recoger, afectara al nivel de seguridad a establecer como proteccion del fichero de datos
personales. Los datos especialmente protegidos, obligaran a un nivel de seguridad medio o alto dependiendo de los casos.
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Tipos de datos, estructura y organizacion del fichero.

Datos especialmente protegidos :
Los tratamientos de datos de caracter personal que revelen o hagan referencia a ideologia, afiliacion sindical, religion o creencias, deberan
ampararse en alguno de los supuestos que |a Ley establece al efecto para poder tratarios.
El tratamiento de estos datos solo puede realizarse si se ha recabado el consentimiento expreso y por escrito del afectado. Para mas
informacién consulte la ayuda del formulario.

Datos especialmente protegidos

Ideologia T Afilacién sindical Religién Créehicias

Otros Datos especialmente protegidos :

Los tratamientos de datos de caracter personal que revelen o hagan referencia al origen racial, la salud o la vida sexual deberan ampararse
en alguno de los supuestos que la Ley establece al efecto para poder tratarlos.

Para el tratamiento de estos datos sera obligatorio recabar el consentimiento expreso del afectado o que, por razones de interés general,
asi lo disponga una Ley.

Otros Datos especialmente protegidos
Origen racial o Etnico Salud Vida sexual

Datos de caracter identificativo

NIF / DNI N® 85  Mutualidad Nombre y apellidos Tarjsta Sanitaria
Direccién Telefono Firma / Huella
Imagen | voz Marcas fisicas Firma electrénica

Oftros datos de caracter identificativo
Otros datos tipificados

CARACTERISTICAS PERSONALES
CIRCUNSTANCIAS SOCIALES

ACADEMICOS Y PROFESIONALES

DETALLES DEL EMPLEO

INFORMACION COMERCIAL

ECONOMICOS, FINANCIEROS ¥ DE SEGUROS
TRANSACCIONES DE BIENES Y SERVICIOS

Otros tipos de datos

Sistema de tratamiento

Automatizado = Manual | Mixto

0Ojo: Es muy comin que los formularios de recogida de datos tengan apartados del tipo intereses, aficiones, etc. En este tipo de casos, estos
datos podria ser utilizados para elaborar un perfil de la persona, por lo que la LOPD obliga a un nivel de seguridad medio, a menos que haya
otros datos que obligue al nivel maximo.

Tal y como hemos adelantado, segun el tipo de datos se debera aplicar un nivel de seguridad minimo exigido por la AEPD. Este nivel de seguridad lo
declaramos en el punto octavo.

Medidas de seguridad

Nivel basico Nivel Medio Nivel Alto

El punto noveno, sélo debera informarse en el caso de que esté previsto ceder los datos a otras organizaciones o empresas. Es el tipico caso que
siempre aparecen en el texto legal del tipo "El contratante consiente el envio de comunicaciones comerciales sobre productos y
servicios a la empresa XXXX y colaboradoras ..." para lo cual se debera contar con el consentimiento expreso de la
persona de la que se recogen los datos.



Cesién o comunicacion de datos [ validar | |

Este apartado Gnicamente ha de cumplimentarse en el caso de que se prevea realizar cesiones o comunicaciones de datos. No se considerara
cesion de datos la prestacion de un servicio al responsable del fichero por parte del encargado del tratamiento. La comunicacion de los datos ha de
ampararse en alguno de los supuestos |legales establecidos en la LOPD. Para mayor informacion consulte la ayuda de este formulario.

Categorias de destinatarios de ceslones

FjRGﬁNIZNC [ONES O PERSONAS DIRECTAMENTE RELA
CRGANISMOS DE LA SEGURIDAD SOCIAL
EGISTROS PUBLICOS
COLEGIOS PROFESIONALES
ADMINISTRACION TRIBUTARIA
OTROS ORGANOS DE LA ADMINISTRACION PUBLICA
COMISION NACIONAL DEL MERCADO DE VALORES
OMISION NACIONAL DEL JUEGO
OTARIOS Y PROCURADORES
FUERZAS Y CUERPOS DE SEGURIDAD
IORGANISMOS DE LA UNION EUROPEA
ENTIDADES DEDICADAS AL CUMPLIMIENTO/INCUMPLIM
COS, CAJAS DE AHORRQO Y CAJAS RURALES
ItNT]DADES ASEGURADORAS
IOTRAS ENTIDADES FINANCIERAS
ENTIDADES SANITARIAS
ERESTACIONES DE SERVICIOS DE TELECOMUNICACIO!

AP A P A A S A UL LA P L AL P e

—| Otros destinatarios de cesiones

En el dltimo punto que nos presenta el formulario NOTA, el décimo, deberemos declarar aquellas empresas que son destinatarias, o intermediarias de
las transferencias internacionales, y la actividad a la que se dedica. Es el tipico caso de contar con un hosting fuera de Espafia, en donde se debe
declarar como destinatario de la transferencia internacional de datos a la empresa que presta el servicio de hosting.

Nota: Revisar el punto 4 (Encargado del Tratamiento).

Transterencias Iternacionaies [ Vaicar— a

Este apartado Unicamente ha de cumplimentarse en el caso de que se realice o esté previsto realizar un tratamiento de datos fuera del territorio del
Espacio Econdmico Europeo. En el caso de que la transferencia internacional tenga como destino un pais que no preste un nivel de proteccion
adecuado al que presta la LOPD, debera tener en cuenta que la LOPD establece que las previsiones para realizar transferencias internacionales son
diferentes, dependiendo de gue los paises destinatarios tengan un nivel de proteccion adecuado o no. Para mas informacion consulte la ayuda de
este formulario.

Paises y destinatarios de la transferencia

Paises Categoria de destinatarios

Pais Otras categorias de destinatarios

Finalmente, al haber rellenado todos los puntos, podemos pasar a cumplimentar la hoja de solicitud, que no es mas que una hoja donde se recogen
todos los datos que hemos ido introduciendo en todos los puntos, mas la informacion personal de la persona fisica que presenta la solicitud en la
AEPD y una direccién de contacto para recibir las notificaciones relativas al fichero por parte de la AEPD.
Persona fisica que actia en representacion del responsable del fichero ante la AEPD
Datos del responsable del fichero (del Apartado 1)

Razon social o Nombre y apelliidos CIF / NIF
AUTENTIA REAL BUSINESS SOLUTIONS 5L BB3612366
Declarante
Mombre Prmer Apellido Segundo Apellido
[ ] [. |
NIF Cargo o condicion del firmante en relacion con el responsable del fichero

Direccion a efectos de notificacion
Razon social o Nombre y apellidos

Direccion postal

[ ]
Localidad Cadigo Postal Provincia Pais

i || ] |l = ESPARA =

Teléfono Fax || Correo electronico |

Conclusiones

Como se puede observar, gracias al formulario NOTA de la AEPD, el proceso de inscripcion de un fichero de datos personales se hace bastante més
sencillo, sélo hay que tener en cuenta algunos puntos, que podriamos tildar de delicados; como el punto correspondiente al encargado del
tratamiento y los relativos al tipo de datos a recoger y el nivel de seguridad a aplicar.



Un saludo.
Borja Lazaro de Rafael.

éQué te ha parecido el tutorial? Déjanos saber tu opinion y ivota!

Muy malo  Malo Regular Bueno Muy bueno
C C C (@ C

Votar |

Animate y coméntanos lo que pienses sobre este tutorial

Puedes opinar o comentar cualquier sugerencia que quieras comunicarnos sobre este tutorial; con tu ayuda, podemos ofrecerte un mejor servicio.

Nombre: | E-Mail: |

Comentario:

Enviar comentario Texto Legal y condiciones de uso

m Puedes inscribirte en nuestro servicio de notificaciones haciendo clic aqui.
= Puedes firmar en nuestro libro de visitas haciendo clic aqui.
= Puedes asociarte al grupo AdictosAlTrabajo en XING haciendo clic aqui.

@ ADD THIS ELOG TO MY

= Afiadir a favoritos Technorati. Technorati FavoriTes

IR Esta obra estd licenciada bajo licencia Creative Commons de Reconocimiento-No comercial-Sin obras derivadas 2.5

Recuerda

Autentia te regala la mayoria del conocimiento aqui compartido (Ver todos los tutoriales). Somos
expertos en: J2EE, Struts, JSF, C++, OOP, UML, UP, Patrones de disefo ... y muchas otras cosas.

éNos vas a tener en cuenta cuando necesites consultoria o formacion en tu
empresa?, éVas a ser tan generoso con nosotros como lo tratamos de ser
con vosotros?

Somos pocos, somos buenos, estamos motivados y nos gusta lo que hacemos ...
Autentia = Soporte a Desarrollo & Formacion.

info@autentia.com

Creatividad Internet



Tutoriales recomendados

Nombre

Iniciacién a OSWorkflow con
Spring

Web Service Security

Certificados de Servidor con
Keytool y OpenSSL para IE7

Resumen del Reglamento de
Desarrollo de la LOPD (RDLOPD)
de 21 de Diciembre de 2007 para
el Responsable de Ficheros

Restaurar una Base de Datos en
SQL Server o como cambiar el
propietario de los objetos de la
base de datos

Log4]: Cémo crear un log que
trabaje hacia una Base de Datos.

Recuperacion de una base de
datos MySQL de un disco
formateado

Ejecutar JSPs almacenados en
Base de Datos

Mailings con asp y Base de Datos

Nota:

Resumen

En este tutorial vamos a presentar uno de los motores de
workflow, "OSWorkflow" y su integracion con Spring.

En este tutorial vamos a ver como crear un servicio web
seguro con autenticacion mediante usuario y contrasefia.
WS-Security define cdmo utilizar los tokens de seguridad,
XML Signature y Xml Encryption en los mensajes SOAP para
proporcionar autenticacion,

El motivo de este tutorial es crear un certificado de servidor
con la herramienta “keytool” de java y “OpenSSL” que sea
valido en un navegador IE7

Resumen del Reglamento de Desarrollo de la LOPD
(RDLOPD) de 21 de Diciembre de 2007 para el Responsable
de Ficheros

En este tutorial vamos a ver como podemos replicar una
base de datos de SQL Server en un servidor distinto al
original sin que exista conexidn entre ellos.

Este tutorial pretende ser un ejemplo sencillo de como
podemos dirigir el log4j de apache hacia un MySql.
Dejaremos en una Base de Datos , trazas de la ejecucion de
una aplicacién Web.

En este tutorial Carlos Garcia nos ensefiard como intentar
recuperar una base de datos MySQL desde un disco duro que
ha sido formateado o tiene problemas

Atendiendo una pregunta de nuestro foro, os mostramos
como, con unos sencillos pasos, podemos ejecutar JSPs
almacenandos en la base de datos. Esto puede ser una idea
base para un gestor de contenidos construido en Java.

Ismael Caballero describe el proceso de realizacion de un
sistema para el envio de correos (mailings) de forma
automatica utilizando un sistema de base de datos (Microsoft
SQL Server).

Fecha

2009-04-15

2009-02-09

2008-07-04

2008-06-27

2009-01-16

2009-01-07

2008-08-20

2004-04-18

2004-01-08

Visitas Valoracion Votos Pdf

92  Muybueno 2 [H
1233 Muybueno 3 [
3943 Muybueno 7 [H
1539 5 [H
1406 3
1462 13 [H
2054 8 [H
25118 - -
11952 - - EH

Los tutoriales mostrados en este Web tienen como objetivo la difusion del conocimiento. Los contenidos y comentarios de los tutoriales son
responsabilidad de sus respectivos autores. En algin caso se puede hacer referencia a marcas o nombres cuya propiedad y derechos es de sus
respectivos duefios. Si algun afectado desea que incorporemos alguna resefia especifica, no tiene mas que solicitarlo. Si alguien encuentra algin
problema con la informacién publicada en este Web, rogamos que informe al administrador rcanales@adictosaltrabajo.compara su

resolucion.



