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2. Auditoria de codigo y recomendaciones de mejora

3. Arranque de proyectos basados en nuevas
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. Transferencia de conocimiento de nuevas arquitecturas.
. Soporte al arranque de proyectos.
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4. Cursos de formacion (impartidos por desarrolladores en activo)

Spring MVC, JSF-PrimeFaces /RichFaces, Control de autenticacién y JPA-Hibernate, MyBatis

HTMLS, CSS3, JavaScript-jQuery acceso (Spring Security) Motor de biisqueda empresarial (Solr)
uDDI ETL (Talend)
Web Services
Rest Services Direccién de Proyectos Informaticos.
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Inversién de control (Spring) ESB (Open ESB)
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Activar el soporte SSL a Microsoft IIS

Cuando navegamos por paginas Web, estamos siempre expuestos a que los datos que transmitimos sean interceptados .....

Para evitar este problema, los servidores pueden activar la seguridad, de tal modo que se encripta la comunicacién, asegurandonos
que nadie puede leer lo que estamos enviando. Para algunos tipos de servicios, donde se intercambian datos personales ... esto es
vital.

Os sonara que se utilizas https en vez de http... es decir http con soporte seguro SSL

No vamos a profundizar en el proceso ... ya que hay muchos libros que explican la teoria. Vamos a mostraros de un modo practico los
pasos necesarios para asegurar las comunicaciones entre cliente y servidor.

(No vamos a ser demasiado puristas en la explicacion ....... la idea es que todo el mundo lo entienda)

Muchos sistemas de seguridad se basan en el denominado "tercero de confianza", es decir, un organismo o entidad que proporcione
algo y que reconozcan como valido las otras dos partes involucradas (vamos, como cuando vas a la policia a que te compulsen un
documento).

Para realizar comunicaciones seguras, hay que encriptar los mensajes enviados. Se utiliza una técnica denominada clave asimétrica.
Esto consiste en que una parte gerena dos claves: Una privada que se guarda de un modo muy seguro y una publica que se da a todo
el mundo. Estas claves estan matematicamente relacionadas, de tal modo que lo que se codifica con una clave, solo se desencripta
con la otra.

En el mundo Web, este tercero de confianza se denomina CA (entidad certificadora) la cual, previa presentacién de documentacion
notarial, proporciona un fichero que asegura al cliente Web que el servidor es quien dice ser (ya que no hay presencia fisica y nunca
se puede estar seguro).

Este fichero es lo que se denomina un certificado digital (La entidad certificadora emite y firma un certificado digital). Este certificado
digital, contiene, ademas de informacion identificativa del servidor, una clave (la clave publica) del servidor Web. Como hemos dicho,
esta clave es muy curiosa ya que si se encripta algo con ella, solo nuestro servidor puede decodificarla ....

Asi que cuando un usuario desde un navegador se conecta a un Web seguro (que tiene activada la seguridad), el servidor le manda el
certificado. Como este certificado ha sido emitido por la entidad certificadora, el navegador verifica si es correcto o no.. y si es asi .....
utiliza la clave publica de nuestro servidor Web para encriptar mensajes y comunicarse con el servidor. Nadie mas que el servidor
destino tiene capacidad de desencriptar la informacion ....

Lo vamos a dejar aqui ... el movimiento se demuestra andando

Solicitar un Certificado Digital con IIS

Para poder instalar la seguridad (soporte https) en IIS, debemos ir a su consola de administracion y pinchar en propiedades

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl 02/01/2006
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En la lenglieta de seguridad, pichamos en Server Certificate

Default Web Site Properties

Wwieb Sike | Performance I |S4F| Filkers I Home Directomy I Diocuments

Directory Security HTTF Headers I Cuztom Emars I Server Extensions

2%

—Anonymols access and authentication contral

I Enable anonymous access and edit the

authentication methods for this resounce, Edit.. |

= |E address and domait name restrictions

@ [arant on deny aceess ba this resaunce Using

IF addresses or internet domain names.
Edit... |

— Secure communications

Require secure communications and
ehable client certificatas when thiz
1esource is accessed,

Server Certificate... |
Wiew Cerfiticate,.. |
Edit.. |

[ o ]

Cancel | Apply | Help

1IS hace casi de modo automatico todas las labores necesarias para solicitar e instalar un certificado digital.

Esto consiste en generar una clave privada, una clave publica y enviar a la entidad certificadora la clave publica para que la valide,

firme y genere el certificado.

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl
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Welcome to the Web Server Certificate Wizard. |

Welcome to the Web Server

% Cerntificate Wizard
Y

Thiz wizard helpz pou create and administer zerver
certificates uzed in zecure Web communications
between pour gerver and a client,

Status of vour web server:

Your Weh Server doesn't have a certificate installed
and pou don't hawve any pending reguests.
Certificate ‘Wizard will help you ta create a new
certificate for this Web Server or attach to an
existing certificate.

Tao continue, click Mest.

< Back Cancel

Solicitamos generar un nuevo certificado

115 Certificate Wizard

Server Certificate
There are three methods for assighing a certificate to a 'Web site.

Select the method you want to uee for thiz web gite:

{* Create a new certificate.
™ Assign an existing cerificate

= Import a certificate from a Key Manager backup file.

< Back I Hewt » I Cancel

Podemos online solicitar a la CA directamente el certificado pero ... nosotros lo vamos a hacer mas manual ...

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl 02/01/2006
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115 Certificate Wizard

Delayed or Immediate Request
Y'ou can prepare a request to be zent later, or you can zend one
immediately.

Do pou want to prepare a certificate request to be sent later, or do wou want bo zend it
immediately to an onling certification authority?

%' ‘Prepare the request now, but send it later

") Send the request immediately to an online certification authority

< Back I Heut » I Cancel

Ahora, vamos a rellenar los datos necesarios para generar el certificado ... nombre para reconocerlo y longitud de

115 Certificate Wizard

Mame and Security Settings
Your new certificate must have a name and a specific bit length.

Tupe a name for the nevs certificate, The name should be easy for pou to refer to and
remernber.

MHame:

adictozalrabajo

The bit length of the enciyption key determines the certificate’s encryption strength.
The greater the bit length, the stronger the security. However, a greater bit length may
decrease perfarmance.

Bit length:

™ Server Gated Croptography (SGC) cerificate (for export versions only]

< Back I Hewt » I Cancel

Ahora rellenamos datos sobre la organizacion

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl
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115 Certificate Wizard

Organization Information
Your certificate must include information about pour organization that
diztinguizhes it from other arganizations.

Select or type vour organization's hame and Your organizational unit. Thiz is typically the
legal name of your organization and the name of your division or department,

For further information, consult cerification authority's 'Web site.

Organization:
|idictostiTiabajo 4

Organizational unit:
|casd ﬂ

< Back I Heut » I Cancel

Ahora, rellenamos el nombre de nuestra maquina. Este punto es vital porque un certificado solo vale para un nombre de dominio

valido.

Como estoy en un portatil ... pogo el nombre de mi maquina

115 Certificate Wizard

Your Site’s Common Mame
Your Web zite's common name is itz fully qualified domain name.

Tupe the common name for your zite, [f the zerver iz on the [ntermet, uee 3 valid DHS
name. If the server iz on the intranet, you may prefer to uze the computer's MetBl0S
name.

If the common name changes, you will need to obtain a new certificate.

LCommon narme:

< Back I Hewt » I Cancel

Introducimos la informacién geografica

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl
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115 Certificate Wizard

Geographical Information
The cerdification authority requires the following geographical information,

Country/Region:
|ES (Spain] 4

State/province:

[Spain/Madrid |
Citw/locality:
ITDneiDn de Ardoz j

State/province and City/locality must be complete, official names and may not contain
abbreviations.

< Back I Heut » I Cancel

Comprobamos que los datos son los deseados y seguimos

115 Certificate Wizard

Request File Summary
You have chosen to generate a request file.

To generate the following request, click Mest,
File name:  d:‘sequridadicertreq.txt

Your request containg the following information;

lzsued To 1autentia

Friendly Mame adictozaltrabajo
Country / Region ES

State / Province Spain/ adnid
City Tarejon de Ardoz
Organization AdictozalTrabajo
Organizational Ll nit casa

Cancel |

Comprobamos que se ha generado y el nombre del fichero

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl 02/01/2006
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115 Certificate Wizard |

Completing the Web Server
% Certificate Wizard
Y

You have successfully completed the Web Server
Certificate wizard, A certificate request waz created and
zaved to the file:

d:hzeguridadicertreq. bat

Send ar e-mail this file to your cerification autharity, who wil
zend pou a rezponze file containing your new certificate.
Restart thiz wizard to attach the new certificate to your
FEIVEL,

Click. bere

for a list of certification authorities who offer services for
Microzoft products.

To cloze thiz wizard, click Finish.

< Back Cancel

Creamos una Entidad Certificadora

Si queremos obtener un certificado para nuestro servidor ... deberemos contactar con una empresa que los emita ... o bien... si lo
queremos solo para probar o para usarlo en la intranet, nosotros podemos crear nuestra propia CA.

Lo vamos a hacer asi...... para ello y sin profundizar mas, necesitamos el software para emitir y firmar certificados .....

-'aﬂpenSSL: The Open Sovrce toolkit for S5L/ vicrosoft Internel Explore _Il:llﬂ
File Edit Wew Favorites: Tools  Help |

Back + = - D [ | Qoearch [iFavaries Pveda (4| Sy S [0 - 15 '»i

Address |ﬂé'| bk | et openssl, org) ;I Pan | Links »
Gl].'lgl'@viopen 55l ;I 5 Buscar enlaWeb @ Buscar sitio | ioesank, »

1" Welcome to the OpenSSL Project
FAQ |
§ About The Cpen33L Project is a collaborative effort to develop a robust,
———  commercial-grade, full-featured, and Open Source toollit
- News wnplementing the Secure Sockets Layer (351 v2fv3) and

Transport Layer Security (TLS v1) protocols as well ag a full-
strength ceneral purpose cryptography ibrary. The project s
mataged by a worldwide community of volunteers that use the
Internet to commumncate, plan, and develop the Open25L toollat
and itz related documentation.

CpenSiLlis based on the excellent S5Leay library developed by Ex
Hudson The Open3EL toclkat 15 hicensed under an Apache-style ic
that vou are free to get and use it for commercial and non-commerci

stmple icense conditions.
| .Ll_l

|_ |_ |_ |4 Internet 7

€]

Como podemos observar, OpenSSL viene en cddigo fuente. No lo vamos a compilar porque ya hay gente que lo hace por nosotros.

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl 02/01/2006
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[@WinZip (Evaluation ¥ersion) - openssi-0.9. Thitar Firy | Ellil

File Actions “Options  Help

New -Open ng add Exttg Checkout Wizard
Mame | Tvpe | Madified =l
Slca.com M3-005 Application  11/02f2000 1,.. =
E]ca-key.pem PEM File: pel B el B ==l T R
@CA.N PL File 10/04/2003 2.,
@C.ﬂ..pl.in IN File t1fotfzoot 1.,
Eca—req.pem PEM File 211211998 1.,

] chush SH File (4022000 0:22
@cert.pem PEM File 2111201995 1.,
@ciphers.c  File 03f1zf200z 1.,
Elclient.pem PEN File Zif12M1998 1.,
@tr|2p?.c Z File o3fizfz00z 1...

] erl.c C File 31032003 1...

E;i] cacerk.pem |PEM File ?1;’1_2;’1998 1_';|
A b

Selected 0 files, O bytes [Total 1699 files, 12/536KE P

Buscamos una distribucién ya compilada ......
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a Shining Light Productions - Microsoft Internet Explorer = | Ellil
File Edit Miew Favorites: Tools  Help ‘-
ok - = - Q[ A | Dsearch [eiFavarices Greda 3|5 S 0 - 5 @

Address |.E| hittp:  fwene  shininglightpro, comjssarch. php?searchname=Win32+OpenssL j o En | Links: »
Google - |dnwnload openss| WII‘ldDWSJ &\Buscar enlaieb @ Buscar sitic | P*.'.'-?‘gﬁﬂﬂf“ € Irformacion de pégina = »

Y
- h L] L] ' L] P
- ! 7
Shining Light Proguctions
"Meeting the Needs of Fellow Programmers”
- |
Home :
What's MNew J
Accounts A
Products
General Documenis
Windows /Linux Software g < |
BMP2AVI
Debugzing Functions @ ﬁ #
GetWebPgz . .
MNuclear Vision
POP3Get
Piﬁ% The Wn32 OpenSSL Instg]lation Projectis an (un_oﬂiu:ial). extu_ensio
SMTPSend OpensEL Project. The Win32 OpenSSL Installation Project 1z de:
SQLTest provide the Windows Open3EL community an mstaller-style versic
Win32 OpenSSL
Win32 OpenSSL Documentation TReRitle
EiFusion
bl T e RFﬂn_wﬁr are brrey _r‘iFFPrPnf tirnes of Hn_um]nnﬂc The firet T'Thp 12:a ‘.ii'iill
»
il |4 Internet o

Que suerte tenemos ... asi que la instalamos (esto en entonos reales hay que pensarselo mucho.. y verificar que nadie ha modificado

los ficheros.... seria lamentable que instalasemos software virulento en nuestro Web seguro ....).

Nos descargamos los ficheros e instalamos.

E X

@ This will inskall Opens5L. Do you wish ko continue?

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl
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Hay que leerse la licencia

,?, Setup - OpenS5L

License Agreement
Pleaze read the fallowing impartant infarmation before continuing.

Pleaze read the fallowing License Agreement. “'ou must accept the terms of this
agreement before continuing with the inztallation,

WWIN3Z OPENSSL INSTALLATION LICEMSE AGREEMENT -

Thiz Win32 OpenS5L Installation License Agreement [WwWOILA"] iz a legal

agreement betvieen pou [either an individual or buziness) and the Wind2 QpenS5L0L
Inztallation Group ["WwOIG"). By downloading, instaling, and using any

portion of the zoftware contained within the Wind2 OpenS5L Installation

[ 01", you agree to the following terms and conditions except in states

where any specific term or condition does not apply. 1f wou do not agree with

the termz and conditiohs of this WOILA, then do not download, install, or uze

thiz WOl I order boingtall and uze this WOI, vou must alzo agree to the

OpenSSL License Agreement ["OLA"]. 1f vou do nat agree with the terms and LI

{* | accept the agreement

| do not accept the agreement

< Back

Cancel

Seleccionamos el directorio destino

Setup - OpenSSL

Select Destination Directory
Ywhere should OpenSSL be installed?

Select the folder where vou would ke OpenS5L ta be installed, then click Mest,

II:I: szeguridad\Opens 5L

[ idlerc

[ AT

] evelocal

[ directarioCursoz

] Documents and Settings

[ ficherossubidos

1] filel pload _v_I

=2 ll

The program requires al leazt 5.6 MB of disk space.

< Back I Mest > I Cancel |

Y no nos tenemos que preocupar de mucho mas (excepto de incluir el directorio de trabajo en el path)

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl
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l% Setup - OpenSSL

(ﬁh Wizard

Completing the OpenSSL Setup

Setup has finizhed instaling OpenSSL on your computer. The
application may be launched by selecting the ingtalled icons.

Click. Finizh to exit Setup.

=101 x|

Generacion de claves de la CA

Péagina 10 de 18

El primer paso que debemos dar es generar una clave privada para la CA. Con la clave privada de la CA... firmaremos la informacion
enviada por el servidor Web (descripcion y clave publica del Web). Cuando un cliente reciba la clave publica del Web, puede verificar

que es correcto .. gracias a que esta firmado por la CA

Sin enrollarnos mas, generamos la clave privada... nos pide una contrasefia para protegerla

openssl genrsa -des3 -out cakey.pem 2048

D:sseguridad>openss]l genrsza —des3 —out cakey.pem 2848

Loading ’'screen’ into random state — done

Generating REA private key. 2848 bit long modulus

+++

e iz 65537 (@x106881>
Enter pass phrase for cakey.pem:
Jerifying — Enter pass phrase for cakey.pem:

D:sseguridad>_

La clave privada tiene un aspecto como este ..... no os la muestro entera porque las claves privada

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl
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ﬁf Source Edit - [cakey.pem] = IEII_Z(_]

) Bz Edit Zearch Mew Project Tools Swindow Help 18] x]
[t (DB - WG SRS =R #oa, mET
| Tanls | ;5|

iEdit A% % % |

| Language  <Mones -

i O |

|&] Untitledt Il [#] cakeppem |

10 z0 30 40 50
PR TV R R iV A RV U W W RV VN T VN 0 ANV

s

Proc-Type: 4,;ENCRYPTED
DEE-Info: DES-EDE3-CEC,EGCZCECEEBE4SFO3Z

GDYORGNESNvxWolOgR1LhFeM3I1HyUdRI st 7 IhJdEdfohaXIWNI w7 2 WI
Tuaxa+2+hz0I+I0noChwglTIGIBS TR Sm  dOpSMeh 26N hd A7 EHMg XU
6GGhveD+R/ I12520e ARZ+DFhwLEPCOyoo+yVEsFZ7J1i9EZ YUz QoLNGu
raToASvinLPLauG: SmS AL euHHEyasHINCWEREipIToNjgUHE peniebep
Int50wHOS43peBTwSe 23 jpesdTe X8V Ixve dgd Adr CwQymxNi7X=GY
niZz2 JEvowoJo0Miij5in0N7ap IvhCIWVarDE/ 72 khJNehCGV AR, 1COTW
fpMOGKEDTCogsdtsEZVd1iNIVEEEgewROC 26 ISrovh AspOHal3 HSsRW
gERAgaPrDigiigy IVEguehVhdat/ IQpZeRQI0v e 6 wKwXIF £uF ThEq+V T
UiZSipkoME4wYVPAUKE y7FHEMan WlvuiCkHs2 JUNPEQ/ Ot GGwsHOkRW
HoTh9l5ijgOr4PEGIscWEpmCJJi0LY 6 TRLSEKs 2001 A6vS55F6Res+gp
DCaePthNROkLCSicKw/X&thHNSNidDbej/8rthsFFHcBBT/P+YD.:J

e e e ST 5 S0 e s s

| Registered to Robe | Sponsored by: Stormhost.net | Line: 1 Cok 1 [ [ ONR B,

openssl req -new -x509 -key cakey.pem -out cacert.pem -days 365

D:~zeguridad>openss]l genrsa —des3 —out cakey.pem 2048
Loading ‘screen’ into random state — done
Generating REA private key,. 2048 hit long modulus

65537 (Bx188681>
Enter pass phrasze for cakey.pem:
Verifying — Enter pass phrase for cakey.pem:

D:sseguridad>openss]l veq —new —x5@9 —key cakey.pem —out cacert.pem —days 365
Enter pass phrase for cakey.pem:

You are about to he asked to enter information that will be incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguiszhed Mame or a DN.
There are gquite a few fields but vyou can leave some hlank

For zome fields there will bhe a default value,

If you enter *.', the field will bhe left hlank.

Country Mame (2 letter code? [AUl:es

State or Province Mame (full name? [Some—-Statel:Madrid

Locality Mame (eg. city? [1:Torrejon

Organization Mame <eg,. company? [Internet Widgits Pty Ltdl:Adictos
Organizational Unit Mame (eg,. section? [l:szseguridad

Common Mame <eg. YOUR name> [1:Roberto Canales

Email Address [l:rcanalesPadictosaltrabajo.com

D:sseguridad>

Péagina 11 de 18

Ahora, hay que crear un certificado digital de la CA que contendrd informacion sobre la misma.. rellenamos toda la informacién que
nos pide. Por linea de comando decimos que es valido por un afo

Vemos como queda el certificado

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl
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™ source Edit - [cacert.pem] = ] 5
) Fle Edit Search View Project Icnﬁls Window  Help _____l__ﬁ_’_l_)_c_j
Jstanderd | @ - HE &S@ | 4 2R o o @, 800 G @Y
frods | B
at [ 4B REE|ZE [Frees |0 | DD EEEDEHDE
|Language  <Mones -
| ] Uritledt | ] eakey.pem | E] cetreqha ”;7] cacert pem | -
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Ahora, creamos el certificado digital de nuestro Web .....

openssl x509 -req -days 365 -in certreq.txt -CA cacert.pem -CAkey cakey.pem -CAcreateserial -out iis.crt

D:~szeguridad>openss]l x50? —req —days 365 —in certreqg.txt —CA cacert.pem —CAkey mm
akey.pem —CAcreateserial —out iis.cet

Loading ‘screen’ into random state — done

Signature ok

subject=/CN=rautentia 0OlU=casa-0=AdictosAlTrabajo/L=Torrejon de Ardoz ST=Spain~-M
drid/C=ES

Getting CA Private Key
Enter pass phrasze for cakey.pem:

D:sseguridad>

Y vemos el certificado generado

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=iisssl 02/01/2006



Tutoriales en AdictosAlTrabajo: Java, J2EE, Visual C++, Linux, UML, OOP y mucho més

"?' Source Edit - [iis.crt] _-.LD_'E

) Ele Edit Search View  Project Tools Window Help _Iﬁl'_)‘(j

st | D 8- W 1 | @D 5

BE| o o gam 8t g

_iTu:lu:uIs | ﬁ |

|edt | % T % % |

]2

liecres [ @ | D H B 6 @

i Language  <Mones

|£| Lintitled! | :?ﬁl cakey pem | ‘@ certieq et i @-cacaﬂ.pem |I jiz.crt |

10 z0 30 40 50 [}
PRV RV Y i A R W W RV VN T VN AN VAN

F————BEGIN CERTIFICATE ———— =
HNIIDkjCCAnOCAQEWDOYIKoEIhweAQEEEQAWZEXC e AJEBONVEAY TAV 2N =
VOOIEwZNYWRyaWlOxETAPEGNVELe TCFRvend lamSuMRAwDgYDVOOKEwWAEZ
HMEIWEAYVDWVOOLEwlzZWd1leml kY WOxGDAWEgNVEANTD 1 Jv TV ydGEgRZ Fu¥
HCoGC3gGaThiDOEJARYdemihbwF s ZENAYWRp T3 RveZ FedHIhVoFgby 5 ik
HMDMwODAZ M) EwODAwTheNMD OwODAIN)EvOD AW E+MRIWEAYDVOQODEWL Y
AaWEXDTALEgNVEASTESHNheZ ExGTAXEgNVELOTEEF kaWOb3NELFRy YT ha
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Importar el certificado en IIS

Ahora, volvemos a abrir la ventana de certificados de IIS...

Welcome to the Web Server Certificate Wizard. |

Welcome to the Web Server
% Certificate Wizard
Y

Thiz wizard helpz pou create and administer zerver
certificates uzed in zecure Web communications
between pour gerver and a client,

Status of vour web server:

You have a pending certificate request. Certificate
iizard will help you to process the responze from a
Certification Autharity or ta remove thiz pending
request.

Tao continue, click Mest.

< Back I et = I Cahicel

Y esta vez seleccionamos ... procesar una peticion pendiente
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115 Certificate Wizard

Pending Certificate Hequest

A pending certificate request iz a request to which the certification
autharity haz not pet rezponded.

A certificate request iz pending. Wwhat would you like to da?
' Process the pending request and install the certificate

" Delete the pending request

< Back I et = I Cahicel

Indicamos el trayectos del certificado que hemos generado

115 Certificate Wizard

Process a Pending Request
Process a pending certificate request by retieving the file that contains
the certification authority's responze,

Enter the path and file name of the file containing the certification authority's responze,

Path and file name;

D:hzeguridadbiis. crt Browse. .. I

< Back I Mewt » I Cancel

Vemos que los datos son correctos
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115 Certificate Wizard

Certificate Summary
Y'ou hawe chogzen to inztall a cedificate from a rezponze file.

Ta install the following certificate, click Mext.
File name: [:sequridadiis. crt

Certificate details:

lssued To rautentia

lzzued By Ruoberto Canales
Expiration Date a/8,/2004
Friendly Mame adictozalrabajo
Country / Region

State / Province Spain,tadrnd
City Tonejon de Ardoz
Organization AdictosAlT rabajo
Organizational Unit caza

< Back I et = I Cahicel

Y comprobamos que todo fue bien

115 Certificate Wizard x|

Completing the Web Server
% Certificate Wizard
e

ou have succeszsiully completed the Web Server
Certificate wizard.

A, cerificate iz now installed on this zerver.

If you need to renew, replace, or delete the certificate in the
future, you can use the wizard again.

To cloze this wizard, click Finish.

< Back I Finigh I Cancel

Podemos ver ahora el certificado instalado
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Default Web Site Properties 21x|

wieh Site | Perfarmance I ISAP! Filkers I Harne Directarny I Documents
Directary Security | HTTP Headers I Cusztam Erars I Server Estensions

—Anongmous accesz and authentication control

! ; Enable anorwmous access and edit the

authentication methods for thiz resounce. Edit |

P address and domain name restrictions

@ [Erant on deny azzess bo this resource using

IF addresses of internet damait names:
Edit.. |

— Secure communications

Require secure communications and 5 Centficat
enable client certificates when this E(ERAE M |

IES0LICE i accessed.

Edit... |

ak Cancel | Apply | Help |

Y comprobamos el resultado. Podemos ver que nos advierte que no tiene informacién necesaria para verificar el certificado .... eso es
porque no reconoce la CA (no esta dentro su lista de confianza.. aunque podriamos afiadirla, afiadiendo su certificado)

General | petails | Certification Path |

Certificate Information

Windows does not have enough information to verify
this certificate.

Issued bo:  rautentia
Issued by: Roberto Canales

valid from 06/05/2003 bo 05/08/2004

@ ¥ou have a private key that corresponds ko this certificate,

Issuer Statement |

Probar el servidor via HTTPS

Ahora accedemos al navegador.. https://localhost podemos ver que que nos dice que hay algunos problemas ....
fundamentalmente porque no reconoce la CA ...
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Security Alert x|

rir‘"l Information wou exchange with thiz site cannot be viewed or
?. changed by others. However, there is a problern with the site's
: zecurity certificate.

The zecurity certificate was izsued by a company pou have
not chosen o tiust, View the certificate to determine whether
you want ta trust the certifving authority.

a The zecurity certificate date is valid.

The name on the security certificate iz invalid or does not
match the name of the site

Do you want to procesd?

Wiew Certificate

Aceptamos y ... ya esta .... nuestro servidor a través de SSL

_iaix
GBack ~ = - @D [F] A | Qoeach GiFavariies @veda (B | 5 S [0 - 5 7
Address [i&] https: flacalhost{prusbassl.hm =] @eo |uinks »
Google «| | fpBuscar enlaweb @ Buscar sin | PageBank ?

[

Mira el candado... estamos en https

=
|8] Done [ [ |3 BB ocalintraret g

En otros tutoriales.. veremos otras técnicas ... como la tunelizacién genérica de protocolos ..... y tuneles ssh, Estas técnicas nos
permitirdn aumentar la seguridad de los sistemas ya construidos, aunque no tengan soporte directo de seguridad.

N
Fle  Edt Wiew Favortes: Tooks Help ‘-
ek - = - ) 4} | Qsearch [GlFavoriees Medis | - 59 10 - S 8 4
address [ ] hitpsfomn stunnel.oraf =] @ar |unks >
Google « |duwn\oad cpenss| windows = | @ Buscar enlaWeb  QiBuscarsitin | O @ Informacion de paging + »

Stunnel -- Universal SSI. Wrapper

Sturmel 15 a program that allows you to encrypt arbitrary TCP connections inside
351 (Secure Sockets Layer) available on both Unix and Wmndows. Stunnel can

"""" allow you to secure non-35L aware daemons and protocols (ke POP, TMAP,

LDAP, etc) by hawing Stunnel prowde the encryphion, requirng no changes to the
daemon's code,

Download

The Stunnel source code 15 not a complete product —- you stll require a finctioning

331 Library such as Open3SL or 35Leay i order to compile stunnel. This means

that stunnel can support whatever (and only) that which your S3L library can,
------- without malking anv chanses in the Stunnel code

[E]ane [T e 7

Patches

Sobre el Autor ..
Si desea contratar formacion, consultoria o desarrollo de piezas a medida puede contactar con

Gestion de contenidos

Autentia S.L. Somos expertos en:
J2EE, C++, OOP, UML, Vignette, Creatividad ..
y muchas otras cosas
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Nuevo servicio de notificaciones

Si deseas que te enviemos un correo electrénico cuando introduzcamos nuevos tutoriales, inserta tu direccion
de correo en el siguiente formulario.

Subscribirse a Novedades

e-mail |

Otros Tutoriales Recomendados (rambien ver todos )

Nombre Corto Descripcion
Activacion de la seguridad en Alejandro Pérez nos ensefia como securizar Apache a través de autentificacion basica y
Apache certificados de seguridad SSL.

Os mostramos como activar el acceso SSL en Tomcat, utilizando certificados generados

Activar soporte SSL en Tomcat ;
por Keygen (java)

Nota: Los tutoriales mostrados en este Web tienen como objetivo la difusion del conocimiento.

Los contenidos y comentarios de los tutoriales son responsabilidad de sus respectivos autores.

En algln caso se puede hacer referencia a marcas o nombres cuya propiedad y derechos es de sus
respectivos duefos. Si algun afectado desea que incorporemos alguna resefia especifica, no tiene mas que

solicitarlo.

Si alguien encuentra algun problema con la informacion publicada en este Web, rogamos que informe al
administrador rcanales@adictosaltrabajo.com para su resolucion.

Patrocinados por enredados.com .... Hosting en Castellano con soporte Java/J2EE

:Buscas un hospedaje de calidad
con soporte JAVA?

| www.AdictosAlTrabajo.com Opimizado 800X600 |
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