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25/01/12 Verificacion en dos pasos de Google: Evitar accesos no autorizados a tu cuenta
Este tutorial estd escrito usando el siguiente entorno:

Hardware: Portatil MacBook Pro (Intel Core2 Duo 2,53 GHz, 8 GB RAM)
Sistema Operativo: Mac OS X 10.6.8 Snow Leopard

Mozilla Firefox 9.0.1

iPhone 4 i0S 5.0.1

Google Chrome 16.0.912.77

1. Introduccion

Hace unos dias me encontré con una desagradable sorpresa. De repente, no podia acceder a mi correc
(ni desde el iPhone, ni desde el Mail de Apple) ya que daba error de contrasefia incorrecta. Accediendo
encuentro el siguiente mensaje de advertencia de Google:

Actividad en esta cuenta
Esta funcién informa sobre la Ultima actividad que se ha producido en esta cuenta de correo electrénico y sobre

Esta cuenta no parece estar abierta en ninguna otra ubicacion. Sin embargo, es posible que haya sesiones de la:

(Cerrar todas las demds sesiones)

Actividad reciente:

Si crees que la actividad que se muestra a continuacién no te pertenece, cambia la contrasefia ahora mis

Tipo de acceso [ 7]
(Navegador, mévil, POP3, etc.)

Desconocido

Desconocido

Navegador

IMAP

Navegador

Preferencia de alertas: Mostrar una alerta por actividad inusual. cambiar
* Indica que hay actividad en la sesion actual.

Este equipo utiliza |a direccion IP s "8 s8s v (Espafia)

Oops, no suena muy bien. Menos mal que Google ha bloqueado mi cuenta para evitar un uso indebido.
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Tras recuperar la normalidad de mi cuenta y cambiar la contrasefa (si no lo habéis hecho aun, os reco
teléfono o una direccidén de mail alternativa en Gmail para recuperar estas situaciones), compruebo si t
contactos con spam. Parece que no, menos mal, pero... ¢y la proxima vez?

El problema ademas dista mucho de ser sdlo el mail, sino todos los productos asociados a nuestra cuer
YouTube, Google Docs, ...

Obviamente, todas las contrasefas son susceptibles de ser averiguadas, asi que équé podemos hacer [

En este tutorial voy a presentaros la soluciéon propuesta por Google para evitar accesos no autorizados
verificacion en dos pasos. Yo ya lo he puesto en mis cuentas personales, y mucho me extrafiaria que
mismo.

2. La verificacion en dos pasos

La verificacion en dos pasos aporta una capa extra de seguridad a nuestra cuenta de Google. Ademas «
contrasefia, debes introducir un cdédigo que Google te envia a través de un mensaje de texto (al teléfor
vez iniciada la sesion.

Esto reduce drasticamente las posibilidades de que otra persona entre de forma no autorizada en nues
acceso a nuestro teléfono. Por otra parte, podemos autorizar nuestro ordenador durante 30 dias en el
la comodidad de la forma de acceso tradicional.

Vamos a ver como configurarla.

Entramos en nuestra cuenta de Google, y pulsamos en Configuracion de cuenta:

Miguel Monedero

Migu
migque

Perfil

Goog

Config

Privac

Espana

Google -

Y después en Uso de la verificacion en dos pasos:
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Configuraciéon personal

Seguridad Modificacién de contrasena

_Recuperacion de contraseia .
Uso de la verificacién en dos pasos
Autorizacion de aplicaciones vy de sitios

Panel de control Ver datos almacenados de esta cuenta

Direcciones de correo electrénico  miguel.monede@gmail.com (Direccién de correo electroni

Editar
Inicio de sesiéon miltiple Desactivado - Editar
Cuentas conectadas Consulta y administra tus cuentas desde otros servicios.

Introducimos nuestro nimero de teléfono (por defecto nos presentara el empleado para la seguridad c
codigo recibido por SMS:
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Google cuentas

Configuracién de la verificacion en dos pasos para miguel.m¢

v
Configura el teléfono Recordar ordenador Activar

Anade un numero de teléfono movil o fijo al que Google pueda enviar los cédigos (7!

Cuando accedas desde un ordenador que no utilices normalmente, te pediremos tu contrasena y
codigo que recibiras en tu teléfono. Esto ayudara a evitar que un desconocido acceda a tu cuent:

simplemente con una contrasefa robada. Mas informacion

[ Bpaﬁa % 4 L5 IT 1 ¢ fi‘:-:n:‘::l:)“lazti este numero para garantzar la s(

\ Gooegle solo utilizara este nOmero para garantiza

por ejemplo: 810 12 34 56

Enviar codigos mediante:
® Mensaje de texto SMS

() Llamada de voz

Probemos el teléfono

1. Haz clic en Enviar cédigo y comprueba si has recibido el codigo de
verificacion en tu teléfono.

( Enviar cédigo ) & Se ha enviado el cédigo.

2. Introduce el cédigo que se envie a tu teléfono.

Coédigo: 361828

« Tu namero de teléfono esta configurado.

Haz clic en Siguiente para continuar.

« Atris Cancelar

Marcamos la casilla de recordar ordenador:
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Configuracién de la verificacion en dos pasos para miguel.mc

v
Configura el teléfono Recordar ordenador Activar

Recordar este ordenador

Debes desactivar la casilla que aparece a continuacién si estas utilizando un ordenador publico o ur

# Recordar este ordenador durante 30 dias

("« Atrds ) (Siguiente » ) Cancelar

y activamos la verificacion en dos pasos:

Configuracion de la verificacion en dos pasos para miguel.mo

v
Configura el teléfono Recordar ordenador Activar

Activar verificacién en dos pasos
Se te pedira un cédigo cada vez que accedas desde un dispositivo u ordenador desconocidos.

 ACTIVAR VERIFICACION EN DOS PASOS [P,

A partir de ahora, cada vez que intentemos acceder en un ordenador nuevo, nos pedira, ademas del u
el cédigo que habra enviado al teléfono configurado.:

Google cuentas

Introduce el cédigo de verificacion que hemos enviado a tu nimero de teléfono acabado en 72.

Introduce el cédigo: | | (verificar )

@ Recordar este ordenador durante 30 dias

¢ No has recibido el mensaje de texto?
Obtener un caédigo de verificacion con una llamada de voz

Otras formas de obtener un cédigo de verificacion »
Cancelar
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Llamar FaceTime Anadir

20/01/2012 10:40

" Su codigo de verificacion |
| de Google es 515318.

NOTA: La gestién de los accesos en nuestro propio ordenador se realiza a través de las ¢
estemos usando. La primera vez podéis probar si funciona correctamente:

¢ No marcando la casilla en la primera configuracién,
e Accediendo con otro navegador,

e Borrando las cookies de vuestro navegador o

e Accediendo desde otro equipo.

En cada acceso inicial, os dara la opcién de recordar la dupla ordenador/navegador empl

3. Contrasefias especificas de aplicaciones

Si accedéis a vuestra cuenta de Google desde una aplicacion externa (en el caso de Gmail, via POP/IM/
dicha aplicacién no admita aun la verificacién en dos pasos y no pueda solicitar los codigos. Esto incluye

e Aplicaciones para smartphones (iPhone, Android, BlackBerry, ...)
e Clientes de correo (Apple Mail, Microsoft Outlook, ...)
¢ Clientes de chat (Google Talk, AIM, ...)

Para utilizar estas aplicaciones necesitaremos generar una contrasena especifica de la aplicacion, y emj
aplicacién externa en lugar de la contrasefia de Google.

Una vez activada la verificacion en dos pasos, Google (que para eso es muy listo) nos avisara de la circ
en este punto podéis comprobar como vuestro mail por POP/IMAP habra dejado de funcionar):
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Las contrasefas pueden producir fallos con las aplicacione
Google ha detectado que debes crear contrasedlas especificas de aplicaciones.

Utiszas aplcaciones que no pueden solicitar codigos de verificacidn, Para utilizarla
aplicacionas @ introducidas en el campo de contrasefa en lugar de la contrasefia d

Entre estas aplicaciones se incluyen las siguientes:
. alm peru(;l:brnm como Android, BlackBerry, iPhone, etc.)
« Clientes de chat (por ejemplo, Talk, AIM, etc.)

Nolop_toowpeec las contrasefias especificas de apicaciones 20k tienen que ntro

memonzarse.

Pulsando en Crear contrasefias, accedemos a la pagina especifica de administracion de contrasefias de

-~ Paso 1 de 2: obtén una nueva contrasena especifica de la aplicacién

Introduce un nombre que te ayude a recordar la aplicacién correspondiente:
Nombre: | | ( Generar contrasefia )

ejemplos: "Android de Paco”, "Gmail en mi iPhone", "GoogleTalk", "Outlook - ordenador de casa® o "Thunderbird"

NOTA: Si queréis acceder posteriormente a esta pagina de administracion, podéis hacerlc
configuracién: Autorizacion de aplicaciones y de sitios, o desde el menu de verificacion er
contrasefias especificas de aplicaciones.

Identificamos el servicio:
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Paso 1 de 2: obtén una nueva contrasena especifica de la aplicaciéon

Introduce un nombre que te ayude a recordar la aplicacion correspondiente:

Nombre: IAppIe mail Miguel ] (Generar contraseﬁa)

jemplos: "Android de Paco", "Gmail en mi iPhone”, "GoogleTalk", "Outlook - ordenador de casa® o "Thunderbird'

Y obtenemos la contrasefia, que simplemente copiaremos en la aplicacion (sin espacios). Ademas, no h
motivo que sea la perdemos no tenemos mas que generar una nueva (0S aconsejo que en ese caso re

Contrasenas especificas de aplicaciones
Paso 2 de 2: introduce la contrasena especifica de la aplicaciéon obtenida
Ya puedes introducir la nueva contrasena especifica de la aplicacién para acceder a la aplicacion.

Note that this password grants complete access to your Google Account. For security reasons, it v
displayed again:

amam bey ol kaf

No es necesario que recuerdes esta contrasena.
Solo debes introducirla una vez. No se tienen en cuenta los espacios.

Tus contrasenas especificas de aplicaciones Fecha de creacién Fecha de dltimo uso
Apple mail Miguel 20-ene-2012 No disponible

NOTA: Podriais sin problema emplear la misma contrasefia de aplicacion para todas las a
identificador no es mas que un recordatorio personal). Sin embargo, os aconsejo que gel
aplicacién externa, para poder revocar el acceso a la misma sin afectar al resto:

Tus contrasenas especificas de aplicaciones Fecha de creacion Fechade (

Apple mail Miguel 20-ene-2012 20-ene-201
iPhone Miguel 20-ene-2012 20-ene-201

Y con esto habriamos terminado. Podéis desactivar cuando querais la verificacion en dos pasos desde €
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Google cuentas

Configuracién completa. Se ha activado |

La verificacién en dos pasos esta activada para miguel.monede@gmail.com
Actualmente inicias sesién en esta cuenta con una contrasefia y con un cédigo de verificacion. | Desactivar verificacién en dos |

. Twces dfcutades pars iniciar $03iHn ¢

Cobmo recibir cédigos
Namero de teléfono v

Aplicacién para méviles
Cambia 0 una apicacidn para cbltaner codigos aungue no tangas cobertura,

Namero de teléfono alternativo Af

Recordatorio
Si olvidas o pierdes tu teléfono principal, necesitaras otra forma de obtener los codigos. Al afadir un teléfono secundario, pod
.. principal no esté disponible.

Cédigos de seguridad imprimibles Mo

Adveronca: s by Bidiono no 08kl cisponible, 3010 podris iniciar 30860 0 u Cuonla con 03108 codigos, Cudedalos on un lugar al Quo Pwodas acceder thciments
coma, por ejomplo, by cartara.

Recordatorio
Si estas de viaje o no tienes tu teléfono, puedes utilizar cédigos secundarios para acceder a tu cuenta. Cada cédigo te permite
caducan.

Contrasefias especificas de aplicaciones

Algunas aplcacones qQue acceden a tu cuenta de Coogle desde tu loiéfono, cesde tu ordenador o a rawés de olros dispostivos (como Gmadl para méwiles, la Ads
aplicacdn de escriono Picasa o ol Edior de AdWoeds) no pueden solickar cbdgos de verficacdn.

Para Jtizar oslas aplicaciones, dodords inlroducic una contrase®a e3pecifica do 1a apicacidn en ol campo deo conlrasofia on lugars <o Ia conlrasofia do tu cuents
Mg formpcidn

NOTA: Si desactivais la verificacion, podréis seguir funcionando con las contrasefias espe«
Google guardara la configuraciéon realizada (salvo que la borréis explicitamente) por si qu
futuro. Tanto en activacidn como en desactivacién, Google os enviara un mail a vuestra c
realizada.

Sin embargo, vamos a ver un par de detalles mas, para el caso de que no tengamos nuestro teléfono
cobertura (en el extranjero sin roaming, por ejemplo).

4. Codigos de seguridad imprimibles

Para el caso de que necesitéis acceder al correo y no tengais disponible vuestro teléfono, conviene gen

imprimibles (que podéis guardar protegidos en el ordenador, llevar en la cartera, ...), que os permitira

Para generarlos, desde la pagina de configuracion de la verificacion:
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Como recibir coédigos
Numero de teléfono

Aplicacién para méviles
Cambia a una apicacidn para oblener codigos aunque no tengas cobertura.

Nimero de teléfono alternativo

Cédigos de seguridad imprimibles

Advorenca: si tu tolélono no estd cisponible, s0i0 podris iniciar 50310 on bty cuenta con estos cddiges. Cudrdaios on un lugar al que puedas acceder fdcimente como
por ejemplo, tu cartera.

Los cddigos se generan en bloques de diez, y cada cddigo sera valido Unicamente para un acceso. Una
revoca los anteriores, aunque no hubieran sido empleados:

Impresién de los cédigos de verificacion de Imprimir - Guardar como archivo de te
seguridad

Cédigos de verificacion de seguridad

1. vim B0 300 6. i u 1 o
2. g 23 387 7.1 TR T
3 M amTEn 8. B TRl

4. B3 1R THY 0. W1 N W13
5. Ml 0 334 10 B 1Z e

Hora de impresion: 20 de enero de 2012 3:16:28 PST

Guarda los cédigos en un lugar seguro (por ejemplo, en tu cartera) y al que puedas acceder facilme
vez que utilices tu equipo o tu teléfono mévil. Cada cédigo se puede utilizar una vez.

Si vuelves a generar cédigos de seguridad posteriormente, asegurate de eliminar las versiones ante
que solo sera valido el conjunto de cédigos mas reciente.

(Cenerar c6digos nuevos)

Y ahora el Ultimo detalle, probablemente el mas espectacular.

5. Google Authenticator

No deja de ser pesado recibir mensajes cortos cada vez que queremos acceder en un ordenador nuevc
donde estemos no tengamos cobertura o servicio. Si tenemos un smartphone, disponemos de una aplit
los cddigos de acceso: Google Authenticator.

Para acceder a la misma, en la pagina de configuracion:
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Cbémo recibir cédigos
Namero de teléfono

Aplicacién para méviles
Camda 8 und apicacdn para obloner cOJigos AUNQUO NO Longas cobertura

Namero de teléfono alternativo

Cédigos de seguridad imprimibles

Adverencia: si by telédono no estd disponible, s0io podris iniciar $03idn on tu cuonta con ostos cidigos. Cudrdalos on un lugar al que puedas acceder fdcimente como
por e;ompio, tu carlera

Pulsando en nuestro modelo de smartphone (iPhone en mi caso), accedemos a la pagina de configurac
para la aplicacién y, oh sorpresa, un cédigo QR para que la configuracion de la misma sea instantanea:

Instala la aplicacién de verificacién para iPhone

1. En tu iPhone, toca el icono App Store.

2. Busca Google Authenticator. (URL de iTunes)

3. Toca la aplicacién y, a continuacién, toca la opcién de descarga gratuita
para descargaria e instalarla.

Abre y configura Google Authenticator

1. En Google Authenticator, toca + y, a continuacién, la opcién Escanear
cédigo de barras.
2. Utiliza la camara del teléfono para escanear el cédigo de barras.

s No puedes escanear el cédigo de barras?

Una vez configurada la aplicacién, introduce el cédigo obtenido y haz clic en

Verificar.

T P
Cédigo: ( Verificar )
Guardar Cancelar

Instalamos la aplicacion (gratuita, por supuesto):
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App Store > Utilidades » Google

Google Authenticator
Descripcion
Google Authenticator works with 2-step verification for your Google Account to prov

signing in.
Use Google Authenticator to generate verification codes directly on your phone, wil

Soporte técnico de Google Authenticator >

App gratuita A

Categoria: Utiidades

Lo nuevo en la version 1.1.4.755

Actuaizado: 19/07/2011 Support for m_ultiple languages
Version: 1.1.4.755 Dropped minimum required iOS version t0 3.1.3
Tamano: 0.6 MB

Idiomas: Espafol, Arabe, Bilgaro,

Y la configuramos usando el cédigo QR, que tan amablemente nos ofrece Google (la propia aplicacion ¢

Te damos la bienvenida + cancetar  ARadir token K E

Google Authenticator genera Basada en iempo Basada en contador

codigos de verificacion para - 3

mejorar la seguridad al iniciar Cuenta:

sesion. p <
Clave:

Para usar Google Authenticator, g

primero debes afiadir una cuenta .
pulsando: —J 'h,

Escanear c0...de barras

Por ultimo, introducimos el cédigo obtenido en la pagina de configuracion:
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Abre y configura Google Authenticator

1. En Google Authenticator, toca + y, a continuacién, la opcién Escanear

cédigo de barras.
2. Utiliza la camara del teléfono para escanear el cédigo de barras.

2 No puedes escanear el codigo de barras?

Una vez configurada la aplicacion, introduce el cédigo obtenido y haz clic en
Verificar.

Codigo: 000259 ( Verificar )

« El dispositivo iPhone esta configurado.

y ya estamos listos.

Ya tenemos una aplicacién para realizar la verificacién en dos pasos sin necesidad de mensaje corto ni

Los codigos son validos sélamente durante medio minuto:
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Google Authenticator

- Google Authenticator

211076 211076

miguel.monede@gmail.com ‘ | miguel.monede @gmail.com

Editar Informacion legal Editar Informacion legal +

y la misma aplicacidon vale para todas vuestras cuentas de Google:

©® Coogle Authenticator

177572

migual.monede@gmall.com

263941

mmonede @ gmail com

Editar Informacion legal +

Al acceder desde un nuevo ordenador o navegador, ya no enviara automaticamente el mensaje corto,
introduzcamos el cddigo generado por Google Authenticator:
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Google cuentas

Introduce el codigo de verificacion generado por tu aplicacion para moviles.

Introduce el cédigo: | ( Verificar )
™ Recordar este ordenador durante 30 dias

Otras formas de obtener un cédigo de verificacion »
Cancelar

NOTA: Google automaticamente modifica la configuracién de nuestra cuenta para que el
antes, aparezca ahora como método alternativo de acceso:

Como recibir codigos

Aplicacion para moviles  iPho
Numero de teléfono alternativo B
Codigos de seguridad imprimibles Mostrar/

Adverencia: si tu teléfono no esta disponible, solo podras iniciar sesién en tu cuenta con
estos codigos. Guardalos en un lugar al que puedas acceder facilmente como, por ejemplo,
tu cartera.

y nos permite, en cualquier nuevo acceso, elegir que método vamos a emplear:

Elegir otro método para obtener un coédigo de verifi

O Enviar a tu nimero de teléfono alternativo terminado en 72
() Utilizar un cédigo de seguridad. Mas informacion
() Ya no tengo acceso a ninguno de estos mecanismos de recupera

(Aceptar ) ( Cancelar )

6. Conclusion
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Seguro, facil, cdmodo, versatil y simple de configurar, incluso con el detalle de ofrecer un cédigo QR (y
aplicacién) para que ni siquiera tengas que introducir la cuenta en el movil para Google Authenticator.

En mi opinidn, un gran acierto de Google para ofrecernos una capa extra de seguridad para nuestras c
comentaba, yo ya lo he configurado en mis cuentas personales (y en breve en la de la oficina, ya que t
Google Apps). Ya estais tardando en hacer lo mismo ;-)

Como siempre, espero que os haya resultado util. Para cualquier comentario, ya sabéis donde estoy.

Actualizacion

Y ya estd puesto en la cuenta de Autentia con Google Apps ;-)

& Google Authenticator

645948

miguel. monede g gmail.com

167697

mmonagda @ gmail.com

= 983092

miguel monedero & autentia.com

Editar Informacién legal ; ' + ;

Sélo necesitais que vuestro administrador de dominio active la posibilidad (luego es eleccién de cada us

Por favor, vota +1 o compartelo si te parecio interesante

Share | 0

También puedes seguirnos a través de:

DNOED/ g
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Animate y coméntanos lo que pienses sobre este TUTORIAL:

Puedes opinar o comentar cualquier sugerencia que quieras comunicarnos sobre este tutorial; con tu
mejor servicio.

(Solo para usuarios registrados)

» Registrate y accede a esta y otras ventajas «

NI Esta obra esta licenciada bajo licencia Creative Commons de Reconocimiento-No comr

Impulsores Comunidad s, Ayuda’

——-- 0 personas han traido clicks a esta pagina

sin clicks + + + + + + + +

powered by karma

Copyright 2003-2012 © All Rights Reserved | Texto legal y condiciones de

v B [ve ) [

www.adictosaltrabajo.com//tutoriales/tutoriales.php?pagina=gmail 18/18



