" Avenida de Castilla,1 - Edificio Best Point - Oficina 21B

autenua 28830 San Fernando de Henares (Madrid)
tel./fax: +34 91 675 33 06

info@autentia.com - www.autentia.com

¢Queé ofrece Autentia Real
Business Solutions S.L?

1. Desarrollo de componentes y &
proyectos a medida (v}

2. Auditoria de codigo y recomendaciones de mejora

3. Arranque de proyectos basados en nuevas
tecnologias

. Definicion de frameworks corporativos.

. Transferencia de conocimiento de nuevas arquitecturas.
. Soporte al arranque de proyectos.

. Auditoria preventiva periédica de calidad.

. Revision previa a la certificacion de proyectos.

. Extensién de capacidad de equipos de calidad.

. Identificacion de problemas en produccion.

NOOTRWN=

3a 4 4 4 4

RFP I

_ > ¢ Concurso Verificacion

GranEmpresa @ 2 reva

1 Consultoral J\ { 6 Produccién
Tecnologia Consultora® PN crtiiccion >
Desarrollo 0 Pruebas
Sistemas - 5 :

autentia

4. Cursos de formacion (impartidos por desarrolladores en activo)

Spring MVC, JSF-PrimeFaces /RichFaces, Control de autenticacién y JPA-Hibernate, MyBatis

HTMLS, CSS3, JavaScript-jQuery acceso (Spring Security) Motor de biisqueda empresarial (Solr)
uDDI ETL (Talend)
Web Services
Rest Services Direccién de Proyectos Informaticos.

Gestor portales (Liferay)

Gestor d tenidos (AIf ) Social SSO Metodologias agiles
estor de conteniclos LAIresco SS0 (Cas) Patrones de disefio

Aplicaciones hibridas 10D

Tareas programadas (Quartz) BPM (jBPM o Bonita)

Gestor documental (Alfresco) Generacion de informes (JasperReport)

Inversién de control (Spring) ESB (Open ESB)

Compartimos nuestro conociemiento en: Para mas informacion visitenos en:

www.adictosaltrabajo.com www.autentia.com




28/11/11 Realizando peticiones Cross-Domain con JQuery

AdictosAlTrabajo 7 Y aUte

—_

D o w D X e

Ol

www.terrakas.com

Estéds en:
Inicio Tutoriales Realizando peticiones Cross-Domain con JQuery

i DESARROLLADO POR:
Miguel Arlandy Rodriguez

Consultor tecnoldgico de desarrollo de proyectos
informaticos.

Puedes encontrarme en : Ofrecemos servicios
de soporte a desarrollo, factoria y formacion

Somos expertos en Java/JEE

Ver tutoriales de Miguel Arlandy Rodriguez

uenta NARAN) A

. “1 =7 Significa que eres libre de disponer
dlS Onlbllldad de tu dinero cuando quieras. ING % DIRECT

Fecha de publicacién del tutorial: 2011-11-28 }«

Share | 0

Realizando peticiones Cross-Domain con JQuery.

0. indice de contenidos.

. Introduccién.
. Entorno.

. El escenario.
. El problema.
. La solucién.

. Referencias.
. Conclusiones.

® 0 00 0 0 0
Noulh WN =

1. Introduccion

Los navegadores actuales contienen un mecanismo de seguridad que evita que se produzcan
peticiones AJAX entre aplicaciones que residen en diferentes dominios. Sin embargo, existen
ocasiones en que esta medida de seguridad puede convertirse en un problema, por ejemplo si
queremos tener un servicio abierto que pueda ser consumido por diferentes aplicaciones (API
abierta).

En este tutorial vamos a ver como realizar peticiones AJAX a diferentes dominios con ayuda de
JQuery.

2. Entorno.

El tutorial estd escrito usando el siguiente entorno:

e Hardware: Portatil MacBook Pro 15' (2.2 Ghz Intel Core 17, 8GB DDR3).
e Sistema Operativo: Mac OS Snow Leopard 10.6.7
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Entorno de desarrollo: Eclipse 3.7 Indigo.
Apache Tomcat 7.0.

JQuery 1.7

VirtualBox 4.0.8.

Mozilla Firefox 8.

Internet Explorer 8.

Google Chrome.

Safari 5.1.

3. El escenario.

En nuestro ejemplo vamos a suponer que necesitamos tener un servicio que reciba una peticion GET
y que devuelva una respuesta JSON con tres elementos:

e Nombre: una constante.
e Tipo: una constante.
e Parametro: un parametro recibido en la peticion.

Para implementar dicho servicio construiremos un servlet que atendera a las peticiones y devolvera
el JSON de respuesta.

01| package com.autentia.tutoriales.prueba crossdomain;

03] import java.io.IOException;
04| import java.io.PrintWriter;

06 import javax.servlet.ServletException;

07 import javax.servlet.http.HttpServlet;

08| import javax.servlet.http.HttpServletRequest;
09| import javax.servlet.http.HttpServletResponse;

10

11} import org.json.JSONObject;

12

13| public class SimpleServlet extends HttpServlet ({

14

15 private static final long serialVersionUID = 202637587045782767L;

16

17 protected void service (HttpServletRequest request, HttpServletResponse
response)

18 throws ServletException, IOException {

19

20 final String paraml = request.getParameter ("parametrol");

21

22 response.setContentType ("application/json") ;

23 response.setHeader ("Cache-Control", "no-store");

24 final PrintWriter out = response.getWriter():;

25 final String respuesta = generaJSON (paraml) ;

26 out.write (respuesta);

27 out.flush();

28 out.close();

29 }

30

31 private String generaJSON (String parametro) {

32 JSONObject json = new JSONObject () ;

33 json.put ("nombre", "prueba");

34 json.put ("tipo", "Cross-domain");

35 json.put ("parametro", parametro);

36 return json.toString();

37 }

380}

Y para consumir este servicio vamos a crear un documento html, que colgaremos en el raiz de la
aplicacion, que realizard una peticion AJAX a nuestro servicio (colgado en el contexto /prueba de la
aplicacion) y que muestrara los datos de respuesta. LLamaremos al documento prueba.html

01 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">

02 <html xmlns="http://www.w3.0rg/1999/xhtml">

03] <head>

04| <title>Prueba Cross-Domain</title>

05| <script type="text/javascript" src="http://code.jquery.com/jquery-
1.7.min.Jjs"></script>

06 </head>

07 | <body>

08 <h1l>PRUEBA CROSS-DOMAIN CON JQUERY</hl>

09

10| <script type="text/javascript">

11

12| $(document) .ready (function () {

13

14 var URL = "http://localhost:8080/prueba-crossdomain/prueba?
parametrol=MIPARAMETRO";

15

16 $.getJSON (URL, function(datos) {

17 var nombre = datos.nombre;

18 var tipo = datos.tipo;

19 var parametro = datos.parametro;

20 alert ("DATOS\n\nNombre: " + nombre + "\nTipo: " + tipo +

"\nParametro: " + parametro);
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A continuacion, arrancamos el servidor y ejecutamos el ejemplo:
2011-07-06

DATOS

Nombre: prueba
Tipo: Cross-domain
Parametro: MIPARAMETRO

Aceptar

Pues como vemos, de momento, todo perfecto aunque pronto se complicara... ;)

4. El problema.

Ahora vamos a ver qué pasa si invocamos al servicio de la aplicacion desde otro dominio diferente.
Para ello lo primero que haremos serda cambiar el dominio localhost por dominioservicio.com (fichero
hosts), por tanto las peticiones que quieran consumir el servicio deberan enviarse a
http://dominioservicio.com:8080/prueba-crossdomain/prueba.

Ademas desde una maquina virtual donde tendremos desplegada esta misma aplicacién en el
dominio dominiocliente.com (fichero hosts) intentaremos conectarnos a dominioservicio.com. Para
ello cambiaremos en el archivo prueba.html (de la aplicaciéon que esta corriendo en
dominiocliente.com) la URL a donde realizaremos la peticion AJAX para que apunte a
dominioservicio.com.

El cambio de la URL a la que haremos la peticion desde la aplicacion que estd en dominiocliente.com
quedaria asi:

1) var URL = "http://dominioservicio.com:8080/prueba-crossdomain/prueba?
parametrol=MIPARAMETRO";

Arrancamos las dos aplicaciones e intentamos realizar la peticion Ajax desde la aplicacidn cliente, que

corre en dominiocliente.com, a la aplicacién que corre en dominioservicio.com y observamos que no
obtenemos respuesta. Abriendo Firebug observamos lo siguiente:

L GI— jconsoh HIML (S5 Script DOM | Red v |
s Limpiar  Persistir \Todo] HTML €55 15 XHR Imagenes Flash  Multimedia

[+ GET prueba.html 200 OK dominiocliente,com: 8080 8378
[+ GET jquery-1.7.min.js 200 OK code.jquery.com 32.5K8B

GET prueba?parametrol =MIPARAME Aborted dominioservicio,com: 8080 0

ne:

La peticion ha sido abortada, debido a la medida de seguridad que tienen los navegadores para este
tipo de peticiones Cross-Domain.

Pues bien, vamos a intentar solucionar esto... :)

5. La solucién.

Como hemos visto no nos va a ser posible devolver la respuesta JSON desde el servidor ya que el
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navegador bloqueara esta comunicacion. Ahora bien, ¢y si en vez de devolver los datos devolvemos
una invocacién a una funcién javascript a la que se le pasen estos datos?. Con JQuery es muy
sencillo realizar funciones de callback, funciones que son llamadas después de que se ejecute otra.

Vamos a modificar ligeramente la peticion AJAX:

Como

<script type="text/javascript">
$ (document) .ready (function () {

var URL = "http://dominioservicio.com:8080/prueba-crossdomain/prueba?
parametrol=MIPARAMETRO";

URL += "g&jsoncallback=2?";

$.getJSON (URL, function(datos) {
var nombre = datos.nombre;
var tipo = datos.tipo;
var parametro = datos.parametro;
alert ("DATOS\n\nNombre: " + nombre + "\nTipo: " + tipo +
"\nParametro: " + parametro);

1)
1)
</script>

vemos, hemos afiadido a la peticién un parametro llamado jsoncallback con un valor igual a ?.

Con esto estamos enviando informacion adicional al servidor para indicarle que debe delvolver los
datos invocando a una funcién javascript pasandole como parametros la informaciéon que queremos
obtener. El nombre de esa funcién llegara como valor del parametro jsoncallback y serd JQuery
quien se ocupe de asignarlo.

Vamos a modificar el servicio para que devuelva los datos de la forma deseada:

Como

package com.autentia.tutoriales.prueba_ crossdomain;

import java.io.IOException;
import java.io.PrintWriter;

import javax.servlet.ServletException;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import org.json.JSONObject;
public class SimpleServlet extends HttpServlet {

private static final long serialVersionUID = 202637587045782767L;

protected void service (HttpServletRequest request, HttpServletResponse
response)

throws ServletException, IOException {
final String paraml = request.getParameter ("parametrol");

final String callback = request.getParameter ("jsoncallback");

response.setContentType ("text/javascript");
response.setHeader ("Cache-Control", "no-store");

final PrintWriter out = response.getWriter():;
String respuesta = generaJSON (paraml);
respuesta = callback + " (" + respuesta +");";

out.write (respuesta);
out.flush();
out.close();

}

private String generaJSON (String parametro) {
JSONObject json = new JSONObject () ;
json.put ("nombre", "prueba");
json.put ("tipo", "Cross-domain");
json.put ("parametro", parametro);
return json.toString();

}

vemos, ahora tenemos en cuenta este nuevo parametro jsoncallback. El tipo de respuesta ya

no es JSON, sino javascript. En la respuesta devolvemos la invocacién a una funcidon cuyo nombre es
el que hemos recibido como parametro jsoncallback asignandole como parametros los datos de
respuesta. La invocacidn a esta funcion seria del tipo: nombredefuncion({"nombre": "prueba",
"parametro” : "MIPARAMETRO", "tipo" : "Cross-domain"});

www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=crossDomainJquery

4/6



28/11/11 Realizando peticiones Cross-Domain con JQuery

DATOS

Nombre: pruebha
Tipo: Cross-domain
Parametro; MIPARAMETRO

Transfiriendo datos desde dominioservicio,com..,

® € 2 =+ consola HIML (SS Script DOM | Red v (P N=[5]0]
U Limpiar  Persistir |Todo| HTML  CS5 15  XHR  Iméagenes Flash  Multimedia

: R

v

[+ GET pruebaht 200 OK dominiocliente, com:8080 8358 sinie [ 105
# GET jquery-1. 0 Ok code, jquery,com 32.5KB ; | 2
(= GET prueba?p. 200 OK dominloservicio,com: 8080 1098 =7 wwmo o aids

Parametros Cabeceras Respuesta

JQueryl709206964943693735_1322081023392 ({"noubre": "prueba", "paranecro": "MIPARAMETRO"
|2

Como se puede ver en la imagen ahora si que obtenemos los datos desde un dominio distinto al que

realiza la llamada. {Cosa de magia?. Ni mucho menos, lo que ha pasado es que desde el servidor se

ha devuelto una invocacion a una funcién (funcidn de callback) que ya estaba preparada en el cliente
(JQuery se ocupa de ello), que recibe como parametros los datos calculados en el servidor.

6. Referencias.

e JSON con JQuery.

7. Conclusiones.
En este tutorial hemos visto que es posible realizar peticiones con AJAX a diferentes dominios sin que
el navegador bloquee la comunicacion. Este tipo de peticiones pueden ser de mucha utilidad para

consumir servicios de terceros como API 's abiertas de determinados proveedores (arquitectura
SOA).

Espero que este tutorial os haya sido de ayuda. Un saludo.
Miguel Arlandy

marlandy @autentia.com

Animate y coméntanos lo que pienses sobre este TUTORIAL:

Puedes opinar o comentar cualquier sugerencia que quieras comunicarnos sobre este tutorial; con
tu ayuda, podemos ofrecerte un mejor servicio.

(Sélo para usuarios registrados)

» Registrate y accede a esta y otras ventajas «

COMENTARIOS
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