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CREACION E INVOCACION DE WEBSERVICES POR SSL

Los ejemplos de este tutorial estan hechos con el siguiente entorno de desarrollo:
® Jboss Eclipse IDE Milestone 5.

e IDK 1.4
® JBoss 4.0.4 GA

e Axis 1.3

En este tutorial se pretende ensefar al lector, (si ain no lo sabe), a desplegar un webservice usando SSL y a invocarlo correctamente. Se presupone que
el lector ya sabe instalar axis, crear un webservice y desplegarlo en axis, generar un certificado autofirmado, importar y exportar el certificado e instalarlo
en JBoss . Sino es asi, hay varios tutoriales en adictosaltrabajo.com que explican como realizarlo. No obstante, durante el desarrollo del tutorial se
mostrard como realizarlo sin entrar en detalle.

GENERACION DEL CERTIFICADO.

Lo primero que hemos de hacer para trabajar con SSL es generarnos un certificado con su par de claves.
Lo haremos con la herramienta keytool de la JDK 1.4.

> keytool -v -genkey -alias PACO_PAIR -keystore AUTENTIA_KEYS.ssl

Rellenad la informacién que os pide (no os olvideis de la contrasefia)

Generamos un par que llamamos PACO_PAIR y la almacenamos en el fichero AUTENTIA_KEYS.ssl.

INSTALACION DEL CERTIFICADO.

Una vez generado el certificado, lo "instalaremos" en JBoss. Para ello, copiaremos el fichero que acabamos de generar (AUTENTIA_KEYS.ssl) a la ruta
de JBoss:

<INSTALACION_JBOSS>\server\default\conf
Vamos a configurar el JBoss para que abra el puerto SSL e indicarle el almacén de certificados que queremos usar:
Editamos el fichero:
<INSTALACION_JBOSS>\server\default\deploy\jbossweb-tomcat55.sar\server.xml
Buscad la siguiente entrada y modificar los siguiente (no olvidéis descomentarla):
<!-- SSL/TLS Connector configuration using the admin devl guide keystore -->
<Connector port="8443" address="${jboss.bind.address}"
maxThreads="100" strategy="ms" maxHttpHeaderSize="8192"
emptySessionPath="true"
scheme="https" secure="true" clientAuth="false"
keystoreFile="${jboss.server.home.dir}/conf/AUTENTIA_KEYS.ssl"
keyAlias="PACO_PAIR" keystorePass="autentia" sslProtocol = "TLS" />

Le hemos "dicho" a JBoss (a tomcat en realidad) que queremos usar el puerto 8443 para comunicacién SSL, usando el par de claves PACO_PAIR
almacenado en AUTENTIA_KEYS.ssl, usando autentia como password para abrir el almacén.

Si arrancamos ahora JBoss, podemos comprobar el resultado arrancando algun navegador y conectandonos al servidor:
http://localhost:8443

Al ser un certificado autofirmado, nos muestra el siguiente mensaje:

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=WsSSL 29/11/2006
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Sitio web certificado por una autoridad descon

Mo ha sido posible verificar la identidad de Francisco Javier Martinez como sitio confiable,

Posibles causas de este error:

- 3u navegador no reconoce la autoridad certificadora que emitio el certificado de eske sitio,
- El certificado del sitio esta incompleto debido a una configuracion erranea del servidor,

- Eska conectado a un sitio que dice ser Francisco Javier Martinez sin serlo, posiblemente
para obtener infarmacidn confidencial de Yd.

Por favor, notifique este problema al webmasker del sitio,
Antes de aceptar este certificado, deberia examinar el certificado de este sitio

cuidadosamente, éEsta dispuesto a aceptar este certificado para identificar el sitio web
Francisco Javier Markinez?

[ Examinar certificada. .

(:) Aceptar este certificado permanentemente
{(#) Aceptar este certificado temporalmente para esta sesidn

) Mo aceptar este certificado v no conectar a eske sitio web

[ Aceptar | [ Cancelar

Si le decimos examinar certificado, veremos la informacién que rellenamos previamente al generarlo:

Visor de certificados:"Francisco Javier Martinez"

3| Detalles

Mo se pudo verificar este certificado por razones desconocidas.

Emitido para

Mombre candn (CM) Francisco Javier Martinez

Qrganizacian [0 Autentia

Unidad arganizativa (OU)  Autentia

Mimera de serie 4560 FE AL

Emitido por

Mombre comun (CR) Francisco Javier Martinez

Qrganizacion (i Autentia

Unidad organizativa (01 Autentia

¥alidez

Emitida &l 27112006

Expira el 25/02 12007

Huellas digitales

Huella digital SHA1 Da&:28:59:67:98:F3:1C7:00:E5: 9E: 3F: 4 7:E7:B2: C7:86:63:B1:29: AB
Huella digital MDS FZ:E66C:91:40:01:44:62:75:758:93:B5:9F 1 14:96:07

Cerrar

CREAMOS Y DESPLEGAMOS EL WEBSERVICE EN AXIS.

Nos creamos un interfaz donde definir los métodos del webservice. Nosotros, para hacerlo facil y rapido, crearemos una clase Calculadora y le
crearemos el método suma (un tanto tipico):
package com.autentia.tutoriales.ws;
import java.rmi.RemoteException;
public class Calculadora {
public int suma(int sum1, int sum2) throws RemoteException {

return suml1 + sumz2;
}

¥

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=WsSSL

Péagina 2 de 7

29/11/2006



Tutoriales en AdictosAlTrabajo: Java, J2EE, Visual C++, Linux, UML, OOP y mucho més Péagina 3 de 7

Nos generamos su descriptor de despliegue (deployCalcu.wsdd):
<deployment xmIns="http://xml.apache.org/axis/wsdd/" xmlns:java="http://xml.apache.org/axis/wsdd/providers/java">
<service name="Calculadora" provider="java:RPC">
<parameter name="className" value="com.autentia.tutoriales.ws.Calculadora"/>
<parameter name="allowedMethods" value="*"/>
</service>
</deployment>
Desplegamos el servicio:
java org.apache.axis.client.AdminClient deployCalcu.wsdd

No olvidéis copiar la clase compilada en (Calculadora.class) en:

<INSTALACION_JBOSS> \server\default\deploy\webapps\axis.war\
WEB-INF\classes

Recordad que debéis copiar la ruta completa: com/autentia/....
Vamos a comprobar que esta desplegado:

https:/ /localhost:8443/axis/services/Calculadora?wsdl

calhost: B44 Ifaxisiser C 0 - i Internet Explorer

fychive  Edddn  Wer  Favoritos  Herramientas  Aypda

aﬁtrés - i ﬂ ﬂ \-;'J ,.-.‘msquada Favorfos e" '- & M- [V:| E ﬁ 3

<l version="1.0" encading="UTF-8" 1=

<wadl; definitions targetNamespace="http:/ flocalhost:BOBO/ axis /services/Calculadora” »mins: apachesoap="htt
aminscimpl="http:/ flocalhost:8080/ axis/services fCalculadora® =mins:intf="http:/ flocalhost:B080/ axis /sen
wrnlng: soapenc="http:/ /schemas.xmlsoap.org/soap/encoding /" cmins: wedl="http:/ /schemas.xmlsoap.org

srmlns: wedlsoap="http:/ fschemas . xmlsoap.org/wsdl/ soap/” amins: xsd="http:/ fwwew.w3.0rg/ 2001/ XMLSC]

——
<wadl message name="sumaResponse’>
cwsdl:part name="sumaRetum® type="xsd:int" />
=/ wsdl: messages
- <wsdl: message name="sumaRequest’>
<wsdl:part name="sum1” type="xsd:int" />
<wsdl:part name="sum2" type="xsd:int" />
</wsdl: message=
|: portType name="Calculadora®=
- <wsdl:operation name="suma" parameterorder="suml sum2":
<wadlinput message="ImplsumaRegquest’ name="sumaRequest" />
<widlioutput massage="impl:sumaResponse” name="sumaResponse’ />
=fwsdl:operations
= wsdl: portTypes
= «wsdl:binding name="CalculadoraSoapBinding” type="impl:Calculadora®
awsdlznap:binding style="rpe’ transport="hitp://schemas.xmlsoap.org/soap/http" /=
- awsdl:oparation name="suma">
<wsdlzoap: operation soapAction="" />
- awsdlinput name="sumaRequeast"=
<wsdlsoap: body encodingStyle="http://schemas.kxmlsoap.org/soap/encoding/" namespace="http://w

- <wsd

INVOQUEMOS EL WEBSERVICE DESDE UN CLIENTE:
Nos creamos la clase cliente, y la invocaremos desde su método main:
package com.autentia.tutoriales.ws;

import org.apache.axis.client.Call;
import org.apache.axis.client.Service;

public class ClienteWsCalcu {

public static void main(String[] args) {
Service service = new Service();
Call call = null;
try {
call = (Call) service.createCall();
String endpoint = "https://localhost:8443/axis/services/Calculadora";
call.setTargetEndpointAddress( new java.net.URL(endpoint) );
Object[] datos = new Object[2];
datos[0] = new Integer(1);
datos[1] = new Integer(2);
Integer res = (Integer)call.invoke("suma",datos);
System.out.printin("RESULTADO (DEBERIA DAR 3)---->:"+res.toString());
} catch (Exception e) {
// TODO Auto-generated catch block
e.printStackTrace();
¥
¥

}

Si ejecutamos el método main, veréis lo que ocurre:

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=WsSSL 29/11/2006
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fhe fdt Source Refactw Hevpste Seyth Pt @ Wndow Help

- p-0-Q- 6 BEHET- |0 |[™F @ i B # i
Samch | Problems mh Doty Logeicher - razashPE.kg
<herminabad > ChenbeWsCsio [Jrva Appbcstion] Chizsdkl . +.2_08binijeryaes, mew (27-non-2008 1735 4)

- Unabile Ea fipd ceguiced classes (javas.mctivebion DataBandlec and javas.omil.intecnst.MipeNoltipect) . Attachoent Fuppact

faulchetor:
faultHode:
faultDetail:

b= {AxiaClient ., jevm: 19350
ISall. vl ZTEE)

Obtenemos una excepcién de seguridad: "No trusted certicate found"

Es decir, se nos esta diciendo que el certificado con el que estamos tratando no es de confianza. ;Cémo lo resolvemos ?. Pues haciéndolo de confianza.
Para ello, debemos importar el certificado en nuestro almacén de certificados de confianza:

Lo primero que haremos es importar el certificado. Vamos primero a obtenerlo (podriamos exportarlo del fichero de claves inicial pero lo vamos a hacer
de otra manera)

Abrimos internet explorer: https:/ /localhost:8443

Alerta de seguridad

rir“'l La informacion gue intercambie con este sitio no puede zer vigta o
cambiada por otroz. Mo obstante, existe un problema con el

&l o g Y

certificado de segunidad del gitio,

& El certificado de zeguridad fue emitido por una arganizacian
en la que uzted no ha depositado 2u confianza, Wea el
certificado para determinar zi dezea confiar en la entidad.

a La fecha del certificado de sequridad es walida.

& El nombre en el certificado de zeguridad no ez walido o no
coincide con el del sitio.

iDezea continuar?

Si l [ Ma q [ Yer certificadao

Ahora pulsamos en Ver certificado, pestafia detalles:

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=WsSSL 29/11/2006
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Certificado E]

General | Detalles | Ruta de certificacidn

Mostrar:

Zampo Walor ~
E\-‘ersic’-n W
ENL’lmern de serie 45 fa fb ac
E.ﬂ.lgnritmn de firma shalDaa
EEmisnr Francisco Jawvier Martinez, Aut...
E\p‘élido desde lunes, 27 de noviembre de 20,
E‘v‘élido hasta domingo, 25 de Febrero de 20...
E.ﬂ.sunto Francisco Jawvier Martinez, Aut...
[FElclave piblica DS54 (1024 Bits) e

Copiar en archiva, .. ]

Pulsamos sobre Copiar en Archivo:

Asistente para exportacion de certificados

Formato de archive de exportacion

Los certificados pueden ser exportados en diversos formatos de archivo,

Seleccione el formato que desea dtilizar:

{(%)DER binario codificado %,509 {,CER )

() %,509 codificadn base 64 { CER)
() Estandar de sintaxis de rifrado de mensajes: certificados PKCS #7 ( P7E)

< fAkras ” Siguiente = ] [ Zancelar

Seleccionamos DER binario codificado X.509 y guardamos el fichero en algun lugar del disco. Yo le he llamado: CLAVES_PACO_CLIENTE.cer

Vamos ahora a importarlo ahora al almacén de certificados de confianza:

Copiamos el fichero CLAVES_PACO_CLIENTE.cer a la ruta:
<RUTA_JDK>\jre\lib\security

Vamos a importar el certificado al fichero cacerts:

tia. L=
Hade

> keytool -v -import -file CLAVES_PACO_CLIENTE.cer -keystore cacerts

La contrasefia por defecto del almacén de certificados de confianza de la JRE es "changeit”

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=WsSSL
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Cuando pregunte: ¢ Confiar en este certificado? : contesta: si

Ahora, si ejecutais el cédigo anterior deberia funcionar.

& Java - ClienteWsCalcu. java - ObjectWeb Lomboz

File Edit Source Refactor Mavigate Search  Project Run Window  Help
r9 - B0 Q- % |E#HE- X AN

Search | Problems BEREGER RS S

Debug | Logwatcher - trazasRFE.log

<kerminated > ClientevwsCalou [1ava Application] Cijzsdkl 4.2_09bintjavaw,exe (27-nov-2006 15:16;02)
Unable to find required classes [(javax.activation.DatalHandler s
REZULTADO (DEBERIL DAR 3)-——->:3

Si aun no os funciona, probar a indicarle donde esta el almacén de certificados de confianza en el arranque de la maquina virtual:
java .... -Djavax.net.ssl.trustStore=<RUTA_COMPLETA_FICHERO_ALMACEN>

(fichero cacerts)

Bueno, ya esté todo.

Si necesitais ayuda, ya sabéis donde encontrarnos: http://www.autentia.com

Puedes opinar sobre este tutorial aqui

Recuerda

que el personal de Autentia te regala la mayoria del conocimiento aqui compartido (Ver todos los tutoriales)

¢Nos vas a tener en cuenta cuando necesites consultoria o formacion en tu empresa?
éVas a ser tan generoso con nosotros como lo tratamos de ser con vosotros?

info@autentia.com

Somos pocos, somos buenos, estamos motivados y nos gusta lo que hacemos ......
Autentia = Soporte a Desarrollo & Formacion

jjuciones

Autentia S.L. Somos expertos en:
J2EE, Struts, JSF, C++, OOP, UML, UP, Patrones de disefio ..
y muchas otras cosas

Nuevo servicio de notificaciones

Si deseas que te enviemos un correo electrénico cuando introduzcamos nuevos tutoriales, inserta tu direccion
de correo en el siguiente formulario.

Subscribirse a Novedades

e-mail I

I Enwiar

http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=WsSSL 29/11/2006
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Otros Tutoriales Recomendados (rambien ver todos )

Nombre Corto
Activar SSL en IIS

Certificados en IIS para activacién
SSL

Generador automatico de
Webservices

Activar soporte SSL en Tomcat

Activar el soporte SSL en Struts

Guia répida de instalacién de JBOSS
Application Server 4.

WebServices con Axis y JBoss

Trabajando con Axis

Descripcion

Os mostramos comos activar el soporte de https en IIS, creando vuestros propios
certificados autofirmados, usando OpenSSL

En este tutorial vamos a habilitar el soporte SSL (Secure Socket Layer, comunicacion
segura por https) en un servidor IIS (Internet Information Server de Microsoft).

Os mostramos como crear un servicio Web a partir de una clases, gracias a generadores
automaticos de cddigo y NetBeans

Os mostramos como activar el acceso SSL en Tomcat, utilizando certificados generados
por Keygen (java)

Os mostramos las particularidades de uso y configuracidon de Struts para trabajar con
SSL

En este manual veremos paso a paso la forma de instalar en tu equipo JBoss Application
Server 4.

En este tutorial os mostramos como realizar servicios web utilizando Axis y el contenedor
de aplicaciones web JBoss

Utilizando Apache Axis, os mostramos otro interesante tutorial que ilustra su utilizacién
para implementar web services

Nota: Los tutoriales mostrados en este Web tienen como objetivo la difusién del conocimiento.

Los contenidos y comentarios de los tutoriales son responsabilidad de sus respectivos autores.

En alglin caso se puede hacer referencia a marcas o nombres cuya propiedad y derechos es de sus
respectivos duefios. Si algun afectado desea que incorporemos alguna resefia especifica, no tiene mas que

solicitarlo.

Si alguien encuentra algun problema con la informacion publicada en este Web, rogamos que informe al
administrador rcanales@adictosaltrabajo.com para su resolucion.

Patrocinados por enredados.com .... Hosting en Castellano con soporte Java/J2EE

;Buscas un hospedaje de calidad
por sélo 2 € al mes?

| www.AdictosAlTrabajo.com Opimizado 800X600 |
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