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Como usar el DNI electronico
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1. Entorno

Este tutorial esta escrito usando el siguiente entorno:

Hardware: Portatil Mac Book Pro 17" (2,6 Ghz Intel Core i7, 8 GB DDR3)
Sistema Operativo: Mac OS X Snow Leopard 10.6.4

Firefox 3.0.5

sca 0.2.8

opensc dnie 1.4.8.1

Lector utilizado: miniLector USB (Essential ACR38)

2. Introduccion

Este tutorial se sale un poco de mi tematica habitual, pero en los dias que son donde quien mas quien
menos ya tiene el dni electrénico, vamos a ver como le podemos sacar partido, ahora que cada vez
mas podemos realizar tramites electrénicos como la solicitud del borrador, la consulta de multas y
muchos otros.

Ya adelanto que no es un proceso sencillo, y que no imagino a mi madre siguiendo estos pasos, para
poder utilizarlo.
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3. Configuracién del lector

En primer lugar tenemos que hacernos con un lector, en mi caso he tenido suerte y me he encontrado
con este en la oficina, pero vosotros podéis encontrar este u otro en cualquier tienda de tecnologia.

Lo siguiente es instalar la Ultima version adecuada del controlador para nuestro sistema. En este caso
hemos tenido que recurrir a la web del lector para descargar la Ultima version para Mac en esta URL:

http://www.bit4id.com/espanol/descargascontroladores.php

Inido | Compafiia | Productosy Soluciones,» | Descargas:» | VentaOn-line | Contactar | Tachoas

|minilector USB | = - ——— S | ["mac | mac |
(Essential ACRS) Windows 2000, XP, XP Sibies, 2000, Vista, Vinta 6ibits, 7, 7 68binn Lisux 1023 104 105,106
Leatsladar / Controladores v v v v

Descomprimimos el fichero ACR38_inst_Mac10.56_1710_P.zip e iniciamos el instalador ejecutando el

fichero acr38driver_installer-1.7.10.dmg, y siguiente, siguiente.
4. Instalacion de las librerias OpenSC y los drivers del DNIe

Ahora vamos a instalar los componentes necesarios para poder utilizar el médulo de encriptacidén

necesario para poder trabajar con el dni electrénico. Este paso es obligatorio e independiente del lector

utilizado.

Para ello descargamos la ultima version de las librerias OpenSC que podemos encontrar en la esta
URL: http://www.opensc-project.org/files/sca/sca-0.2.8.dmg

Una vez descargado, ejecutamos el fichero .dmg y siguiente, siguiente...
Después descargamos los driver del DNIe en la direccidén

http://www.dnielectronico.es/descargas/PKCS11_para_Sistemas_Unix/MacOS_X.html/opensc.dnie-
1.4.8.1.dmg, ejecutamos y siguiente, siguiente.

5. Probando la configuracion de los componentes y el lector

La libreria OpenSC proporciona la herramienta pkcs15-tool a través del parametro -D nos permite
volcar la informacién de los dispositivos conectados.

Entonces introducimos el lector en uno de los USB libres de nuestra maquina con el dni electrénico
insertado y ejecutamos: /Library/OpenSC/bin/pkcs15-tool -D

Deberiamos ver algo parecido a esto:
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Using reader with a card: ACS ACR3B Smart Card Reader 00 00
PKCS#15 Card [DNI electrénico]:

Version 01

Serial number : B635035A828132

Manufacturer ID: DGP-FNMT

Flags : Login required, PRN generation
PIN [PIN1]
Com. Flags: 0x3
ID : 01
Flags : [Bx211], case-sensitive, initialized, integrity-protected
Length : min_len:4, max_len:16, stored_len:16

Pad char : 0x00
Reference : 1

Type : ascii-numeric
Path : 3foee

Private RSA Key [KprivAutenticacion]
Com. Flags : 3

Usage : [@xC], sign, signRecover

Access Flags: [@x1D], sensitive, alwaysSensitive, neverExtract, local
ModLength 1 2048

Key ref 1

Native 1 yes

Path : 3fee3fiielel

Auth ID : 01

ID : 4138363335303335413832383133323230313031303138313234323432

Private RSA Key [KprivFirmaDigital]
Com. Flags : 3

Usage : [@x2@C], sign, signRecover, nonRepudiation

Access Flags: [@x1D], sensitive, alwaysSensitive, neverExtract, local
ModLength 1 2048

Key ref 2

Native 1 yes

Path : 3fee3f11e1e2

Auth ID : 01

ID : 4638363335303335413832383133323230313031303138313234323432

De esta forma podemos asegurar que no tenemos ningun problema con el lector y podemos pasar al
siguiente punto.

6. Configurando Firefox

Vamos a ver como configurar Firefox para trabajar con el DNIe.

Muy importante: Esta configuracion no funciona con la versién 4 de Firefox, nosotros hemos utilizado la
version 3.0.5.

Para afadir los certificados del DNIe necesarios al repositorio de certificados de Firefox tenemos que
abrir la siguiente URL con Firefox: /Library/OpenSC/share/web/instala_modulo_f3.htm

Seguridad de Internet

Un script procedente de "file://" ha solicitado privilegios
extendidos que son INSEGUROS y podrian usarse para
comprometer su maquina o datos:

Ejecutar o instalar programas en la maquina

Permita estos privilegios sélo si confia en que esta
fuente esté libre virus o programas maliciosos.

D Recordar esta decision

ekll!gll) ( Permitir)

Esto hace que nos muestre un mensaje de confirmacion en el que pulsaremos "Permitir" y nos dara
una informacion muy valiosa, de si las instalaciones se han podido realizar automaticamente. En caso
de no poder hacerse nos ofrece los pasos a seguir en cada caso:
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Instalacién de la tarjeta criptografica del DNle

Para usar el DNle en su navegador se requiere:
« Instalar el Médulo de Seguridad PKCS#11
Si le aparece un aviso de seguridad solicitando privilegios extendidos, pulse el botén "Permitir”.

No se ha autonizado la instalacién automética del Médulo de Sequnidad DNle.

Para instalar el médulo PCKS#11 manualmente debe ir a Herramientas/Opciones/Avanzado/Cifrado
/Dispositivos de seguridad

Seleccione "Cargar”.

Dele un nombre al médulo. (Por ejemplo "DNIe-RCM Modulo PKCS # 11")
Indique manualmente la ruta del médulo: "/usrflib/opensc-pkcs11.s0".
Pulse el botén "Aceptar”.

Instalar el Certificado Raiz de la Autoridad de Certificacién del DNIe

Debera instalar el certificado raiz manualmente.

Para ello, descargar el Certificado Raiz.

Para instalar el certificado debe ir a Firefox->Preferencias->Avanzado->Cifrado->Ver Certificados.
Seleccionar Autoridades y pulsar el botén Importar.

Seleccionar el certificado descargado y pulsar en abrir.

El asistente le pedird que establezca la confianza para el certificado.

Marque las tres casillas de confianza.

Pulse el boton "Aceptar”.

Estos pasos son sencillos de seguir y no necesitan mayor explicacion. Lo Unico a resaltar seria en el
paso de la carga del dispositivo de seguridad, que tendria que ser de esta forma:

Introduzca la informacion para el médulo gue quiere afadir.

Nombre del médulo: [DNIe ]

Archivo del médulo: enSC/libfopensc-pkcsll.so [ Examinar... )

( Cancelar) “

Es muy importante que no utilicemos el botén de "Examinar" tenemos que introducir la ruta
/Library/OpenSC/lib/opensc-pkcsll.so directamente en el cuadro de texto. En caso contrario, no va a
cargar el mddulo.

7. Poniendo a prueba el DNIe

Uno de los tramites que ya estan disponibles a través de DNIe o certificado digital es el de consulta de
multas de trafico en el Ayutamiento de Madrid.

Para ello nos conectamos a la web municipal http://www.munimadrid.es y pulsando sobre el enlace
"Tramites - Sede Electrdnica" veremos una pantalla como esta:
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El siguiente paso es pulsar en el enlace "Multas de circulacién. Infracciones y sanciones competencia del

Ayuntamiento de Madrid" es la seccion "Destacamos"
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En esta pantalla pulsamos en el botdn "Tramitar ahora" con lo que se mostraran las siguientes

opciones:

@jMADRID.’ | Gestiones yTramites

Compruebe la Hoea Oficial | Accesibilidad | Ayuda | Mapa Wed

Sede electrénica del Ayuntamiento de Madrid

CIUDADANCS

do > Crudadancs

Multas de circulacién. Infracciones y sanciones competencia del

Ayuntamiento de Madrid

Tramitacién “En Linea™
Gestdn de munas ce croulacion (a vraves del registro electrdnico)
Muitas de crafacion. Consulia
Pago de Mutas do Circulacidn on poriodo voluntarno

Pago electrtnico do deudas vencidas (periodo ejecutivo)
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Seleccionamos la que nos interesa, "Multas de circulacién. Consulta", con lo que veremos la siguiente

pantalla:

Consulta de multas de circulacién

Consulta

Se encuentra usted en un drea segura de la wed municipal.

La Oficina Virtual del Ayuntamiento de drid es un proyecto que permite a los dudadanos
inmediata y cdmoda a determinadas consultas y gestiones, evitando desplazamientos a las of

Contacto

Correo electrénico
gesmultas@munimadrid.os
Teléfono:

9158855 11

acceder de forma

nas municipales

Puede consultar sus multas de Circulacion con el Ayuntamiento de Madrnid, pulsando el boton continuar

Pulsando en "Continuar" iniciamos el proceso de consulta, y es en este momento donde entra en juego

nuestro DNIe. Si en la primera vez que lo utilizamos en la sesion
pantalla para introducir la contrasefia de nuestro DNIe.

del navegador, se nos mostrara una



Contrasena requerida

Por favor, introduzca la contrasefia maestra para DNI
electronico (PIN1).

l J
( Cancelar) w

Si la introducimos correctamente el navegador nos mostrara la siguiente pantalla para seleccionar el
certificado de nuestro DNIe que queremos utilizar.

El siguiente sitio ha pedido que usted se identifique con un certificado:
*.munimadrid.es (:443)

Organizacion: "FNMT"

Emitido bajo: "FNMT"

Elija un certificado para presentarlo como identificacion:

| DN electrénico (PIN1):CertAutenticacion [44:EB:40:3D) B
[

DNI electrénico (PIN1):CertFirmaDigital [44:EB:40:41]
‘ v DNI electrénico (PIN1):CertAutenticacion [44:EB:40:3D] ‘

Numero de serie: 44:EB:40:3D
Vilido de 18/10/10 12:16 para 18/4/13 12:46
Propésitos: Cliente,Firma
Utilizacion de la clave de certificado: Firmando
Expedido por: CN=AC DNIE 003,0U=DNIE,O=DIRECCION GENERAL v

| = - R

( Cancelar ) ( Aceptar)

Como se puede ver en la imagen contamos con dos certificados aparentemente iguales salvo por el
campo "Utilizacidn de la clave de certificado:" uno es para no repudio ("no-repudio") y el otro para
firmar ("Firmando"). Es muy importante que para este tipo de tramite seleccionemos el certificado con

utilizacion "Firmando".
Es posible que después de esto nos aparezca una pantalla como esta:

DNle

Estd a punto de realizar una firma electronica con su clave
de FIRMA del DNI electrénico. ;Desea permitir
esta operacion?

CN > s )

L I B Y

Simplemente confirmamos que efectivamente queremos firmar nuestra peticién, pulsando en la opcién
Si

Y ya solo queda cruzar los dedos, marcar un redoble y rezar porque salga una pantalla como esta:

ﬁ jMADRID!

Consulta de multas de circulacién Contacto

Listado de Multas
Don/Dofia:RUBEN AGUILERA DIAZ-HEREDERO

Conforme a los datos de su certiicado actualmente no tiene pendiente con &l Ayuntamier

multa de &

Para mas informacié

Direccidn de S«

nacén y Atencion al Pablico, de la

Bien!!! Estoy limpio.



8. Conclusiones

Como veis falta mucho para que este procedimiento lo pueda realizar una persona de la calle, hasta
que esto no sea mas sencillo me temo que todos nuestros familiares van a tener que recurrir al primo
informatico. Os suena ;)

Saludos.

Animate y coméntanos lo que pienses sobre este TUTORIAL:

Puedes opinar o comentar cualquier sugerencia que quieras comunicarnos sobre este tutorial; con
tu ayuda, podemos ofrecerte un mejor servicio.
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