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Integrar el login de Google en tu App con OAuth2 y Spring Security

En este tutorial, vamos a ver como montar en tres sencillos pasos la seguridad de nuestra aplicacion con Spring
Security, pero delegando la autenticacion en un proveedor externo de OAuth2 como Google (o también podria ser
Facebook, twitter, Linkedin u otros).

¢ Qué significa esto?, basicamente que delegaremos el control de usuario y password (la autenticacién) en un sistema
ajeno, de forma que no tenemos que preocuparnos de la gestiéon de usuarios (darlo de alta, gestionar sus contrasenas,
sus recordatorios, etc..) ya que ese mantenimiento ya lo lleva a cabo el proveedor de OAuth contra el que conectamos.

En nuestra aplicacion, por tanto, sélo nos preocuparemos de delimitar las restricciones de seguridad (la autorizacién);
esto es, a quién o a qué tipo de usuarios dejamos acceder a qué partes.

Empezaremos por crear una aplicaciéon web que tendra una parte publica (accesible a cualquier usuario) y una parte
privada (s6lo para usuarios registrados). Configuraremos Spring Security para especificar las restricciones de seguridad
de la parte privada. Por dltimo configuraremos el sistema de autenticacion de Spring Security, utilizando una libreria con
implementacion de proveedores especificos de SpringSecurity para OAuth, para integrar el proceso de identificacion del
usuario (autenticacion).

Iremos viendo estos pasos en los siguientes apartados:

Estructura basica de la aplicacion

Obtener las API Keys para poder utilizar el Login de Google.
Configurando Spring Security en nuestra aplicacion.
Configuracion de Google como proveedor OAuth de autenticacion
La prueba de la aplicacion

e o o o o

Una vez que tengamos configurada la autenticacién utilizando un proveedor de OAuth, evolucionaremos nuestro
sistema, incluyendo soporte a varios proveedores.

Estructura basica de la aplicacién.
Nuestra aplicacién de ejemplo constara de una "Landing Page", que consideraremos publica y a la que podra acceder
cualquier usuario. En la landing page, daremos la opcién de que el usuario acceda a la parte privada, donde se mostrara

su nombre y sus credenciales asignadas dentro de la aplicacién. Esta pagina con la descripcion del perfil sera la parte
que consideraremos privada y, por tanto, s6lo de acceso para usuarios registrados.
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El esquema general del proceso de login con OAuth

Vamos a utilizar Spring MVC para la aplicacién web. Asi que comenzamos por definir en el Web.xml el DispatcherServlet
de Spring:

<?xml version="1.0" encoding="UTF-8"?>

<web-app xmlns="http://java.sun.com/xml/ns/javaee"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://java.sun.com/xml/ns/javaee
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http: [/java .sun.com/xml/ns/javaee/web-app_2_5.xsd"
version="2.5%> Ultimos Tutoriales del
Autor

<servlet>
<servlet-name>springWeb</servlet-name>
<servlet-class>org.springframework.web.servlet.DispatcherServlet</servlet-class>
</servlet> » El Mediterranea APIDays
que vivimos
<servlet-mapping>
<servlet-name>springWeb</servlet-name>
<url-pattern>/*</url-pattern>
</servlet-mapping>
</web-app>

Una vez configurado el DispatcherServlet de Spring, configuramos los componentes de infraestructura de Spring MVC
en el fichero {servlet-name}-servlet.xml. En este caso, el fichero se llamara springWeb-servlet.xml

<?xml version="1.0" encoding="UTF-8"?>
<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:context="http://www.springframework.org/schema/context"
xmlns:mvc="http://www.springframework.org/schema/mvc"
xsi:schemalLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
http://www.springframework.org/schema/context
http://www.springframework.org/schema/context/spring-context.xsd
http://www.springframework.org/schema/mvc
http://www.springframework.org/schema/mvc/spring-mvc-3.0.xsd">

<mvc:annotation-driven/>

<!l-- Rutas por defecto para los archivos estaticos -->
<mvc:resources mapping="/js/**" location="/js/"/>
<mvc:resources mapping="/img/*" location="/img/"/>
<mvc:resources mapping="**_.html" location="/"/>
<mvc:resources mapping="/css/**" location="/css/"/>

<bean id="viewResolver" class="org.springframework.web.servlet.view.InternalResourceV
<property name="prefix" value="/WEB-INF/jsp/"/>
<property name="suffix" value=".jsp"/>

</bean>

</beans>

Con la estructura de Spring y de la aplicacién web creadas, utilizaremos como pagina publica una version ligeramente
modificada de uno de los ejemplos de Twitter Bootstrap, en la que incluimos un botdn con un enlace a la pagina privada:

<a class="btn btn-large btn-primary right" href="/userHome">Entra</a>

Ahora definiremos un controlador de Spring MVC que simplemente pondréa informacion del perfil del usuario disponible
en la vista:

package com.dgomezg.playground.spring.oauth.controller;

import org.springframework.security.access.annotation.Secured;

import org.springframework.security.core.context.SecurityContextHolder;

import org.springframework.stereotype.Controller;

import org.springframework.web.bind.annotation.RequestMapping;

import org.springframework.web.bind.annotation.RequestMethod;

import org.springframework.web.bind.annotation.ResponseBody;

@Controller
public class HomeController {

@RequestMapping(value="/userHome", method = RequestMethod.GET)
public void getUserProfile(Model model) {
model.addAttribute("user", SecurityContextHolder.getContext().getAuthentication()
¥

Por ultimo, para acabar la estructura basica de la aplicacion, preparamos la pagina privada donde mostraremos
informacion del usuario registrado (en este caso sera solo el perfil del usuario, para mantener el ejemplo sencillo). Esta
pagina la crearemos en /WEB-INF/jsp/userHome.jsp

<html>
<body>
<div>Usuario Registrado: <%=user%></div>

</body>
</html>

Con esta estructura, tendremos ya la aplicacion base sobre la que afiadir la seguridad con el proceso de Login delegado
en proveedores externos. Es normal que, en este punto, la aplicacion dé un error al pulsar en el botdn de "Entrar" de la
parte publica. Eso se debe a que no hemos configurado todavia los procesos de seguridad.

Vamos ahora a ello. Vamos a empezar con integrar la validacion de usuario con Google.

Obtener las APl Keys para poder utilizar el Login de Google.

Para invocar el servicio de Login de Google, necesitamos obtener un cédigo de uso (un API Key) para nuestra
aplicacion. Para ello, accederemos a la consola de APIs de Google.

Si no lo hemos hecho antes, el primer paso que necesitamos es crear un proyecto



Google apis

Start using the Google APls console
to manage your AP| usage

Creating an APls project will let you:

+ Use Google AFls beyond anonymous limits.
+ Monitor AP| usage and control AP| access.
+ Share API management with a team.

Consola en Google APIs para dar de alta nuestro proyecto
Pulsamos en el botén "Create project..." y en la siguiente pantalla podemos seleccionar los servicios que vamos a querer

utilizar de Google. En este caso, como sélo vamos a utilizar el Login, no es necesario seleccionar ningln servicio
adicional; pasamos a obtener el API Key. Para ello, seleccionamos en el menu de la izquierda, la opcion APl Access:

Google apis

API Project v
API Access
Overview To prevent abuse, Google places limits on AP| requests. Using a valid OAuth token or API key allows you to exceed
Services anonymous limits by connecting requests back to your project.
Team Authorized APl Access
API| Access

OAwth 2.0 allows users to share specific data with you (for example,
contact lists) while keeping their usernames, passwords, and other
information private. A single project may contain up to 20 client 1Ds.

Learn more
Create an OAuth 2.0 client ID...
Notification Endpoints

Use notification endpoints to identify domains that may receive webhook notifications from your API. Lean more

Allowed Domains: No domains allowed Edit...

Creacion de un cliente para el acceso al APl de OAuth de Google

Pulsamos en el boton "Create an OAUTH 2.0 client ID..." e introducimos los datos de nuestra aplicacion

Create Client ID

Branding Information
The following information will be shown to users whenever you request access to their private data
using your new client ID.

Product name:
Google account: dgomezg@autentia.com - you

Link your project to this account's profile and reputation.
Product logo:

Update

Max size: 120x60 pixels

Home Page URL:

Next | Cancel Learn more

Detalles del cliente para el acceso al APl de OAuth de Google




En el siguiente apartado, especificamos el tipo de aplicaciéon, en nuestro caso, una aplicacién web, e indicamos, para
nuestro tutorial, que la URL es http://localhost

Create Client ID %]

Client ID Settings

Application type

(=) Web application
Accessed by web browsers over a network.

) Service account
Calls Google APls on behalf of your application instead of an end-user. Learn more

) Installed application
Runs on a desktop computer or handheld device (like Android or iPhone).

Your site or hostname (more options)

For example: www.exanple.com or localhost

localhost

Redirect URI
http://localhost/ocauth2callback

Create client ID | Back | Cancel | Leam more

Tipo del cliente para el acceso al APl de OAuth de Google
Pulsamos en el botén "Create client ID" y nos llevara al panel de control donde podremos ver el APl Key generado que

tendremos que configurar mas adelante en nuestra aplicacion. En concreto, necesitaremos los valores del "Client ID" y el
"Client Secret".

Client ID for web applications

Client 1D: .apps.googleusercontent.com Edit settings...
Email address: fdeveloper.gserviceaccount.co Reset client secret...
" Download JSON
Client secret:
Delete...
Redirect URIs: http:/flocalhost/oauthZcallback
JavaScript origins: hrttp://localhost

Create another client ID...

Datos a usar en el cliente para el acceso al APl de OAuth de Google

Desde esta consola de administracion podremos crear nuevos clientes de autorizacion ("Create another client ID...") o
modificar, por ejemplo la URL a la que Google debera devolver la llamada después de haber realizado la autenticacion
("Edit settings..."). Volveremos sobre esto un poco mas tarde.

Configurando Spring Security en nuestra aplicacion.

Spring Security es un médulo del framework de Spring que nos permite configurar de forma muy sencilla la gestion de
seguridad en nuestras aplicaciones web.

Se basa en un Filtro, o0 mas bien en una cadena de filtros (SpringSecurityFilterChain), que se encargar de coordinar las
distintas tareas que participan en el control de la seguridad de una aplicacién Web.

Para afiadir seguridad con Spring Security en nuestra aplicacion web, comenzaremos por configurar dicho filtro de
seguridad en nuestro descriptor web.xml:

<filter>
<filter-name>springSecurityFilterChain</filter-name>
<filter-class>org.springframework.web.filter.DelegatingFilterProxy</filter-class>
</filter>
<filter-mapping>
<filter-name>springSecurityFilterChain</filter-name>
<url-pattern>/*</url-pattern>
</filter-mapping>

Con esta configuracién, se crea un servletFilter (DelegatingFilterProxy) que buscara en el contexto de configuracion de
aplicacion de Spring, un bean con id "springSecurityFilterChain" en quien delegara las comprobaciones de seguridad.

Esta configuracion de spring la incorporaremos a un fichero de contexto especifico, que nombraremos como spring-
security.xml:

<?xml version="1.0" encoding="UTF-8"?>
<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:security="http://www.springframework.org/schema/security"”
xsi:schemalLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
http://www.springframework.org/schema/security
http://www.springframework.org/schema/security/spring-security-3.1.xsd">

<security:http>
<security:intercept-url pattern="/userHome" access="IS_AUTHENTICATED_FULLY" />
<security:intercept-url pattern="/**" access="IS_AUTHENTICATED_ANONYMOUSLY" />
<security:logout />

</security:http>



</beans>

De momento hemos configurado, a través de la etiqueta security:http, que utilizaremos seguridad a nivel de peticiones
http. Al configurar esta etiqueta, Spring crea y configura el bean springSecurityFilterChain y todos los filtros que forman
parte de dicha cadena de filtros de seguridad.

También hemos afiadido dos patrones de URL con las restriciones de seguridad, de forma que la ruta /userHome solo
sera accesible para usuarios que estén autenticados y el resto para usuarios anénimos (es decir, aquellos que no se
hayan identificado todavia).

Por uiltimo, debemos registrar un Listener que permita cargar y configurar este fichero de seguridad, de forma que el
DelegatingFilterProxy funcione como esperamos. Para ello, completamos la definicién de nuestro descriptor web.xml

<context-param>
<param-name>contextConfiglLocation</param-name>
<param-value>classpath:/spring-security.xml</param-value>
</context-param>

<listener>
<description>Spring context loader listener</description>
<listener-class>org.springframework.web.context.ContextLoaderListener</listener-class>
</listener>

Con esta configuracién, hemos configurado un ContextLoaderListener que se encargara de crear un contexto de Spring
con la configuracion de spring-security.xml. Este contexto de Spring quedara asociado al contenedor de Servlets y, por
tanto, accesible para el DispatcherServlet o el DelegatingFilterProxy definido en el mismo web.xml

Con este apartado, ya tenemos configurada la gestion basica de seguridad, pero ain no hemos especificado cudl es el
mecanismo de Login que queremos utilizar.

Configuracion de Google como proveedor OAuth de autenticacion

Para afiadir la llamada a Google para realizar la autenticacion, utilizaremos la libreria spring-security-pac4j en la que ya
se definen algunos componentes que, implementados como Proveedores de autenticacion sobre Spring-Security,
gestionan el detalle de la llamada a cada varios Proveedores de autenticacion a través de OAuth.

Para este tutorial, nosotros nos limitaremos a utilizar el GoogleProvider, pero existen varias implementaciones
adicionales, que nos permitiran configurar la autenticacién de usuarios con Facebook, Linkedin, twitter, y varios otros.

Para utilizar los componentes de esta libreria, afiadiremos las coordenadas maven, a nuestra gestién de dependencias

<dependency>
<groupId>com.github.leleuj.springframework.security</groupId>
<artifactId>spring-security-oauth-client</artifactId>
<version>1.1.0</version>

</dependency>

Una vez afiadidas las dependencias, podemos complementar la configuracion de spring-security.xml para hacer uso del
proveedor de login

Jthentication Providers definition -->

le2Provider" class="org.scribe.up.provider.impl.Google2Provider">

1ame="key" value="{pon aqui el Client ID creado en la consola de Google API (en el punto 1)}"/>
1ame="secret" value="{secret Key de la consola de Google API}"/>

1ame="scope" value="EMAIL_AND_PROFILE"/>

idersDefinition" class="org.scribe.up.provider.ProvidersDefinition">
1ame="baseUrl" value="http://localhost:8080/j_spring_oauth_security_check" />
1ame="providers">

af bean="google2Provider" />
>
>

WProvider" class="com.github.leleuj.ss.oauth.client.authentication.OAuthAuthenticationProvider">
1ame="providersDefinition" ref="providersDefinition" />

3le2EntryPoint” class="com.github.leleuj.ss.oauth.client.web.OAuthAuthenticationEntryPoint">
1ame="provider" ref="google2Provider" />

rentication filter -->

WFilter" class="com.github.leleuj.ss.oauth.client.web.OAuthAuthenticationFilter">
1ame="providersDefinition" ref="providersDefinition" />
1ame="authenticationManager" ref="authenticationManager" />

Por ultimo, configuramos, también en spring-security.xml, para que el proveedor de autenticacion de Spring utilice este
proveedor que conecta con Google, y configuramos cual es el entry-point por defecto para la seguridad http:

<security:authentication-manager alias="authenticationManager">
<security:authentication-provider ref="oAuthProvider"/>
</security:authentication-manager>

<security:http entry-point-ref="google2EntryPoint">
<security:custom-filter after="CAS_FILTER" ref="oAuthFilter" />
<security:intercept-url pattern="/userHome" access="IS_AUTHENTICATED_FULLY" />
<security:intercept-url pattern="/**" access="IS_AUTHENTICATED_ANONYMOUSLY" />
<security:logout />

</security:http>

Por ultimo, sera necesario que volvamos a la consola de APls de Google y modifiquemos, para nuestra aplicacion, la
URL a la que debe volver Google una vez que la autenticacién haya sido realizada con éxito. Para ello, sobre el CLient
ID que creamos en el segundo paso de este tutorial, pulsamos sobre el enlace "Edit Settings..." y afiadimos
http://localhost:8080/j_spring_oauth_security_check como URL de callback autorizada para el login



Client ID for web applications

Client ID: W SN 2pps . googleusercontent . com Edit settings...
Email address: W esedeveloper.gserviceaccount . com Reset client secret...
Client secret: P - - Download JSON
Redirect URIs: http://localhost/oauth2callback Delete
JavaScript origins: http://localhost
@ Edit client settings X]
Motific
Usenol Client ID Settings
Allow Authorized Redirect URIs
One per line. For example: https://example. com/path/to/callbhack
http://localr h2callback
http://localr /i spring oauth security check P
| Authorized JavaScript Origins
One per line. For example: nttps://exanple.con
http://localhost
4
Update | Cancel Leam more
end Feedback

Modificaién de la URL de callback en la consola de Google

La prueba de la aplicacion

Con esta configuracién, podemos probar a desplegar nuestra aplicacion y comprobar que la autenticacion de google
funciona correctamente

Una vez desplegada la aplicacion, sin estar identificados aun en el sistema, accedemos con el navegador a la direccién
de la pagina publica

(9

Un pequeiio ejemplo de cémo integrar con la autenticacién de Google en tu aplicacion.

Entra

Heading

Donec sed odio dui. Etiam porta
sem malesuada magna mollis
euismod. Nullam id dolor id nibh
ultricies vehicula ut id elit. Morbi leo
risus, porta ac consectetur ac,
vestibulum at eros. Praesent
commodo cursus magna, vel
scelerisque nisl consectetur et.

View details »

Pagina de login para nuestra aplicacion

Heading

Duis mollis, est non commodo
luctus, nisi erat porttitor ligula, eget
lacinia odio sem nec elit. Cras
mattis consectetur purus sit amet
fermentum. Fusce dapibus, tellus
ac cursus commodo, tortor mauris
condimentum nibh, ut fermentum
massa justo sit amet risus.

View details »

Heading

Donec sed odio dui. Cras justo
odio, dapibus ac facilisis in, egestas
eget quam. Vestibulum id ligula
porta felis euismod semper. Fusce
dapibus, tellus ac cursus
commodo, tortor mauris
condimentum nibh, ut fermentum
massa justo sit amet risus.

View details »

Al pulsar en el botén "Entra", deberia llevarnos a la url de la pagina protegida, pero saltara el filtro de seguridad que
detecta que no estamos autenticados y, por tanto, no cumplimos las restricciones de seguridad especificadas en spring-
security.xml. La accién configurada es autenticarnos utilizando el GoogleProvider que, nos llevara a la pagina de
autenticacion de Google:



& https://accounts.google.com/ServiceLogin?service=Iso&passive=120960
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Iniciar sesion Google

Direccién de correo electrénico

Contrasena

¢ Mo puedes acceder a tu cuenta?

Login con Google

Observamos que la URL ha cambiado y estamos identificandonos en el servidor de Google. Esta es una de las ventajas
de OAuth, nuestra aplicacion nunca tiene que gestionar el proceso de validacién, siendo el proveedor de autenticacion
quién se encarga de ello y nos dara un token de usuario en caso de que dicha validacion sea correcta.

AL introducir nuestro usuario y pasword correctos en Google, se nos redirgira de nuevo a la parte protegida de nuestra
aplicacion que, en este caso, simplemente muestra el token de seguiridad devuelto por Google (tal y como lo habiamos
configurado en nuestro controlador)

[ localhost:8080/userHome

i1 Apps ﬁ Amazon Elastic Co n Pivotal Tracker - . Autentia:Pigina Pri . https: f fautentia.nc .. M Other Bookmarks

Google2Profile#100676275564920611260

Pagina privada en nuestra aplicaciéon

A partir de aqui, sélo tendriamos que ir afiadiendo funcionalidad a nuestra aplicacién, afiadiendo nuevos controladores a
Spring y especificando sus restriciones de seguridad

Cuando hemos configurado la autenticacion delegando el registro en proveedores externos, es habitual, permitir a los
usuarios de nuestra aplicacién que puedan utilizar distintas cuentas personales (facebook, twitter, Linkedin, Google u
otras). Para ello, una vez que hemos llegado a este punto, podriamos modificar ligeramente el proceso de login para
permitir conectar con distintos proveedores de OAuth. Pero dejaremos esta modificaciéon para un segundo tutorial que
publicaré préoximamente.

Por ultimo, he dejado disponible el cédigo de este ejemplo en mi repositorio GitHub con ejemplos de Spring
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