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1. Introduccion

Cada vez son mas las compafiias y departamentos de IT los que se suben al carro de los servicios como forma de
exponer parte de su légica de negocio o simplemente datos. Los servicios, tanto SOAP como REST, nos permiten
poder compartir esta légica de una manera muy sencilla de forma que pueda ser consumida desde diferentes
canales: moviles, aplicaciones web, procesos batch o lo que sea... Incluso, si disefiamos correctamente nuestros
servicios podriamos llegar a tener una verdadera arquitectura SOA.

Todo esto suena muy bien pero todavia podriamos ir mas lejos. Imaginemos que, ademas de exponer nuestra légica a
través de servicios, quisiéramos securizarlos, establecer politicas de disponiblidad, monitorizar el trafico, controlar
quién consume cada servicio, monetizar su uso, balancear la carga, tener un catalogo con las APIs de los servicios,
poder documentar las APIs, etc, etc, etc... Pues bien, ahi es donde entra en juego WSO2 APl Manager.

En este tutorial intentaremos explicar qué es WSO2 APl Manager, cuéles son sus principales caracteristicas y veremos
un ejemplo exponiendo un servicio REST a través del APl Manager.

2

El tutorial esta escrito usando el siguiente entorno:

2. Entorno.

« Hardware: Portatil MacBook Pro 15' (2.2 Ghz Intel Core 17, 8GB DDR3).
« Sistema Operativo: Mac OS X Mavericks 10.9
« WSO2 APl Manager 1.6.0

3. ¢Qué es WSO2 API Manager?.

WSO2 APl Manager es una pieza de software 100% Open Source cuyo objetivo es crear, publicar y gestionar todos los
aspectos relativos a APIs (interfaces de acceso a nuestros recursos o servicios) y su ciclo de vida.

Gracias a WSO2 APl Manager podemos monetizar nuestras APIs, securizarlas, gestionar la disponibilidad de
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nuestros servicios de backend, versionado, monitorizar el tréfico, conocer quién esta consumiendo nuestros
servicios y mucho mucho mas... Todo esto es posible debido a que WSO2 API Manager hace uso de otros componentes
de la plataforma WSO2 tales como WSO2 Identity Server, WSO2 ESB o WSO2 Gobernance Registry.
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La arquitectura de WSO2 APl Manager esta basada en 5 componentes:

« API Publisher: Aplicacién web utilizada para publicar APIs, gestionarlas y documentarlas.

API Store: Aplicacion web utilizada como catalogo de APIs que permite la suscripcién a las mismas.

API Gateway: Esta pieza esta basada en el ESB de WSO2. Acttia como un proxy que intercepta las peticiones
entrantes y aplica politicas de seguridad y disponibilidad.

API Handlers: Componentes utilizados por APl Gateway para afiadir determinados comportamientos ante los
mensajes entrantes como pueden ser: monitorizacion, autenticacién, publicacion en Google Analytics, etc...
API Key Manager: Componente que gestiona la seguridad y tokens de acceso. Esta basado en el protocolo
OAuth 2.0.
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4. ;Qué vamos a hacer?.

Supongamos que tenemos una instancia de un servicio REST desplegado en un servidor de aplicaciones. Ademas,
nuestro servicio recibe peticiones HTTP sin ningun tipo de credenciales de autenticacion. Partiendo de este escenario, lo
que haremos sera utilizar WSO2 API Manager para:

« Balancear la carga entre dos instancias de dicho servicio REST.
« Securizar las peticiones mediante HTTPS + credenciales de acceso.
« Controlar el flujo de peticiones entrantes por consumidor.

Partimos de algo como esto:
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ANTES

Peticion HTTP

Servicio REST

Y lo que intentaremos obtener sera algo como esto.

DESPUES

Peticion HTTPS + credenciales

WS02 APl MANAGER

RN

Servicio REST (instancia 1) Servicio REST (instancia 2)

5. Nuestro servicio.

El API del servicio REST que publicaremos a través de WSO2 APl Manager tendra como objetivo el futbol :). Estara
compuesta de tres recursos distintos: equipos, estadios y jugadores. Para mas informacion sobre los detalles del API
consultar este otro tutorial.

Nuestro servicio esta preparado para recibir y devolver datos tanto en representacién XML como JSON. Esta compuesto
por tres recursos y seria algo como:

Resource Descripcion

GET /teams Devuelve el listado de equipos

POST /teams Da de alta un equipo. Es necesario enviar en el cuerpo de la
peticion los siguientes campos: name, foundationYeary
rankingPosition.

GET /teams/:id Devuelve el equipo cuyo identificador coincida con :id

GET /teams/:id/stadium Devuelve el estadio del equipo cuyo identificador coincida con :id

POST /teams/:id/stadium Da de alta el estadio del equipo cuyo identificador coincida con

:id. Es necesario enviar en el cuerpo de la peticién los siguientes
campos: capacity, name y city.

GET /teams/:id/players Devuelve los jugadores del equipo cuyo identificador coincida
con :id
POST /teams/:id/players Da de alta un jugador perteneciente al equipo cuyo identificador

coincida con :id. Es necesario enviar en el cuerpo de la peticién
los siguientes campos: name, goals, country y age.

GET lteams/:id/players/:id_player Devuelve los datos del jugador que juegue en un equipo cuyo
identificador coincida con :id y con un identificador de jugador
que coincida con :id_player.

6. Exponiendo y securizando el servicio en WSO2 API Manager.

Una vez tenemos claro el escenario, procederemos con los pasos necesarios para poder publicar, securizar y consumir
nuestro servicio en WSO2 APl Manager.

6.1 Instalando WSO2 API Manager.

La versién que hemos elegido de WSO2 API Manager es la 1.6.0. Notese que a fecha de publicacion de este tutorial ya
esta disponible la 1.7.0, pero la hemos descartado por la gran cantidad de bug’s que contiene (algunos realmente
preocupantes) y lo inestable de dicha versién. Una pena (...

Para instalar WSO2 API Manager lo primero que haremos sera descargarnos el producto directamente desde la pagina.
Requiere un registro previo.

http://www adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=IntroduccionW SO2APIManager 3/12
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€« C [ wso2.com/more-downloads/api-manager/

(W@, FINFFTS Downloads

Version Downloads
1.6.0 Binary - mds | signature
1.5.0 Binary - mds | signature
1.4.0 Binary - mds | signature

1.3.1 Binary - md5 | signature

Una vez descargado, tendremos un fichero del tipo wso2am-X.X.X.zip, donde X.X.X sera la versién del producto, en
nuestro caso 1.6.0. Descomprimimos el empaquetado en el directorio deseado vy listo.

Lo siguiente que haremos sera asegurarnos de que tenemos la variable de entorno JAVA_HOME correctamente
configurada apuntando a nuestra JDK. Luego nos dirigimos a nuestro directorio ${WS02_API_MANAGER_HOME}/bin/
y ejecutamos el comando (UNIX):

1 ./wso2server.sh start

Los ficheros de log los encontramos en el directorio ${WS02_API_MANAGER_HOME}/repository/logs/. Si todo salié
correctamente, en el fichero ${WS02_API_MANAGER_HOME}/repository/logs/wso2carbon.log deberiamos ver algo
como:

TID: [@] [AM] [2014-85-24 18:19:43,575] INFO {org.wso2.carbon.ui.internal.CarbonUIServiceCom
ponent} - Mgt Console URL : https://192.168.1,.38:9443/carbon/ {org.wso2.carbon.ui.internal.
CarbonUIServiceComponent}

TID: [@] [AM] [2014-85-24 18:19:43,575] INFO {org.wsol.carbon.ui.internal.CarbonUIServiceCom
ponent} - API Publisher Default Context : http://192.168.1.38:9763/publisher {org.wsc2.carbo
n.ui.internal.CarbonUIServiceComponent}

TID: [@] [AM] [2014-@5-24 18:19:43,575] INFO {org.wsol.carbon.ui.internal.CarbonUIServiceCom
ponent} - API Store Default Context : http://192.168.1.38:9763/store {org.wsol.carbon.ui.int
ernal . CarbonUIServiceComponent}

TID: [@] [AM] [2014-85-24 18:19:43,637] INFO {org.wsol.carbon.apimgt.keymgt.internal.APIKeyM
gtServiceComponent} - Setting default carbon host for thrift key management service: 192,168
.1.38 {org.wsol.carbon.apimgt.keymgt.internal.APIKeyMgtServiceComponent}

TID: [@] [AM] [2014-@5-24 18:19:43,648] INFO {org.wsol.carbon.apimgt.keymgt.internal.APIKeyM
gtServiceComponent} - Started thrift key mgt service at port:18397 {org.wsol.carbon.apimgt.k
eymgt.internal .APIKeyMgtServiceComponent}

6.2 Creando usuarios para publicar y consumir API’s.

Una vez tenemos instalado y arrancado nuestro APl Manager, lo primero que haremos sera crear dos usuarios: uno
para crear y publicar API’s y otro para consumirlas.

Para crear los usuarios accedemos a la consola de administracion del APl Manager en

https://<NOMBRE_MAQUINA>:9443/carbon con usuario y clave admin (usuario administrador que ya viene creado por

defecto).

Para crear el usuario con capacidad para crear y publicar API’s lo haremos en: Configure > Users and Roles > Roles >

Add New Role y creamos un nuevo rol de usuario con nombre creator, pulsamos en el botdn Next y seleccionamos los
siguientes permisos: Governance (y todas sus opciones), Login y API (y todas sus opciones) tal y como se puede
apreciar en la siguiente imagen (una vez hecho esto pulsamos Finish):

http://www adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=IntroduccionW SO2APIManager
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Ahora haremos lo mismo creando un rol de usuario subscriber seleccionando los permisos Login y Subscribe (dentro
del grupo API). Pulsamos el botén Finish.

Una vez tenemos los roles para crear y suscribirse a las API’s, el siguiente paso es crear un usuario de cada tipo. Para
ello, en la consola de aministracion nos vamos a: Configure > Users and Roles > Users > Add New User y creamos
dos usuarios: apicreator y apisubscriber. Pulsando sobre Next asociamos a cada usuario su rol correspondiente.
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Y con esto ya tenemos todo lo necesario para empezar a publicar y suscribise a API’s.

6.3 Publicando una API.

Lo siguiente que haremos sera publicar nuestra APl en WSO2 API Manager. Para ello accedemos a la herramienta APl
Publisher en https://<nombre_maquina>:9443/publisher/ y nos autenticamos con el usuario que creamos
anteriormente para tal fin (apicreator).

Una vez hemos accedido, pulsamos sobre "Afiadir" y comenzara el proceso de registro de una API que estara
compuesto de un formulario que debemos rellenar.
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Publicando una API: Los datos generales

La primera seccion del formulario de alta de una nueva API contiene campos relativos a la informacion general de la
misma. Dichos campos son:

‘_

Nombre: con el que identificaremos nuestra API en las diferentes herramientas como API store o la consola de
administracion.
Contexto: de la URI donde sera expuesta nuestra API. Ej: https://<MAQUINA_AM>:<PUERTO_AM>/miapi/
Versién: que daremos a nuestra API. Este es un campo crucial para la gestion del ciclo de vida. Ademas, el
contexto base de la URL de nuestra API estara compuesto por contexto / version, algo del tipo
https://maquina:puerto/contexto/version/loquesea. Nétese que afiadir la version como parte del contexto de la URL
de un API esta considerado muy buena practica a la hora de gestionarlas con el fin de evitar conflictos en los
consumidores y poder administrar correctamente su ciclo de vida.
Nivel de disponibilidad: Este es un campo muy interesante. Su propdsito es limitar el nimero de peticiones por
consumidor que recibe nuestra APl en un periodo de tiempo. De esta forma podemos evitar ataques, monetizar
nuesta API en funcién de los diferentes niveles de disponibilidad (suscripciéon normal, premium, etc...) o regular el
trafico en funcién de nuestra infraestructura. Por defecto WSO2 API Manager viene con 4 niveles de disponibilidad
predeterminados (aunque se pueden afiadir mas):

o Bronze: Permite 1 peticién por minuto.

o Silver: Permite 5 peticiones por minuto.

o Gold: Permite 20 peticiones por minuto.

o Unlimited: No hay limite de peticiones por periodo de tiempo.
Transports: Capa de transporte sobre la que publicaremos nuestra API. Puede ser HTTP, HTTPS o ambas.
Response Caching: WSO2 APl Manager viene con un sistema de caché de forma que es capaz de devolver la
misma respuesta para la misma peticién sin necesidad de enviar la peticion al servicio de backend.
Visibilidad: El propdsito de este campo es poder decidir si nuestra API es visible desde nuestro API store a:
cualquier usuario (incluyendo usuarios anénimos) o sélo a usuarios de un rol (o roles) concreto.
Imagen: que daremos a nuestra API. Algo asi como los iconos de las aplicaciones en Google Play o Apple Store.
Descripcion: texto descriptivo de nuestra API.
Etiquetas: para categorizar nuestra API.
Sequences: uno de los componentes de WSO2 API Manager es Apache Synapse. Mediante este campo
podemos personalizar el flujo del mensaje entrante en el APl Manager mediante una secuencia de Synapse.

C' [k hitps://localhost:9443/publisher/add

wso2 AP pusLisHER

APis

APIS

Afadir nuavo AP|

Anadir nuevo API

Examinar

Todas las estadisticas General Details
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Sisenpriones Nombre:® | Soccer
Estadisticas Contexto:” Jsoccer/api
Versidn:® vi.0
Nivel Disponibilidad:” Bronze [+]
Gold
Silver
Unlimited
Transports:" HTTP a HTTPS
Show Less Options
Response Caching: Disabled : @
Visibilidad: | Pdblico s @
Imagen en miniatura: Seleccionar archivo 1-ipg Clear « Tamafio méximo 1 MB

» Tamafio de imagen recomendac

Descripcion: APl de !cquipns'. de fitbol, jugadores y estadios

Publicando un API: Enpoints

La siguiente seccion del formulario hace referencia al enpoint (uno o varios) al que "atacara" WSO2 API Manager. Sera
el destino del mensaje entrante. En nuestro caso sera nuestra APl REST de futbol que tendremos desplegada en 2
instancias de Apache Tomcat (escuchando en el puerto 8080 y 8081 respectivamente).

HTTP Enpoint: Tipo de enpoint utilizado cuando nuestro destino es una URI con protocolo HTTP.

URL Enpoint: Muy similar al anterior aunque algo mas genérico ya que el protocolo de nuestra URI no tiene por
qué ser HTTP.

WSDL Enpoint: Cuando la definicion de nuestro endpoint esta basada en un documento WSDL. Especificamos el
servicio, el puerto y nuestro WSDL.

Failover Enpoint: Ideal para definir una lista de enpoints y asegurar la alta disponibilidad. Cuando falle el envio
de un mensaje a al primer enpoint, automaticamente lo intentara con el segundo, luego con el tercero, etc...
Load balanced Enpoint: Ideal para distribuir la carga y asegurar la alta disponibilidad. Definimos una lista de
enpoints y las peticiones que entren por nuestro APl Manager se ira distribuyendo entre cada uno de ellos.
Ademas, si alguno de los servicios que responden en cualquiera de los enpoints deja de dar servicio, la carga se
distribuira entre el resto de los enpoints activos. Este sera el tipo de enpoint que elegiremos en nuestro
ejemplo (tenemos el nuestro soccer API en dos instancias de Apache Tomcat: puertos 8080 y 8081).

Para cualquier tipo de enpoint de los descritos anteriormente podemos definir tanto el destino de entorno pruebas como
el de produccién (aunque probablemente no sea lo mas recomendable para no ver comprometido el rendimiento de
nuestro APl Manager).
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<« C' | £k hitps://localhost: 9443/ publisher/add

Ex: tag, tng2, tag3)

Etiquetas:  f(tbol, jugadores, equipos, estadios
Lista separada por comas
Sequences:
Endpoints
Endpoint Type:* Load balanced Endpoint

endpointUi.Production  endpointUi.Endpoint 1 )

Endpaints

http://localhost:B0B0/soccer/api

Ex ; hitp://ap pserver/resource

endpointUi.Endpaoint 2

)

http:/flocalhost:B0B1/soccear/api

Ex : hitp://ap pserver/resource

o @
endpointUi. Algorithm

endpaintli.Session
Management

endpointUi.Transport

endpointUi.Sassion
Timeout Mills)

Publicando una API: Contacto, Subscripciones y Recursos

endpointUi. Round-robin

ar

Advanced Options.

Advanced Options.

| Check to select a custom sequence to be executed in the message flow

Test

Test

La seccion de contacto contiene informacién relativa al propietario o responsable del servicio que publicamos en
nuestro APl Manager. La plataforma WSO2 cuenta con otro producto llamado WSO2 Gobernance Registry que permite
completar muy bien toda esta informacion relativa al propietario del producto.

La seccion de suscripciones nos permite configurar qué tipos de usuarios pueden suscribirse (y por tanto consumir)
nuestro API. No debemos confundir este campo con el de visibilidad que vimos anteriormente. Una cosa es poder ver la
informacién de nuestro APl y otra es consumirla a través de una suscripcion. Lo veremos mejor cuando veamos la

herramienta API store.

Por ultimo, la seccion Recursos nos permite completar la informacion de nuestro API definiendo los diferentes recursos

que la componen.

Informacién de contacto «

Empresa propietana;

Email de la empreaa:

Equipo técnico :

Email equipo técnico:

Subscriptionsv

Subscriptions:

Recursos API
© Afadir nuevo Recurso

Prafijo de URL

Isoccer/apiin .0

£ o

Autentia
autentia@autentia.com
Desarrollo soccer AP|

soccerapi@autentia.com

Available to curent Tenant Only o

[Patrén de URL HTTP

™ GET
™ posT
o & puT
™ DELETE
& opTIONS

Tipo de

Aplcaciones & Aplc
Apicaciones & Aplc
Aplcaciones & Apic
Aplcaciones & Aplc

Ningune

s

a

Unbmiad

Unimied

Uniimited

Unfmited

Unimited

w Bajar

s | Subir

Cuando ya hemos rellenado los datos necesarios relativos a nuestra API, pulsamos sobre el botén "Crear" para crear
nuestro API. OJO!!! con esto solo la creamos, no la publicamos (hasta que no se publique no se podra consumir).
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€& - C | hitps://localhost:9443/publisher/site/pages/index.jag

APls / Todos

ADIS Todas APIs

Anadir

Todas las estadisticas
Filtrar APls (=}

MIS APIS

Suscripciones

Estadisticas

(apicreator)
0 Usuarios
CREATED

Publicando la API

Para poder consumir nuestra APl antes debemos publicarla. El proceso es muy sencillo. Pulsamos sobre nuestra API
(que ya podremos ver con el icono que afiadimos) y pulsamos sobre la pestafia Ciclo de vida de la parte superior.
Seleccionamos la opcién PUBLICADO y pulsamos sobre actualizar.

APls / Todos / Soccer-v1.0

APIS
Soccer - v1.0

Examinar

ARadir

Todas las estadisticas Vision General & Editar * Ciclo de vida i= Versiones E Docs 2 Usuarios

MIS APIS

Suscripciones
Estado: PUBLICADO

Estadisticas

™ Propagar Cambics en AP| Gateway

=3 -

Historia del ciclo de vida

Y listo, ya tenemos nuestra API creada y publicada. Ahora veremos cémo nos podemos suscribir y consumirla a través
de WSO2 API Manager y la aplicacion "API store".

6.4 Suscribiéndonos a un API.

Lo siguiente que veremos serd como podemos suscribirnos a una API. Para ello accedemos al "API store" en
https://<NOMBRE_MAQUINA>:9443/store y nos autenticamos con el usuario apisubscriber que creamos
anteriormente.

Una vez hecho esto, veremos una lista de APIs publicadas en el APl Manager. En nuestro caso solo tendremos una.
Pulsamos sobre el icono.
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= C | G hatps://localhost:9443 [ store/#
E:)

&
Ws02 ﬁpl STORE APl Mis Aplicacionss  Mis Suscripcionss  Tools

Buscar AP| no

Recientemente se APls Tags
agrego
equipos  estadios
- -
Soccerv1.0 3 fithol jugadores
apicraator
Soccer (v1.0)
apicreator

LLegados a este punto debemos comentar el concepto de aplicacién en WSO2 API Manager. Un usuario puede tener
una o varias aplicaciones. Por defecto tendremos una llamada "DefaultApplication". Las suscripciones a las APIs se
realizan por usuario y aplicacién. De esta forma, a través de las credenciales propias del usuario/aplicacion,
podremos saber qué aplicaciones consumen nuestra APl. Lo vemos a continuacién.

Apareceremos en la pagina del APl a la que queremos suscribirnos donde podremos ver parte de la informacién de la
misma como, por ejemplo, la URL de acceso. Para suscribirnos lo primero que debemos hacer es elegir una de las
aplicaciones asociadas a nuestro usuario. Como no hemos creado ninguna aplicacién adicional para nuestro usuario
elegiremos "DefaultApplication". Por ultimo pulsaremos sobre el botdn "Suscribirse" y listo.

L C & hatps://localhost:9443/store/apis/info?name=>Soccerversion=v1.0&provider=apicreator i

wsoz AP srore

Buscar APl nb

Més APIs de 'apicreator’ Soccer -v1.0
1 apicreator
\ Valoracién: Your raing: MiA Aplicacionas

= Lk Defaulhpplication :

Version: wi.0
Tiers

estado; FUBLISHED Unilimited :
actualizado: D?.‘,.rmm 10:08:02 AM CEST Ao urimited nequesis

Resumen Documentacién APl Gonsole Throttling Info &

Production and Sandbox URLs:

ﬁ hitps:/1192.168.1.37:824 ¥soccer/apiv1.0

Descripcion:

AP| de equipos de fiibol, jugadores y estadios

Proplotario:

Autantia [autentiagautentia com]

Equips téenico:

Desarmollo soceer AP [soccerapi@autentia.com]
Por defecto, toda API publicada en WSO2 API Manager require unas credenciales para poder consumirla. Gracias a
esas credenciales nuestra API estara securizada y WSO2 APl Manager podra controlar quién la estd consumiendo. Para

poder obtener dichas credenciales relativas a la aplicacion "DefaultApplication” (con la que nos suscribimos), pulsamos
sobre Mis Suscripciones (parte superior de la aplicacion) y pulsamos sobre el botédn "Generar".
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€& & O [ bitps:/ /localhost:9443 store/site/pages/subscriptions_jag? &
* = -

wsoz AP store

Buscar AP ne

Recientemente se agreg Subscriptions
£y Soccerv1.0
Heys ara generated per Application which allows 10 use a single kay for multiple AP and subscriba multiple §mes 10 a single

. Apicreator et
£ AP, with different SLA levals.

Applications With Subscriptions

DafaullApplication -
™ show Kaeys
Keys - Production +
Las claves da productién aln no sa han generadsa Allowed Domains
para esta aplicacidn, ALL
=3 :
Leave emply or Slling with "ALL" will allow all domains.
Token Validity: 3600 Seconds

Una vez generadas, obtendremos una clave de consumidor y una clave secreta (Consumer Key y Consumer Secret:
especificacion Oauth2) ademas de un token de acceso al API. Dicho token de acceso tendra un periodo de validez
hasta que expire (podemos configurar el periodo de expiracién) y podremos renovarlo (nuevo token de acceso)
haciendo uso de nuestra clave de consumidor y secreta.

<« C' X hitps:/ [localhost: 944 3/ store/site fpages/subscriptions.jag? el =
(7] (] 2

wso2 AP| store AP MisAplicacionos  Mis Suscripciones  Tools

Recientemente se agregé Subscriptions
> Soccerv1.0
Keys are generated per Application which allows 10 use & single key for multiple APIs and subscribe multiple Imes 1o @ single

BpK:H!EI‘BI
t AP, with difierent SLA levels,

Applications With Subscriptions

DefaulApplication -  Show Keys
Keys - Production «

Access Token Allowed Domains
YBXSHpcolMGyEbaNddgZPrealwa ALL

(B0 L Token Validity: £
- oken Veldi:| 3600 Laave empty or filling with *ALL" will allow all domains.
Seconds

Update

Consumer Key Domains

UGBRRDF_AIDFGMRralkglle 2NLIEa

Consumer Secret
CmiRySteAadxKagtiD _7hepCifa

7. Consumiendo el APl a través de WSO2 APl Manager.

LLegados a este punto, ya estamos listos para poder consumir nuestra API a través de WSO2 API Manager. Para ello
haremos una peticion al recurso teams, que debera devolvernos el listado de equipos. La URL de acceso podemos
verla en la pagina propia del API dentro de la aplicacion "API store". Hacemos una peticion como la que se puede
apreciar en la siguiente figura (nos ayudamos del complemento REST Console de Google Chrome):

Response Body RAW Body Response Headers Response Preview Request Body Request Headers

Request Url: https://localhost:8243/soccer/api/vl.@/teams
Request Method: GET

Status Code: 200

Params: {}

Sin embargo el resultado no es el esperado.

1 <ams:fault xmlns:ams="http://wso2.org/apimanager/security">
2 <ams:code>900902</ams : code>

3 <ams :message>Missing Credentials</ams:message>

4 <ams:description>Required OAuth credentials not provided</ams:description>
5| </ams:fault>

¢ Qué ha pasado?. Pues muy sencillo, que no hemos enviado las credenciales de acceso al API en nuestra peticion (el
token de acceso que vimos en el punto anterior). Incluimos el token de acceso en la cabecera de nuestra peticion HTTP
tal y como se puede apreciar en la siguiente figura:
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Response Body RAW Body Response Headers Response Preview Request Body

Accept: application/json

Content-Type: application/json

Authorization: Bearer YBXSHpcolMGlyEbaNddgZPKealwa h
Connection: keep-alix
Origin: chrome-extension: //rest-console-id

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 05 X 10_9_3) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/35.

Y ahora si, obtenemos el listado de equipos :). Ademas, debemos recordar que teniamos el nuestro "API backend"
desplegado en dos instancias de Apache Tomcat que registramos en el APl Manager de forma que los mensajes
entrantes se distribuyesen entre las dos instancias. Si nos fijasemos en el log de cualquiera de las dos instancias

comprobariamos que el comportamiento es el esperado :D.

Response Body RAW Body Response Headers Response Preview Request Body

Color Theme Force Syntax Highlighting
Bootstrap 2| (JAuto (JSON  (OXML (O HTML

-/

[{
"teamId": 5000,
"name": "Real Madrid C.F.",
"foundationYear": 1962,
"rankingPosition”: 1
A
"teamId": 5601,
"name": "F.C. Barcelona",
"foundationYear": 1899,
"rankingPosition”: 2
1
"teamId": 56082,
"name": "Atlético de Madrid",
"foundationYear": 1963,
"rankingPosition”: 3
1
"teamId": 5@@3,
"name”: “"Mdlaga C.F.",
"foundationYear": 1948,
"rankingPosition": 4
H

8. Referencias.

« WSO2 APl Manager

9. Conclusiones.

En este tutorial hemos visto una pequefia parte de la funcionalidad que nos ofrece WSO2 APl Manager, una herramienta
muy interesante, cuyo "habitat natural" podria ser una DMZ de forma que pueda ser utilizado como canal de entrada a

Request Headers

nuestos servicios backend con el objetivo de que éstos puedan estar securizados (si es que no lo estaban) y donde

requiramos tener controlado el flujo de peticiones a los mismos.

Unicamente con esto podriamos estar hablando ya de un APl Gateway, pero WSO2 API Manager ofrece muchisima
mas funcionalidad lo que lo convierte en un verdadero APl Manager gracias a su catalogo de APIs, herramientas para
creacion y suscripcion a las mismas, control del ciclo de vida, documentacién, "enfoque social", etc, etc, etc...

Espero que este tutorial os haya sido de ayuda. Un saludo.
Miguel Arlandy
marlandy@autentia.com

Twitter: @m_arlandy

A continuacion puedes evaluarlo:

Registrate para evaluarlo

Por favor, vota +1 o compartelo si te parecio interesante
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