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1. Introduccion
En varios tutoriales ya hemos visto como generar certificados de servidor para dar soporte SSL en distintos servidores. El motivo de 2009-04-15
este tutorial es crear un certificado de servidor con la herramienta “keytool” de java y “OpenSSL” que sea valido en un navegador Estadisticas de

IE7, ya que hemos detectado que certificados generados por otros métodos pueden no ser aceptados por IE7, impidiendo el acceso www.adictosaltrabajo.com
a nuestras paginas. Abril '2009 )

2. Entorno

El tutorial se ha escrito bajo el siguiente entorno:



e Hardware: Portatil Samsung R70 ( Intel(R) Core(TM)2 Duo 2,5Ghz, 2046 MB RAM, 232 Gb HD)
e Sistema Operativo: Windows Vista Home Premium

e Maquina Virtual Java: JDK 1.5.0_14 de Sun Microsystems

e OpensSSL 0.9.8g

3. Crear la CA

Realmente no es necesario que tengamos nuestra propia CA para emitir los certificados, ya que podriamos utilizar los servicios que
nos ofrecen varias CA's como VeriSign, FNMT, etc. Casi todas ellas previo pago.

Lo que vamos a ver en este punto es como crearnos nuestra propia CA, de forma que podamos emitir el certificado del servidor
nosotros mismos.

Para crearnos nuestra “pequefia” CA necesitamos una herramienta como OpenSSL que nos ofrece un conjunto de herramientas
criptograficas open source que podemos descargar de http://www.openssl.org/related/binaries.html.

3.1 Instalacion de OpenSSL

El proceso de instalacion de OpenSSL para Windows es muy sencillo, tendremos el clasico asistente donde tendremos que aceptar la
licencia y seleccionar el destino donde queremos instalar.

f-_?j-j Setup - OpenSsL e

Welcome to the OpenSSL Setup
Wizard

Thiz will install Open55L 0.9.8g on your computer.

it is recommended that you close all other applications before
cortinuing .

Click Mext to continue; or Cancel to esdt Setup.

Nest> | | Cancel

Nota: Para facilitar la ejecucion de los comandos de OpenSSL afiadimos el directorio “bin” del OpenSSL a la variable de entorno
“PATH". En nuestro caso afiadimos “C:\OpenSSL\bin".

3.2 Crear estructura de la CA

Aunque no es necesario crear una estructura determinada para gestionar los certificados y peticiones de la CA, siempre es
conveniente tener una estructura adecuada para organizar la informacion que gestionamos.

Para esto nos vamos a crear un directorio para nuestra CA en “C:\autentiaCA”, y dentro creamos los siguientes directorios:
e keys: Directorio donde guardaremos las claves generadas.
e request: Directorio donde guardaremos las peticiones (CSR's) de nuevos certificados.
e certs: Directorio donde se guardaran los nuevos certificados.
e crl: Directorio donde guardaremos las listas de certificados revocados.
También crearemos dos ficheros mas en el directorio de nuestra CA:
e database.txt: Sirve como base de datos para los certificados emitidos. El fichero lo crearemos vacio.

e serial.txt: Sirve para llevar un control del nimero de serie para los certificados emitidos. El fichero lo crearemos con la
cadena “00” en la primera linea.

e crINumber.txt: Sirve para llevar un control del nUmero de serie para las listas de certificados revocados. El fichero lo
crearemos con la cadena “00” en la primera linea.

3.3 Generar el certificado de la CA

Ahora generaremos el certificado de nuestra CA. Abrimos una consola de comandos y nos situamos en el directorio de nuestra CA.
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Primero crearemos el par de claves con el comando:

:\allniaﬂ)upenssl genrsa —out keyssca.key 1824
Loading ‘screen’ into random state — done
enerating RSA private key. 1824 hit long modulus

is 65537 (Bx18861>

nautentiaCA>

e -out: Es la ubicacion donde generar el fichero para el par de claves.
e 1024: Tamafio de las claves.

Una vez tenemos las claves de nuestra CA, tenemos que crear un certificado publico X509 que distribuiremos para que los diversos
clientes reconozca a nuestra CA y. Para generar el certificado lo hacemos con:

C-~autentiaCA>openzsz]l req —new —x58? —days 1801 —key keys-ca.key —out certs- ca.c
exrt

nter pass phrase for keys~sca.key:

You are about to be asked to enter information that will be incorporated

into your certificate request.

Jhat you are about to enter is wvhat is called a Distinguiszhed Hame or a DH.

here are guite a few fields but you can leave some hlank

For some fields there will be a default value.

If you enter *.°. the field will be left blank.

ountry Mame (2 letter code> [AUI:ES

tate or Province Name <full name? [Bome—-Statel:Madrid

Locality Mame <eg, city> [1:-Madrid

Organization Mame ¢eqg, company? [Internet Widgits Pty Ltdl:Autentia RealBusiness

Organizational Unit Mame (eg. section) [Jl:Adictos al Trabajo
ommon Mame C(eg. YOUR name> [1:Autentia CA
Email Address [l:blazaroBautentia.com

iwautentiaCl>

e req: Peticién para un CSR.

e -new: Nueva peticion.

e -X509: Tipo de certificado.

e -days: Duracion de la validez del certificado.

e -key: Fichero con el par de claves asociadas al certificado. (Nota:En el certificado X509 solo se incluye la clave publica)
e -out: Ubicacion del certificado generado.

Durante el proceso de generacion nos preguntara los datos publicos que va a tener el certificado de la CA (pais, ciudad,
organizacion, etc.)

4. Establecer SSL en un servidor

Para establecer una comunicacion segura en nuestro servidor necesitaremos tener un certificado de servidor que sirva tanto para
identificar al propio servidor como para cifrar la comunicacién entre el servidor y los clientes que se conecten al mismo. En los
siguientes puntos vamos a ver como generar nuestras claves de servidor, y como conseguir un certificado para dichas claves.

4.1 Generar las claves del servidor

En nuestro caso vamos a generar las claves utilizando la herramienta “keytool” de Java y fichero de claves del tipo Java Key Store
(JKS).

Para la generacion de las claves de servidor ejecutamos:

tsvautentiaCA>keytool —genkey —alias autentiaServer —keypass claveDefAcceso —stop
epass claveDefAcceszo —keystore autentia.keystore —kevalg ESA
HCubBles son su nombhre y zu apellido?
[Unknownl: autentiaServer
HCuBl es el nombre de su unidad de organizaci¥n?
[Unknownl:z Adictos al Trabhajo
HCuBl es el nombre de su organizaci¥#n?
[Unknownl: Autentia Real Business
HCuBl es el nombre de su ciuwdad o localidad?
[Unknownl: Madrid

HCuBl es el nombre de su estado o provincia?
[Unknownl: Madrid
HCuBl es el cHdigo de pa¥s de dos letras de la unidad?
[Unknownl: ES
HEz correcto CH=autentiaferver. OU=Adictos al Trabajo., O=fAutentia Real Business.
L=Madrid. ST=Madwrid,. C=ES?
[nol: =i

IC:~autentiaCA>

e -genkey: Peticion para generar el par de claves.

e -alias: Nombre con el que haremos referencia al par de claves creado.
e -keypass: Contrasefia de acceso a la clave privada.

e -storepass: Contrasefia de acceso al fichero JKS.

e -keystore: Fichero JKS donde almacenar el par de claves.
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e -keyalg: Algoritmo para el par de claves. Integracién de JasperReports

con PHP
Nota: En algunos servidores es necesario que la contrasefia de acceso al par de claves tiene que ser la misma que la contrasefa de
acceso al almacén de claves JKS.
4.2 Generar CSR 2009-02-09

EJB 3.0 y pruebas unitarias
con Maven, JUnit4 y

Ahora tenemos que generar un fichero CSR (Certificate Signing Request) para que la CA emita un certificado asociado al par de
Embedded JBoss sobre Java 6

claves que hemos generado. Para conseguir el CSR ejecutamos:

CowautentiaCAXkeytool —certregq —alias autentiaServer —keypaszz claveDeAcceso —sto
repass claveDeAcceso —keystore autentia.keystore —file requestrsautentialServer.cs

2009-02-09

i Web Service Security

C:sautentiaCh>

2009-02-09

e -certreq: Opcidn para generar una nueva peticion de certificado (CSR). Manual Avanzado de Firebug

e -alias: Nombre con el que haremos referencia al par de claves creado.

2009-01-29

e -keypass: Contrasefia de acceso a la clave privada. Ejemplo con Mockito

e -storepass: Contrasefa de acceso al fichero JKS.

e -keystore: Fichero JKS donde almacenar el par de claves. 2009-01-29

Uso de Mock objects en

e -file: Ubicacion del fichero CSR a generar. pruebas con Mockito

4.3 Enviar peticion a la CA y firmar con la CA

Una vez hemos generado nuestra peticion para un nuevo certificado hay que enviarlo a una CA para que nos emita un nuevo 2009-01-29
certificado. StrutsTestCase

En nuestro caso utilizaremos la CA que nos hemos creado, pero antes de generar el certificado debemos retocar el fichero de
configuracion “openssl.cnf”. Este fichero se encuentra en el directorio “bin” donde hayamos instalado el OpenSSL (en nuestro caso

“C:\OpenSSL\bin\openssl.cnf”); haremos una copia de este fichero al directorio de nuestra CA (en nuestro caso ﬁltimas ofertas de
“C:\autentiaCA\openssl.cnf”). Ahora tenemos que modificar algunos parametros de la seccion “[CA_default]” quedando los I
parametros modificados: empleo

e dir = . # Where everything is kept 2009-04-30

T. Informacion - Analista /

e certs = $dir/certs # Where the issued certs are kept Programador - MADRID

e crl_dir = $dir/crl # Where the issued crl are kept

e database = $dir/database.txt # database index file.

2009-04-24
: : Comercial - Ventas -
ts_dir = $d ts # default pl fi ts.
e new_certs_dir = $dir/certs efault place for new certs VALENCIA.
e certificate = $dir/certs/ca.cert # The CA certificate
e serial = $dir/serial.txt # The current serial number 2009-03-26
e crinumber = $dir/crINumber.txt # the current crl number Comercial - Ventas -
ALMERIA.
e crl = $dir/crl/crl.pem # The current CRL
e private_key = $dir/keys/ca.key# The private ke
P _key = $dir/keys/ % P Y 9009-03-12
Comercial - Ventas -
VALENCIA.
Ahora generaremos nuestro certificado X509 para el servidor con el comando:
2009-03-12

tsautentiaCA»openssl ca —in requestsautentiaServer.cspr —out certs-sautentiaServe
.cert —config openszl.cfg —policy wolicy_anything
llzing configuration from openssl.cfg
Loading *screen’ into random state — done
Enter pass phrase for .-keys-ca.key:
heck that the reguest matches the signature
ISignature ok Ads by Google
Certificate Details:
Serial Number: B <{(Bx8>
Validity
Hot Before: Jul 3 14:49:11 28688 GHMT
Hot After = Jul 3 14:49:11 2818 GHMT
Subject:
countryMame = E&
stateOrProvinceMName Madrid
localityName Madrid
organizationMame Autentia Heal Business
organizationalUnitHame Adictes al Trabajo
commonMame autentiaServer
#58%v3 extensions:
®¥58%u3 Basic Constraints:
CA:FALSE
Hetscape Comment:
OpenS8L Generated Certificate
#508%u3 Subject Key Identifier:
SA-A3:29:14:DB:-A2:FE: 7?2 :AD:2B:05:D6:B7:D?:-BA:29:2F:9E-FA:DB
#50903 Authority Hey Identifier:
keyid:1F:A6:=BD:-hA:5A:5A:ACE5:5C:93:E4:3D-FF:-48:04:7E:F4:8C:95:C

Comercial - Ventas - SEVILLA.

ertificate iz to be certified wntil Jul 3 14:49:11 20818 GHMT <730 days>
Sign the certificate? [y/nl:iy

1 out of 1 certificate requests ceprtified. commit? [ypsnly
Mrite out database with 1 new entries
Data Base Updated




e ca: Indica que actie como una CA.

e -in: Ubicacion del fichero CSR de peticion.

e -out: Ubicacion del certificado generado.

e -config: Ubicacién del fichero de configuracion de OpenSSL.
e -policy: Politica que se utiliza para la firma de certificados.

Esto nos generara el certificado de nuestro servidor y queda llevarlo de vuelta a nuestro almacén de claves JKS que utiliza el
servidor.

4.4 Instalar la respuesta de la CA
El formato del certificado de servidor que hemos generado con OpenSSL no lo podemos importar directamente, tenemos que

“impiarlo” para quedarnos solo con la parte comprendida entre “----- BEGIN CERTIFICATE----- MATACETEE END CERTIFICATE----- " con
ambas lineas incluidas. Esto lo podemos hacer bien copiando y pegando en un nuevo fichero o ejecutando el siguiente comando:

ssautentiaChAropenss]l x589 —in certssautentialServer.cert —outform PEM —out auten
tiaServerPEM.cert

ssautentiaGh >

e -in: Ubicacion del certificado de servidor que hemos generado.
e -outform: Formato de la salida.
e -out: Ubicacion del fichero de salida.

Antes de importar el certificado de servidor a nuestro JKS, deberemos importar el certificado publico de la CA y marcarlo como de
confianza. Esto lo hacemos ejecutando:

C:wautentiaCA>keytool —import —alias autentiaCa —keypass claveDeficceso —file cep
ts~ca.cert —storepass claveDeficceso —keystore autentia.keystore

ropietario: EMAILADDRESS=hlazaroPautentia.com, CHN=Autentia CA. OU=Adictosz al Te
abajo, O=Autentia RealBusiness, L=Madrid, 5T=Madrid, C=ES

mizor: EMAILADDHESS=hlazaro®autentia.com, CH=Autentia CA,. OU=Adictoz al Trabajo
. O0=Autentia RealBusiness, L=Madwrid. ST=Madrid. C=ES

-mero de serie: ffabel55511248ea
UBlido desde: Thu Jul 83 16:27:89 CEST 2888 hasta: Thu Mar 31 16:27:82 CEST 2011

uellas digitales del certificado:

MD5: 2@:7%:27:06:AE:5E:AE:78:-AR:66:8E:6D:FC:66:=5F:D6

SHA1: D4:44:CC:EB:BD:3F:DE:C3:05:EB:B6:55:51:C8:F3:A4:22:44:F7:FE
HConfiar en este certificado? [nol: =i
Se ha atadido el certificado al almaclOn de claves

C:sautent iaCl>

e -import: Accién de importacién.

-alias: Alias que damos al certificado de la CA.
e -keypass: Clave de acceso que damos para acceder al certificado de la CA.

-file: Ubicacidn del certificado de la CA.

e -storepass: Contrasefia de acceso al fichero JKS.

e -keystore: Ubicacién del fichero JKS.

Por ultimo sélo nos queda importar el certificado de nuestro servidor con el comando:

C-wautentiaCAXkeytoel —import —-alias autentiaServer —keypass claveDeficceso —file
autentiaServerPEM.cert —storepass claveDeflcceso —keystore autentia.keystore
fe ha instalade la respuesta del certificade en el almaclOn de clawves

C:sautentiaCl>

Para comprobar que en nuestro almacén de claves JKS tenemos todas las claves necesarias hacemos un listado del mismo:

C:sautentiaCA>keytool —1list —v —storepass claveDefAcceso —keystore autentia.keyst
ore

Tipo de almacOn de claves: jks
roveedor de almacun de claves: SUN

Su almacin de claves contiene 2 entradas

[Nombre de alias: autentiaserver

Fecha de creacibin: 83-—jul-20080

Tipo de entrada: keyEntry

Longitud de la cadena de certificado: 2

Certificadol11:

Propietario: CH=autentiaServer, OU=Adictos al Trabajo. O=Autentia Real Business.
L=Madwid, S5T=Madrid. C=ES

mizor: EMAILADDRESS=blazaroPautentia.com,. CH=Autentia CA. OU=Adictos al Trabajo
. O=Autentia RealBusiness, L=Madwid. 8T=Madwrid. C=ES

N-merc de serie: 2

UBlido desde: Thu Jul B3 18:14:26 CEST 2888 hasta: Sat Jul B3 18:14:26 CEST 2818




Huellas digitales del certificado:
MD5: Bi:AE:9D:4B:22:46:DD:A7:C4:1C:17:32:69:FD:AD:AE
SHALl: 67:E?:E?:E3:87:929:C1:46:81:F2:58:9C:24:4A:=2F:3A:22:38:D6:7C
ertif icadol21:
ropietario: EMAILADDRESS=blazaroPautentia.com. CHN=Autentia CA. OU=Adictosz al Te
abajo, O=Autentia RealBusiness, L=Madeid, 5T=Madrid. C=E5
mizor: EMAILADDRESE=blazarofautentia.com,. CH=Autentia CA. OU=Adictoz al Trabajo
, 0=Autentia RealBusiness, L=Madwrid. ST=Madrid. C=ES
‘mero de serie: ffabel55511248ea
UBlido desde: Thu Jul B3 16:27:89 CEST 2888 hasta: Thu Mar 31 16:27:82 CEST 2814

uellas digitales del certificado:
M

D5: 28:75:27:06:BE:S5E:BE:7B8:-AB:66:8E:6D:FC:66:5F:D6
SHA1: D4:44:CC:EB:AD:=3F:DE:C3:A5:EA:B6:=55:51::CB:-F3:A4:29:-44:F7:FE

Mombre de alias: autentiaca

Fecha de creacilin: 83-jul-20088
Tipo de entrada: trustedCertEntry

ropietario: EMAILADDRESS=hlazaroPautentia.com,. CH=fAutentia ChA,. OlU=Adictos al Tr
abajo. O=Autentia RealBusiness,. L=Madrid., 5T=Madrid. C=ES

misor: EMAILADDRESS=hlazarolfautentia.com, CN=Autentia CA,. OlU=Adictos al Trahajo
. 0=Autentia RealBusiness, L=Madrid. S8T=Madrid. C=ES

-mero de serie: ffabel55511248ea
Uplide desde: Thu Jul 83 16:27:8% CEST 2888 hasta: Thu Mar 31 16:27:8% CEST 2811

uellas digitales del certificado:

MDS:  28:7%5:27:86:BE:5E-BE:78:AB:66:8E:6D:FC:66:5F:D6
SHAi: D4:44:CC:EB:@AD:3F:DE:C3:A5:EA:B6:55:51:C8:F3:A4:99:44:F7:FE

C:vautentiaCa>

e -list: Opcion de listado.
e -v: Opcion “verbose”.
e -storepass: Contrasefa de acceso al almacén de claves JKS.

e -keystore: Ubicacidon del almacén de claves JKS.

5 Conclusiones

En este tutorial hemos visto un método para crear un certificado de servidor con “keytool” y *OpenSSL”, aunque existen muchos
otros métodos para crear certificados igualmente validos. Sea cual sea el método en el que hemos generado nuestro certificado hay
que tener en cuanta los siguientes puntos para evitar las alertas de seguridad que nos muestran los clientes al conectarse a un
servidor seguro:

e El nombre del certificado (CN, Common Name), a quién estd emitido, debe coincidir con el nombre del dominio del servidor
(p-e. www.adictosaltrabajo.com).

e |os certificados tienen un periodo de validez, por lo que siempre debe haber un responsable que se encargue de gestionar
los certificados y asegurarse que no han caducado.

e Los clientes deben confiar explicitamente en la CA que ha emitido el certificado del servidor. En el caso de CA's conocidas
suelen venir instalados por defecto sus certificados publicos para que nuestros clientes confien en los certificados que emiten.
Si hemos emitido el certificado del servidor con nuestra propia CA, tendremos que instalar el certificado publico de nuestra
CA en todos los clientes que se conecten a nuestro servidor si queremos que no les aparezca la alerta de seguridad.

éQué te ha parecido el tutorial? Déjanos saber tu opinion y ivota!

Muy malo  Malo Regular Bueno Muy bueno

Votar |



Animate y coméntanos lo que pienses sobre este tutorial

Puedes opinar o comentar cualquier sugerencia que quieras comunicarnos sobre este tutorial; con tu ayuda, podemos ofrecerte
un mejor servicio.

Nombre: | E-Mail: |
Comentario:
Enviar comentario Texto Legal y condiciones de uso
Autor Mensaje

Fecha de envio: 2008-09-26 - 12:32:45 PM

Javier Conde
Excelente tutorial. Muchas gracias. Me habéis ayudado mucho.

Paginalde1l Anterior Saltar a la pagina 1  Siguiente

Puedes inscribirte en nuestro servicio de notificaciones haciendo clic aqui.
Puedes firmar en nuestro libro de visitas haciendo clic aqui.
Puedes asociarte al grupo AdictosAlTrabajo en XING haciendo clic aqui.

ADD THIS BLOG TO MY

L A
Anadir a favoritos Technorati. Technorati FaVORITES

M Esta obra estd licenciada bajo licencia Creative Commons de Reconocimiento-No comercial-Sin obras
derivadas 2.5

Recuerda

Autentia te regala la mayoria del conocimiento aqui compartido (Ver todos los
tutoriales). Somos expertos en: J2EE, Struts, JSF, C++, OOP, UML, UP, Patrones de
disefio ... y muchas otras cosas.

éNos vas a tener en cuenta cuando necesites consultoria o
formacion en tu empresa?, ¢Vas a ser tan generoso con nosotros
como lo tratamos de ser con vosotros?

Somos pocos, somos buenos, estamos motivados y nos gusta lo que hacemos

Autentia = Soporte a Desarrollo & Formacion.

info@autentia.com

YuESRSE O C



1toriales recomendados

Nombre Resumen Fecha Visitas Valoracion Votos Pdf
Registro de un fichero de En este tutorial se presenta a modo de iniciacion
cédmo registrar los ficheros de datos en la AEPD y 4. 3
g::ﬁig?irgol\;‘g!f: con el haciendo algunas aclaraciones practicas a tener en 2009-04-16 480  Muy bueno 1
cuenta para rellenar el formulario de registro
En este tutorial vamos a hablar de como escribir
Tests de Selenium con tests funcionales con Selenium IDE sobre
librerias de componentes  interfaces de usuario construidas con librerias de 2009-04-14 526  Muy bueno 1
JSF: Apache Tomahawk. componentes visuales JSF y, en concreto, con
Apache Tomahawk y uno de sus componentes.
Cémo ver el correo de En este tutorial vamos a ver como podemos
. L/ configurar el navegador Firefox 3 para poder _A2. 3
IGnTearlrL;n conexion a acceder a todo nuestro histdrico de correos sin 2009-03-24 1304 7
necesitar de un conexién a Internet.
Con este tutorial se pretende integrar en nuestro
Integracién Selenium / proyecto : Maven, Selenium, Surefire, Cargo y
Maven 2 / Surefire / Cargo Tomcat 6 con el objetivo de incluir y ejecutar las 2009-02-26 698 Muy bueno 3
/ Tomcat 6 pruebas de integracién dentro del ciclo de vida de
Maven.
Selenium Remote Control es una herramienta que
Selenium Remote Control permite automatizar las pruebas sobre aplicaciones 2009-02-24 1143 Muy bueno 6 E
web
. . Selenium Core es un aplicacion perteneciente al
zzlgzllgmu%)re + Bl motor juego de herramientas SeleniumHQ que permite 2009-02-16 1169 Muy bueno 4
’ realizar juegos de pruebas sobre aplicaciones web.
Firebug es una extension gratuita para Mozilla
Firefox especialmente disefiada para todos
Efg;fé Avanzado de aquellos programadores que se dedican al 2009-02-09 2017 Muy bueno 12 B
desarrollo web. En este tutorial os ensefiaremos en
profundidad su funcionamiento.
En este tutorial vamos a ver como crear un
servicio web seguro con autenticacion mediante
. ) usuario y contrasefia. WS-Security define como no. 3
Web Service Security utilizar los tokens de seguridad, XML Signature y 2009-02-09 1614  Muy bueno 3
Xml Encryption en los mensajes SOAP para
proporcionar autenticacion,
. Nuestro amigo Victor nos ensefia éste utilisimo
E;«re;uetj(;rcdtg'r‘llopsr(;g{:g;z programa para programar la ejecucion de 2009-01-19 1527 Muy bueno 6
’ aplicaciones de manera sencilla y rapida
Restaurar una Base de En este tutorial vamos a ver como podemos
Datos en SQL Server o :
como cambiar el replicar una base de datos de SQL Server en un 2009-01-16 1930 6 IB

propietario de los objetos
de la base de datos

Nota:

servidor distinto al original sin que exista conexidn
entre ellos.

Los tutoriales mostrados en este Web tienen como objetivo la difusion del conocimiento. Los contenidos y comentarios de los
tutoriales son responsabilidad de sus respectivos autores. En algin caso se puede hacer referencia a marcas o nombres cuya
propiedad y derechos es de sus respectivos duefios. Si algin afectado desea que incorporemos alguna resefia especifica, no tiene
mas que solicitarlo. Si alguien encuentra algin problema con la informacién publicada en este Web, rogamos que informe al
administrador r canal es@di ct osal t r abaj 0. compara su resolucion.



